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Birliktelik degerimizin
ASELSAN kdilturindeki karsiligi:

e Her durumda birlikte
sorumluluk Ustleniriz.

e Birbirimizle her durumda
dayanisma icinde oluruz.

e Ortamda bulunmayanin
hakkini koruruz.

e Ekip amaclariicin birbirimizi
cesaretlendiririz.

* is sonuclarina katki sagladigini
distindigimuiz davranislari
takdir ederiz.

e Bélimler arasi is siireclerinin
uyumu icin bilgiyi ve deneyimi
paylasir, is birligi yapariz.

e Farkliliklara saygi gosterir,
farkliliklardan sinerji yaratiriz.

Glven degerimizin
ASELSAN kdltirtdndeki karsiligi:

e Soyledigimizi yapar, yaptigimizi
soyleriz.

e Acik, net ve seffaf iletisim
kurariz.

e Verdigimiz sozleri tutariz.

e isleri zamaninda ve tam olarak
teslim ederiz.

e Hatay! kimin yaptigina degil,

sorunun cozimine odaklaniriz.

244 Geligim

Gelisim degerimizin

ASELSAN kilturindeki karsiligi:

e Siirekli 6grenir ve kisisel
gelisimimizin sorumlulugunu
aliriz.

¢ Potansiyelimizi zorlayici
hedeflerle kesfeder ve
gelistiririz.

e Gelisim icin geri bildirim aliriz
ve yapici geri bildirim veririz.

e ic ve dis paydaslarimizin

gelisimine katki saglariz.

A, . .
V'( Mukemmellik

Mikemmellik degerimizin
ASELSAN kilturtundeki karsiligi:

e Siireclere uygun calisir,
sireclerin etkinligini surekli
izler ve iyilestirme onerileri
sunariz.

e Kaynaklarimizi verimli
kullaniriz.

e Daha iyisi icin bir isin nasil
yapilmayacagini degil nasil
yapilabilecegini konusuruz.

e isimizin izlenebilir, tekrar
edilebilir olmasini saglariz.
e Paydaslarimizin ihtiyac ve

beklentilerini dogru analiz ve
tespit eder, karsilikli teyit ederiz.

A}A Yenilik

Yenilik degerimizin
ASELSAN kulturtundeki karsiligi:

e Rutini sorgular, yeni fikirler
Uretir, yaratici cozimler deneriz.

e Degisim ihtiyacini anlar,
destekler ve degisime oncilik
ederiz.

e Hata yapmaktan korkmayiz ve
hatalari bir 6grenme firsati
olarak goriuriz.

e Bireylerin farkli fikirlerini ifade
etmelerini destekleriz.

¢ Diinyadaki yenilikci yaklasimlari
takip eder, proaktif bir anlayisla
islerimize yansitiriz.
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SIBER
SAHADA CAG
YAKALIYORUZ

ASELSAN olarak milli gavenligin en 6nemli unsur-
larindan sayilan siber sahamizin korunmasi igin
yerli teknolojiler gelistirmenin kaginilmaz bir zo-
runluluk oldugunu biliyoruz.

internetin dogusuyla birlikte hayatimiza giren si-
ber guvenlik meselesi, ASELSAN'In en kritik 6n-
celikleri arasinda bulunuyor. GUnUmuUzde yapay
zekd ve otonom sistemlerin yayginlasmasiyla
siber guvenligin ne kadar hayati bir mesele oldu-
gunu daha fazla idrak ediyoruz. Bu nedenle siber
dunyadaki verileri gok iyi muhafaza etmemiz ge-
rektigini biliyoruz.

Gelistirdigimiz sistemlerin hafizasini artik tama-
men dijital ortamda sakliyoruz. Adeta mahremi-
yetimizi olusturan bu altyapilari Siber Zirh Prog-
rami ile koruyoruz.

Gelecegin yikici teknolojileri arasinda ilk siralarda
bulunan siber saldirilara gecit vermemek adina
6nemli calismalara imza atiyoruz. Siber guvenlik
alaninda her gun degisen tehditlere karsi, yetkin-
liklerimizi de gunan sartlarina uygun olarak ge-
listiriyoruz. Gelecegin sistemlerini gelistirirken,
kritik duzeydeki teknolojilerimizi, milli siber guc-
lerimizle koruyoruz.

Ahmet AKYOL
Genel Mudur

ASELSAN'da gelistirdigimiz Siber Zirh Programi
ile kurumlarin gavenlik altyapilarini olusturan ya-
pitaslarinin risk tabanh bakis acisi ile degerlendi-
rilmesini, eksikliklerin ortaya gikartilmasini ve ku-
rumsal siber direncin artirilmasini hedefliyoruz.

Uzun yillar boyunca teknik bir sorun olarak ele ali-
nan siber guvenlikle ilgili cdzumler hep teknolojik



uruanlerde arandi. Gunumuzde ise siber guavenlik
stratejik seviyede risk temelli dasunulmesi gere-
ken bir olgu haline geldi. Siber Zirh Programi ile
modern guvenlik yaklagimlari kurguladik.

Bu program sayesinde siber guvenligin kompleks
ve karmasik sorunlara sistematik yontemlerle ¢6-
zUmler Uretebiliyoruz.

Savunma sanayi gibi kritik bir alanda siber gu-
venligin saglanmasinin, bagimsizligimizin temi-
nati oldugunu biliyoruz. Bu nedenle hayati 6nem
tasiyan buyuk verileri, olasi siber saldirilara karsi
korumak icin cagin da 6tesine gececek onlem-
leri aliyoruz. Kuantum calismalarimiza da uzun
yillardir yatirrm yapiyoruz. Bu kapsamda TOBB
Ekonomi ve Teknoloji Universitesinde Tirkiye'nin
ilk kuantum bilgisayarini devreye aldik. Kuantum
bilgisayarlari, klasik bilgisayarlarin islem gucunu
asarak, karmasik problemleri c6zme kapasitesiy-
le, yapay zeka, sifreleme, optimizasyon ve biyo-
teknoloji gibi alanlarda gergek anlamda bir devrim
yaratma potansiyeline sahip. Bdylece savunma
teknolojilerinde devrim yaratacak oyun degistirici
kuantum ¢ézumleri ile gelecedi insa ediyoruz.

Ulkemizin ve ASELSAN'In bilisim altyapisinin ola-
sI saldirilara karsi direncli hale getirilmesinin ne
kadar zaruri oldugunu yakin cografyamizda ya-
sanan son olaylarla bir kez daha gérduk. Bu hadi-
selerin etkisiyle, siber saldirilara karsi en guvenli
c6zumlerin sadece yerli ve milli siber sistemlerle
saglanacagini dusunuyoruz.

Siber Vatan'daki tehditlere karsi olusturdugumuz
siber guvenlik cézimlerimizle hem erken safhada
saldirilari engelliyor hem de 6énceden tedbir aliyo-
ruz.

Savunma sektérunde de dijital bir gi¢ olma yo-
lunda ilerleyen ulkemizin siber kalkanlarini gug-
lendirmek ve ASELSAN'I bir dunya markasi yap-
mak icin calismay! surdurecegiz. aselsaneXT
2030 vizyonu dogrultusunda dinyanin dért bir
yanina imzamizi atarken, siber saldirilara karsi
savunmamizi da guclendirecegiz.

Tartismasiz en 6nemli énceliklerimiz arasinda
bulunan siber guavenligin tum yénlerini isledigi-
miz, ufuk acacadina inandigim dergimizi keyifle
okumanizi diliyorum.
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TURK SiLAHLI KUVVETLERINI | AseLsana s
GUCLENDIRME VAKFI Tiirk Silahli Kuvvetlerini Giiglen dirme Vakfi kurulu sudur.

“Bir ulusun asker ordusu ne kadar
guceli olursa olsun, kazandigi zafer
ne kadar yuce olursa olsun, bir
ulus ilim ordusuna sahip degilse,
savas meydanlarinda kazanilmis
zaferlerin sonu olacaktir.

Bu nedenle bir an 6nce buyuk,
mukemmel bir ilim ordusuna
sahip olma zorunlulugu vardir.”
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“ilim ve fen ve ihtisas nerede varsa, sanat nerede varsa gidip
6grenmeye mecburuz. Cok calismaya mecburuz. Calismak demek
ise bosuna yorulmak terlemek degildir. Zamanin gereklerine gére
bilim ve teknik ve her turli medeni buluglardan azami derecede

yararlanmak zorunludur.”

Mustafa Kemal ATATURK
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AG GUVENLIGI VE KRIPTOLOJI

SiBER GUVENLIGIN TARIHCESI

Ali ISIKLI

Teknolojinin hizla ilerlemesiyle birlikte, dijital dun-
ya artik yasamimizin merkezinde yer aliyor. Her
gecen gun daha fazla islemi ve etkilesimi dijital
platformlar Uzerinden gerceklestiriyoruz. Ancak
bu dijital ddntisum, beraberinde yeni ve karmasik
guvenlik sorunlarini da getiriyor. iste tam da bu
noktada, siber guvenlik kavrami 6nem kazaniyor.

Bu sayinin ana temasi olan siber guvenlik tari-
hi, bizleri gegmisten ginumuze kadar uzanan bir
yolculuga davet ediyor. Siber guvenlik, internetin
dogusundan bu yana dramatik bir sekilde evrim
gecirmis teknoloji ve uygulamalarinin degisen
manzarasini yansitmaktadir. Basit ag savunmala-
rinin ilk gunlerinden bugunun sofistike sistemle-
rine kadar, siber gavenligin tarihi, dijital varlklar
ve altyapiyi kot niyetli aktérlerden koruma konu-
sundaki insanlik mucadelesinin' devam eden bir
gostergesidir. Sayisi giderek artan ve daha sofis-
tike hale gelen siber tehditlerle micadele etmek
icin insanlik, inovasyon ve dayanisma ruhu ile bir-
likte hareket etmek durumundadir.
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Internet’in dogdugu gun siber guvenligin de dun-
yaya geldigini soyleyebiliriz. Sadece bunun farkina
varmamiz biraz sure aldi. Baslangigta arastirma
kurumlari arasinda iletisim araci olarak gelistirilen
ARPANET'in (ileri Arastirma Projeleri Ajansi Agi),
kisa sUrede dunya ¢apindaki isletmeler, hUkimet-
ler ve bireyler icin hayati bir arac haline gelecedi
internet olacag@i bu agi gelistirenler tarafindan da
ongorulmedi. ilk bilgisayar solucanlari ve virisleri,
bu aglar Uzerinden yayilarak ciddi zararlara neden
oldu ve siber guvenlik endUstrisinin dogusuna ze-
min hazirladi.

1980'lerde, kisisel bilgisayarlarin yayginlagsmasiy-
la birlikte bilgisayar virUsleri ve kétu amach yazi-
hmlarin tehdidi de artti. Bilinen ilk bilgisayar virtsu
olan Elk Cloner, 1982'de kesfedildi ve siber guven-
ligin yeni bir déneminin baslangicini isaret etti. On
yil boyunca, 1988'deki Morris Worm dahil bir dizi
yuksek profilli siber saldiri, daha guclu guvenlik
onlemlerine olan ihtiyaci vurguladi.

1990’'larda, World Wide Web'in ortaya ¢ikmasi ve
e-ticaret ile online bankacihgin hizla yayilmasiyla
birlikte, guglu bir siber gavenlige duyulan ihtiyag
giderek daha da belirgin hale geldi. Bu dénemde,
sifreleme teknolojileri, cevrimici iletisim ve islem-
leri guvence altina almak icin gelistirildi.

2000'lerin baslarinda, internet'in bireysel kulla-

niminin yayginlasmasi ile birlikte siber suclularin
hukumet kurumlarina, sirketlere, kritik altyapilara
ve bireysel kullanicilara yonelik gerceklestirdik-
leri siber saldirilarin sayisi da artti. Bunun Uzeri-
ne, dunya capinda hukimetler siber tehditlerle
mucadele etmek i¢in buyuk yatinmlar yapmaya
basladilar; ulusal ve uluslararasi mevzuat ve stan-
dartlar hayata gecirerek 6nlem almaya calistilar.




\ ':‘r.ﬁ . ‘%

Ancak siber.pt]venlik sadece bilgisayar sistemleri
6zelinde degil, ayni zamanda ulusal guvenlik agi-
sindan da kritik 6nem tasiyor. 2009'da Amerika
~N Birlesik Devletleri Ulusal Siber Gavenlik ve iletisim
. Entegrasyon Merkezi (NCCIC) gibi kurauslarln
kurulmasi, siber guvenligin ulusal guvenlikte 6n-
celikli birﬂfgqu olarak taninmasinin isaretini verdi.
Stuxnet sol‘d:am gibi 6rnekler, siber saldirilarin fi-
' ziksel altyapilari da hedef alabilecegini gasteriyor.
. Stuxnet, iran'in nukleer tesislerine yénelik karma-
‘sik bir siber saldirydi ve bu, siber saldirilarin artik
sadece bilgisayar sistemlerini degil, ayni zamanda i 3\
. gercekdunyadaki tesisleri ve altyapiyi da etkileye- ' i
* bilecegini gosterdi. *

NATO ve diger birgok ulus, siber alani yeni bir sa- | « 1
: #1_ vas alani olarak kabul etti. Bu, siber guvenlikle ilgili ﬂ ge 3
" * tehditlerin artik sadece birkac bilgisayé'_r korsani- * ; b
- " nin e%%k alani olmadigini, ayni zamanda devlet- | (]
¢ |

o]

ler ara atismalarin da bir pargast haline geldi-
gini gosteriyor. Bu durum, uluslararasi is birliginin

- ve guglu siber savunma stratejilerinin énemini
[ J .
‘ vurguluyor. -
L] '] .
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Gunumuzde, siber guvenlik giderek karmasik hale
geliyor. internetin yayginlasmasiyla birlikte, mobil
cihazlar, bulut bilisim ve nesnelerin interneti gibi
yeni teknolojiler ortaya cikti. Bu da yeni guvenlik
zafiyetlerinin ortaya ¢cikmasina neden oldu. Siber
guvenlik uzmanlari, surekli olarak yeni tehditlere
karsi 6nlemler gelistiriyor ve savunma stratejileri-
ni guclendiriyor.

Bugun, siber guvenlik bireyleri, igsletmeleri ve
hukumetleri etkileyen kuresel bir endisedir. is-
letmelerin operasyonlarini aksatan fidye yazili-
mi saldirilarindan devlet destekli siber casusluk
kampanyalarina kadar tehditler cesitlilik géster-
mektedir ve surekli olarak degismektedir. Modern
toplumun dayandigi dijital altyapiyr korumak igin
teknolojinin ilerlemesiyle birlikte, teknolojik ve
stratejik siber gavenlik savunmalarimizin da yeni
tehditlere ve zafiyetlere uyum saglayarak surekli
olarak gelismesi ve iyilestirilmesi gerekmektedir.

Ancak siber guvenlik sadece teknik bir konu de-
gil, ayni zamanda insan davraniglarina da baglidir.
Guvenlik aciklarini kapatmanin yani sira, bilingli
kullanicilar ve egitimli personel de gtvenligi sag-
lamak icin kritik 6neme sahiptir. Bu nedenle, siber
guvenlik kaltarandan kurulmasi ve surdurulmesi
bayuk bir 6nem tagimaktadir.

Bu sayida, siber guvenlik dinyasinin Glkemiz ve
ASELSAN'daki gelisimine ve gelecegine daha ya-
kindan bakacadiz. Ayrica, guvenlik uzmanlarinin
goruslerine hazirladiklari makaleler ile yer vere-
cegiz. Umariz ki, bu makaleler siber guvenlik ko-
nusunda farkindaliginizi artirir ve dijital dunyada
daha guvenli bir gelecek igcin ilham verir.

Keyifli okumalar dileriz.



Yenilenebilir Enerji Sistemleri

ASELSAN koklt muhendislik birikimi ile Yenilenebilir Enerji Sistemlerinde lider yerli teknoloji tedarikcisi olma
yolunda calismalarini strdurdyor.
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TURKIYE'DE SIBER GUVENLIK

Ali ISIKLI

GUnumuzde, askeri stratejiler artik sadece ge-
leneksel cephelerde degil, ayni zamanda siber
alanda da sekillenmektedir. Askeri gug, artik dijital
dinyanin savunulmasinda da kritik bir rol oyna-
maktadir. Turkiye, siber gtvenligi ulusal savunma
stratejisinin merkezine yerlestirerek, siber tehdit-
lere karsi etkili bir sekilde mucadele etmektedir.

Tarkiye'nin siber guvenlik alanindaki tarihi, bilgi
teknolojilerinin Glkeye girisiyle baslar. internet kul-
laniminin artmasiyla birlikte, bilgisayar korsanhgi,
veri sizintilari ve dijital casusluk gibi tehditler de
Tarkiye icin ciddi birer risk haline gelmistir. Turki-
ye, bu tehditlere karsi etkili bir sekilde mucadele
edebilmek ve dijital altyapisini guglendirebilmek
icin cesitli 6nlemler almistir.

Turkiye, siber guvenlik alaninda uluslararasi is
birligine de 6nem vermektedir. Turkiye, NATO'nun
siber savunma stratejilerine aktif bir sekilde katki-
da bulunmakta ve uluslararasi platformlarda siber
guvenlik konusunda is birligi yapmaktadir. Ayrica,
basta startuplar, teknokent firmalari ve Tarkiye
Siber Kumelenme uyesi firmalarin siber glven-
lik alaninda basarili projelere imza atmasi, Turki-
ye'nin bu alandaki potansiyelini géstermektedir.

Turkiye'nin siber guvenlik konusundaki kararlligt,
Ozellikle askeri alani etkilemektedir. Askeri sis-
temlerin ve iletisim altyapisinin siber saldirilara
karsi korunmasi, ulusal savunma stratejisinin te-
mel unsurlarindan biridir. Bu nedenle, Turkiye'nin
siber guvenlikteki basarisiniartirmakicin, 6zellikle
askeri alanda siber guvenlik bilincini ve kapasite-
sini artirmak 6énemlidir. Bu nedenle, Turk Silahh
Kuvvetleri siber guvenlik alaninda surekli olarak
guclu bir sekilde yatirrm yapmakta ve yetenekle-
rini gelistirmektedir.
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Siber guvenligin Turkiye'deki
kronolojik gelisimine hizlica bir g6z
atacak olursak:

TUm dinyada oldugu gibi 90’larin sonlarina dogru
ag teknolajilerinin ve internetin yayginlagsmasi, bu
ortamlari hedefleyen ve bu ortamlardan kaynakli
tehditlerin de yayginlasmasi sonucunu dogurdu.
Devlet kaynaklarini, vatandaslari hedef alan saldi-
rilarin maddi ve manevi sonugclari bas agritmaya
basladi. Bu durum bireylerin ve organizasyonlarin
aldiklari 6nlemlerle ¢ézulemeyecek seviyeye gel-
di. Siber ortamda varliklarin korunmasi ve siber
guvenliginin saglanmasi artik ulusal gavenligin bir
parcasi olarak ulkelerin politika ve stratejilerinde
yer bulmaya basladi.

Tarkiye'nin siber guvenlik yolculugu 1991 yilinda
765 sayih Turk Ceza Kanununa Bilisim Suglarinin
dahil edilmesi ile baslamistir.

1999 yihinda Ulastirma Bakanlidi koordinatérla-
gunde yurutulen calismalarla Guven Calisma Gru-
bu tarafindan getirilen Ulusal Bilgi Glivenligi Ust
Kurulu ve Bilgi Gavenligi Kurumu olusturulmasi
onerisi bilgi altyapisina yénelik bir yapilanmanin
bulunmadig! ortamda fazla iddiali bulunmus, Bil-
gi Toplumu Kurumu altinda bilgi guvenliginin ele
alinmasi sekline ¢evrilmistir. Ulusal bilgi guvenli-
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ginin saglanmasi amaciyla bilgi guvenlik duvari-
nin olusturulmasi ve kisisel bilgi gvenligi saglan-
masi, veri aktarma ve saklama guvenligi, e-ticaret
guvenligi, guvenlik teknolojilerinin énceliklendiril-
mesi 6ne ¢ikan hususlardandir.

Milli Savunma Bakanli§i tarafindan hazirlanan
Ulusal Bilgi Guvenligi Teskilati ve Gorevleri Hakkin-
da Kanun Tasarisi Turkiye ulusal bilgi gtvenligini
tek elden koordine etmeyi amaclayan ilk ¢calisma
sayilir.

Sekizinci Bes Yillik Kalkinma Plani (2001-2005),
Ulusal Bilgi Gavenligiile ilgili yasal duzenleme ted-
birlerinin yer verildigi ilk kalkinma planidir.

9 Ekim 2001 tarihli Bagbakanlik Genelgesi ile bas-
latilan e-Turkiye girisimi kapsaminda 13 ana calis-
ma grubu olusturulmustur.

Genelkurmay Baskanligi tarafindan koordine edi-
len ve 1996 yilinda olusturulmus Guvenlik Ca-
sma Grubu cgalismalarini e-Turkiye Girisimi ile
koordineli yaruterek Ulusal Bilgi Gavenligi Kanun
Taslagi’'ni hazirlanmistir.
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Tarkiye'nin bilgi toplumuna gecis faaliyetlerinin
bir batanluk icinde yaratalmesi, bu yonde politika
ve stratejilerin olusturulmasini saglamak Uzere 3
Ocak 2003 tarihli 58. Hukimet Acil Eylem Plani
icinde e-dénusum Turkiye Projesine yer verilmis-
tir. 27 Subat 2003 tarihli ve 2003/12 sayili Bas-
bakanlik genelgesi ile Devlet Planlama Teskilati
koordinasyon ile gérevlendirilmis ve Bilgi Toplumu
Dairesi kurulmustur.

2003-2004 déneminde hazirlanan kisa dénem
eylem planinda ag guavenligin test edilmesi ve
saglanmasina iliskin pilot uygulamalarin gelisti-
rilmesi konusunda TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitistne (UEKAE] , kisisel
verilerin korunmasi hakkinda kanun cikarilmasi
ve ceza kanununda bilisim suglarinin revizyonu
calismalari icin Adalet Bakanhgina, Ulusal Bilgi
Guavenligi Kanunu'nun cikarilmasi konusunda Milli
Savunma Bakanligi'na gérev verilmistir.

2004 yilinda yararlage giren 5237 Sayili Yeni Turk
Ceza Kanununun Bilisim Alaninda Suglar baghgi
altinda bilisim sucgu olusturacak eylemler ve bun-
lara uygulanacak cezalar detayl olarak belirlen-
mistir.

2006 yilinda Bilgi Toplumu Stratejisi ve Eylem Pla-
ninda yer alan eylem maddesi uyarinca bilgisayar
etkinlikleri ve kamu kurumlarinin bilgi gtvenligini
saglamaya ydnelik faaliyetler icin Bilgisayar Olay-
lari Midahale Ekibi (TR-BOME), TUBITAK Bilgi ve
Bilgi Gavenligi ileri Teknolojileri Arastirma Merkezi
(BILGEM) kurulmustur.
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2008 yihinda vyararluge giren  Elektronik
Haberlesme Kanunu ile elektronik haberlesme
sektérinun galisma usul ve esaslarini dizenleyen
kanundenetleme, yeniyatinmlarintesvik edilmesi,
tiketici haklarinin goézetilmesi vb. sektérin
gelisimine odaklanan birgok hususu ele almistir.
TelekomuUnikasyon sektorindn duzenleme ve
denetleme fonksiyonunun bagimsiz bir idari
otorite tarafindan yuUrutdlmesi amaciyla 2000
yilinda kurulan Telekomunikasyon Kurumu, bu
kanun ile Bilgi Teknolojileri ve iletisim Kurumu
(BTK) olarak isim degistirmis ve Ulastirma
Bakanhgina baglanmistir. BTK elektronik ve
haberlesme sektérinun ana duzenleyicisi olarak
ilgili merciler tarafindan elektronik haberlesme
hizmetinin sunulmasinda ve bu hususta yapilacak



duzenlemelerde bilgi guvenligi

ve haberlesme gizliliginin

gozetilmesi ilkesi (4. madde

() bendi) ve kisisel verilerin ve

gizliliginin korunmasi, elektronik

haberlesme sebekelerinin

bUtanltgunun idame ettiriimesi,

izinsiz erisime karsi sebeke guvenliginin
saglanmasi yénunde kendi sektérinun sahasinda
guvenlik faaliyetlerini de duzenleyebilecegi
yénunde gérevlerini bu kanunla yuklenmistir.

Turkiye'de devletin tim kurumlari dlzeyinde siber
guvenlik konusu ilk kez 27 Ekim 2010'da toplanan
Milli Guvenlik Kurulunda tartisilmistir. Ulusal gu-
venlik politikasi baglaminda siber guvenlige daha
fazla 6nem verilecedi asagidaki ifadelerle net ola-
rak belirtilmigtir. Siber tehdit ifadesi kamuoyunda
Kirmizi Kitap olarak bilinen Milli GUvenlik Siyaset
Belgesine girmistir. HOkumet, Genelkurmay'in
onerisi dogrultusunda siber terérizmi, Turkiye'nin
tehdit algilamalari arasina almistir. “Siber tehdidin
global duzeyde ulastigi boyut ve bu tehdidin ulusal
guvenligine etkileri kapsamli surette ele alinmis-
tir. Bu baglamda, siber tehdidin engellenebilmesi
acisindan milli duzeyde yurutulen calismalar de-
gerlendirilmistir.”

2012 tarihli, Ulusal Siber Gavenlik Calismalarinin
Yurdattulmesi, Yoénetilmesi ve Koordinasyonuna
iliskin Karar ile Ulastirma, Denizcilik ve Haber-
lesme Bakanhgina kamu kurumlari ve kritik alt-
yapi isletmelerince uyulmasi gereken tedbirler,
bu kurumlarin verdigi hizmetlerde guvenligin ve
gizliligin saglanmasi, ulusal politika ve stratejile-
rin hazirlanmasi, eylem planlarinin hazirlanmasi,
kurumlar arasi uyumu saglama ve ko-
ordinasyonu temin etme, Siber

Gavenlik Kurulu-
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nun sekretaryasini ylritme, gerektiginde ulus-
lararasi kuruluslarla is birligine gitme, toplumsal
farkindaligi artirmaya yénelik egitim faaliyetlerini
yurutme, siber saldirilara kargi milli savunma me-
kanizmalarini gelistirme gérevleri verildi. Ayni ka-
rarda bakanligin icraci kurumlarindan biri de BTK
olarak belirlendi. (Madde 5/h/3])

2012, Siber Guvenlik Kurulunun tegkil edilmesi:
Bakanlar kurulu kararinin 20 EKim 2012 tarihinde
Resmi Gazete'de yayimlanmasinin ardindan Siber
Guvenlik Kurulu, Ulastirma, Denizcilik ve Haber-
lesme Bakaninin baskanlhginda Disisleri, igisleri,
Milli Savunma, Ulastirma, Denizcilik ve Haber-
lesme bakanliklari mustegarlari, Kamu Duzeni ve
Guvenligi Mstesari, Milli istihbarat Teskilati Mis-
tesari, Genelkurmay Baskanlhgi Muhabere Elekt-
ronik ve Bilgi Sistemleri Baskani, Bilgi Teknolgjileri
ve Iletisim Kurumu Baskani gibi bakanlik ve kamu
kurumlarinin Ust duzey yoéneticilerinden olusacak
sekilde teskil edildi. Ulastirma Bakanhgi tarafin-
dan belirlenen politika, strateji ve eylem planla-
rinin nihai onay makami ve bunlarin Glkede etkin
sekilde uygulanmasi ile yakimlIu ana merci yapi-
lan bu duzenleme ile Siber Glvenlik Kurulu olarak
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belirlenmistir. Kurul, ilk toplantisini 20/12/2012
tarihinde gercgeklestirmis ve ‘Ulusal Siber Guven-
lik Stratejisi ve 2013-2014 Eylem Plani'ni uygula-
maya karar vermistir. ikinci toplanti 20/06/2013
tarihinde, GglncU toplanti 19/12/2013 tarihinde
yapiimistir. Kurul dérdancu toplantisini 10 Subat
2016 tarihinde gerceklestirmistir. 2014-2015 vyil-
larinda kurul toplanmamistir.

2012, TUBITAK Siber Guvenlik Enstitisunin Ku-
rulmasi: 1997 yilinda Bilisim Sistemleri Guvenligi
(BSG) Birimi adiyla TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitist (UEKAE] catisi al-
tinda faaliyetlerine baglayan birim, 2012 yili itiba-
riyla ayrismis ve TUBITAK BILGEM biinyesinde ayri
bir enstitu olarak teskil edilmistir. Siber Guvenlik
Enstitlsu Turkiye bilgi guvenligi ve siber gaven-
ligine iliskin hazirlanmis birgok rehber, mevzuat,
esas dokUmanlari vb. ¢alismalarini gerceklestir-
mistir.

2013, 2013-2014 Ulusal Siber Guvenlik Strateji-
si ve Eylem Plani: 16 Ocak 2013 tarihinde yurur-

I0ge girmistir. Hazirlik calismalari 2012 yilinda
baslamis, Bilim Sanayi ve Teknoloji Bakanligi ve
Bilgi ve iletisim Teknolojileri Kurumu (BTK) koordi-
nasyonunda Turkiye'de siber sugla mucadele sivil
toplum kuruluslari ve kurumlartile birlikte yaratal-
mustar. Turkiye'nin ilk siber gavenlik strateji doku-
manidir. Strateji ekindeki eylem planinda toplam
29 eylem maddesi yer almigtir.

2013, USOM'un Kurulusu: 27.05.2013 tarihli Ba-
kanlar Kurulu karariyla siber saldirin etkilerini
azaltmak veya ortadan kaldirmak Uzere BTK'ya
bagl olarak Ulusal Siber Olaylara Mudahale Mer-
kezi (USOM) kurulmustur.

2013, SOME Kurulus, Gérev ve Calismalarina Dair
Usul ve Esaslar Hakkinda Tebligi: 11 Kasim 2013
tarihli ve 28818 sayili Resmi Gazete'de yayimla-
nan teblig ile SOME'ler (Siber Olaylara Midahale
Ekipleri) kurulmasi kararlastiriimis ve bu birimle-
rin gérevleri belirtilmistir. Kurumsal SOME ve Sek-
térel SOME'ler olusturulmaya baslanmustir.




2013, Siber Savunma Komutanhgi Kurulusu: Tar-
kiye'nin askeri alandaki ilk siber gavenlik yapilan-
masi Siber Savunma Komutanligi olarak bilinen
ilk siber ordusu, Savunma Bakanlgi, TUBITAK ve
ODTU is birligi ile Genelkurmay Baskanhgi bunye-
sinde 2010 yilinda kurulmustur. 2013 yilinda Ulu-
sal Siber Guvenlik Stratejisinin yayinlanmasiyla
resmileserek gérevleri tanimlanmistir.

2013, Emniyet Siber Suclarla Mucadele Daire
Baskanhginin kurulmasi: Emniyet Genel Mudar-
lugu tarafindan siber suglarla mucadelede yet-
kin personelden olusan bir uzmanlik birimi olarak
2011/2025 sayili Bakanlar Kurulu karartile Bilisim
Suclariyla Miacadele Daire Baskanhgr kurulmus-
tur. Bu birimin ismi 2013 yili icinde Siber Suglarla
Mucadele Daire Baskanlidi olarak degistirilmistir.

Bilgi Toplumu Stratejisi ve Eylem Plani ile Bilgi G-
venligi ve Kullanici Guveni ekseninde siber glven-
lik hususlarn mustakil olarak ele alinmistir. Siber
guvenlik kanununun c¢ikariimasi, kisisel verilerin
korunmasi mevzuat galismalari ve bilisim suclar
ihtisas mahkemelerinin kurulmasi konusu Adalet
Bakanligina, Ulusal siber sug stratejisinin calisil-
mas! Emniyet Genel Mudurlugune, internetin gu-
venli kullanimi konusunda farkindaligin artirilmasi
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konusu ise TiB'e, gorev olarak atanmistir. Bir 6n-
ceki donemden farkli olarak bu stratejinin araizle-
me ve sonug raporlar paylasilmamistir. Bilgi Top-
lumu ve Stratejisi eylem planinda yer alan eylem
maddesinden Adalet Bakanli§i uhdesinde yuru-
tllen Ulusal Bilisim Guvenligi Kanunu calismala-
rinin bir kez daha isim degistirerek Siber Guvenlik
Kanunu adi altinda devam ettigini anliyoruz. 2015
sonunda tamamlanmak Uzere koyulan hedef ger-
ceklestirilememistir.

Ulastirma, Denizcilik ve Haberlesme Bakanligina
bagli Siber Guvenlik Kurulu koordinesinde 2015 yili
icerisinde sorumlu veya ilgili kurumlarla birlikte 7
adet degerlendirme toplantisi yapiimis, toplantila-
rin ardindan kritik altyapi isletmecileri, bilisim sek-
toéry, universiteler, kamu kurumlari ve sivil toplum
kurumlarini temsilen 73 kurum ve kurulustan top-
lam 126 uzmanin katilimi ile Ortak Akil Platformu
gerceklestirilmistir. Bu calismalar sonrasi strateji
hazirlanmis ve 9 Eylul 2016 tarihinde kamuoyu ile
paylasiimigtir. Bes stratejik amag¢ dogrultusunda
41 eylemin hayata gecirilmesi 6ngéralmustar.
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Yerli ve milli siber guvenlik teknolojilerinin ve siber
guvenlik ekosisteminin gelistiriimesi temel amaci
ile Cumhurbaskanhgi Savunma Sanayii Baskan-
ll§1 koordinesinde TUrkiye Siber Guvenlik Kime-
lenmesi Projesi 2017 yilinda hayata gecirilmistir.
Proje, Dijital D6nUsUm Ofisi ve Savunma Sanayii
Baskanligi arasinda 1 Subat 2021 tarihinde imza-
lanan protokol sonrasi resmi olarak birlikte yurua-
tulmeye baslanmistir.

Kisisel Verileri Koruma Kurulu atamalari tamam-
lanarak 2017 yilinda faaliyetlerine baslamigtir.

Yeni hukumet sistemine gegis ile birlikte 2 Tem-
muz 2018 tarihli ve 703 sayili KHK ile Siber Guven-
lik Kurulu kaldirildi. Kurulun gérev ve yetkilerinin
Cumhurbaskaninca belirlenen kurul veya merciye
devredilecegi bildirilmistir. Bu gérev ve yetkilere
iliskin kismiatamalar mevcut olsa da, tamami bu-
gune kadar herhangi bir kurula veya merciye dev-
redilmemistir.



9 Temmuz 2018 tarihinden itibaren uygulanmaya
baslanan Cumhurbaskanhgdi Hukimet Sisteminin
1 sayili Cumhurbaskanhdi Kararnamesi ile Dijital
Donusum Ofisi kurulmustur. Ofise «Bilgi guvenli-
dini ve siber guvenlidi artirici projeler gelistirmek»
ust gérevi atanmistir.

Cumhurbaskanhgi Dijital Dénasum Ofisi tarafin-
dan kamu kurumlari ve kritik altyapi hizmeti veren
isletmelerce uyulmasi gereken Bilgi ve iletisim
Guvenligi tedbirlerini iceren 06.07.2019 tarih ve
2019/12 sayil Bilgi ve iletisim Glvenligi Tedbirleri
Genelgesi yayinlanmistir.

29 Aralik 2020 tarih ve 31349 sayili Resmi Gaze-
tede yayimlanan 2020/15 sayili Genelge ile Ulusal
Siber Guvenlik Stratejisi ve Eylem Plani (2020-
2023]) yururluge girmistir. 40 eylem ve 75 uygula-
ma adimindan olusan eylem plani sorumlu ve ilgili
kurumlara resmi yazi ile génderilmistir.

2023 yilinda MIT Elektronik ve Teknik istihbarat
Bagkanligi altinda devam eden siber istihbarat
faaliyetlerini yaratmek Gizere, MiT Siber istihbarat
Baskanhgi kuruldu:
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Son vyillarda Tuarkiye, siber guvenlik konusunda
onemli adimlar atmistir. Siber Guvenlik Kanunu-
nun kabul edilmesi, Glkenin siber gluvenlik politika-
larini daha etkili bir sekilde ydnetmesine yardimci
olmustur. Ayrica, kamu kurumlari ve 6zel sektor
firmalari arasinda siber guvenlik bilincini artirmak
icin cesitli egitim ve farkindalik kampanyalari du-
zenlenmektedir.

Gelecekte, Turkiye'nin siber guvenlik alanindaki
rolt daha da 6nem kazanacaktir. Dijitallesme su-
recinin hizlanmasiyla birlikte, Turkiye savunma
alaninda da dijital bir ga¢ olma yolunda ilerlemek-
tedir. Ulkenin siber guvenlik alanindaki potansiye-
li, askeri stratejilerin belirlenmesinde ve savunma
kapasitesinin guclendirilmesinde kritik bir rol oy-
namaktadir.

Sonug olarak, Turkiye'nin siber guvenlik alanindaki
yaklasimi, tlkenin savunma stratejilerinin merke-
zine yerlestirilmis etkili bir siber guvenlik politika-
sidir. Ulusal savunma gucunun sadece geleneksel
cephelerle sinirli olmadigini, ayni zamanda siber
alanda da guclu bir sekilde korunmasi gerektigini
gOstermektedir. Turkiye'nin siber guvenlikteki ba-
sarisi, Ulkenin askeri kapasitesini ve ulusal guven-
ligini gucglendirecektir.
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KRIPTOLOJIYE GIRIS

Erkan USLU, Dr. Murat Burhan iLTER,
Dr. Nese KOCAK

Kriptoloji guvenli iletisimi inceleyen bilim dali-
dir. Kriptografi ve kriptanaliz olarak iki ayri dala
ayrilmaktadir. Kriptografi teriminin koékeni Antik
Yunancaya dayanmaktadir. Kriptografi kelimesi,
gizli anlamina gelen kryptds ve yazmak anlami-
na gelen graphein kelimelerinin birlesiminden
olusmaktadir. Kriptografi kapsaminda guvenli
yéntemler tasarlanirken kriptanalizde tasarlanan
yéntemlerin guvenligi incelenmektedir.

Kriptolojide temel olarak gizlilik, butanlik ve eri-
silebilirlik gibi servisler hedeflenmektedir. Gizlilik
ile 6zel veya gizli bilgilerin yetkisiz kisilere aciklan-
madigi veya ifsa edilmedigi sekilde garantilenme-
si amaclanir. Batunluk, verilerin olusturulduktan,
guncellendikten, depolandiktan veya iletildikten
sonra igeriginin bozulmasinin veya yetkisiz kisiler
tarafindan degistirilmesinin anlasilabilmesini he-
defleyen bir 6zelliktir. Erisilebilirlik, varlik iceriginin
veya hizmetlerinin yetkili kullanicilari tarafindan
kullanilabilir durumda oldugu bir 6zelliktir.

Kriptografide sik kullanilan tanimlar asagida veril-
mistir.

Acik Metin: Sifreleme islemi yapilacak verilerdir.

Kapali Metin: Sifreleme islemi sonrasi elde edilen
verilerdir.

Anahtar: Sifreleme ve desifreleme algoritmalari
tarafindan kullanilan ve genellikle gizli tutulmasi
gereken bir parametredir.

Sifreleme (Kripto) Algoritmasi: Acik metin ve
anahtar bilgilerini kullanarak kapali metin elde
edilmesinde kullanilan algoritmadir.

Degifreleme (Kripto C6zme) Algoritmasi: Kapali
metin ve anahtar bilgilerini kullanarak acik metin
elde edilmesinde kullanilan algoritmadir.

Asimetrik (Acik Anahtarh) Kriptografi: Anahtar
paylasimi, sifreleme ve dijital imzalama amacla-
riyla kullanilan bu sistemlerde acik ve gizli olmak
Uzere iki anahtar kullanilir. Bu anahtarlar birbirle-
riyle matematiksel olarak iligkilidir. Agik anahtar
herkes tarafindan bilinebilirken gizli anahtar sa-
dece kullanicida olmalidir.

Simetrik Kriptografi: Veriyi sifrelemek ve sifre-
li veriyi ¢ozmek icin tek bir anahtar kullanilr. Bu
anahtar, veri gonderilmeden 6nce alici ve génde-

rici arasinda guvenli kanaldan paylasiimaldir.

Kriptoloji yaklasik olarak 4000 yildir kullaniimak-
tadir. Uzunca bir sure sadece askeri sistemlerde
kullanilmistir. 1950'li yillardan sonra modern an-
lamda bilgisayarlarin gelismesi ve finans sektoru
gibi alanlardaihtiya¢ duyulmasi sebebiyle endust-
ride kriptoloji kullanilmaya baslanmistir. internet
bankaciligi, sosyal medya ve online mesajlasma
gibi siklikla kullandigimiz platformlarin gavenligi
kriptoloji kullanilarak saglanmaktadir.

Klasik ve modern kriptoloji olarak ikiye ayrilan bu su-
recin kisa bir tarihgesi sonraki baslikta verilmistir.




Klasik Kriptoloji

Kriptolojinin kullanildigina dair ilk bulgu M.O0.
190010 yillara kadar uzanmaktadir. Antik Misir'da,
hiyerogliflerin, yazilarin yetkisi olmayan kisilerden
saklanilmasi amaciyla kullanildigi dusunulmekte-
dir. Antik Yunan'da M.0. 500°lu yillarda sifreleme
amaciyla silindirler gelistirilmigtir.

Roma’'da, gunumuzde Sezar sifreleme yoOnte-
mi olarak bilinen yontem gelistiriimistir. Milattan
once 60’ yillarda Julius Caesar generalleriyle sif-
reli iletisim kurabilmek icin kelimelerde bulunan
harfleri, alfabedeki yerlerinden 3'er sira kaydirarak
yazmistir. Generaller de harfleri 3 sira tersine kay-
dirarak bu sifreyi ¢6zebilmiglerdir.

1500’14 yillarda Blaise de Vigenere tarafindan
Sezar sifrelemesinin iyilestirilmesiyle Vigenere
sifreleme yontemi gelistirilmistir. 1700’10 yillarin
sonlarinda Thomas Jefferson tarafindan disk sif-
releme yontemi mekanik sifreleme yéntemlerinin
ilk 6rnegi olarak gosterilmektedir. Enigma maki-
nasli, 1. DUnya Savasl sirasinda icat edilmis ve 2.
Dlunya Savasi sirasinda gelistirmeleri yapiimistir.
Vernam sifreleme ydntemi 1917'de Gilbert Ver-
nam tarafindan gelistirilmis olup literattrde tek
kullanimlik sifre (One Time Pad]) olarak adlandiril-
mistir. Bu yéntem hala guvenli olarak kabul edil-
mektedir.
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Kullanilan kriptografik algoritmalarin guvenlikleri
zamanla incelenmis ve icerdikleri zafiyetler sebe-
biyle yeni kripto algoritmalarinin gelistirilmesi ih-
tiyaci dogmustur. 2. Dinya Savasi'nda Enigma’nin
kirlimasi hem savasin seyrini degistirmis hem de
glnumuz bilgisayarlarinin temelini atmistir. Bu
durum savasin muttefik devletler tarafindan ka-
zanilmasina yardim etmesiyle birlikte bilgi given-
liginde bilgisayarlarin islem guclerine dayanikli
kriptografik algoritmalar tasarlanmasi gerekliligi-
ni de beraberinde getirmistir.

O 0o

—

O O x>

002 00c
OO0 00-

D O r
L%



:l.*‘*‘-

28 AG GUVENLIGI VE KRIPTOLOJI

Modern Kriptoloji

1950l yillarda bilgisayarlarin icadi ve Shannon'un
enformasyon teorisi alaninda yaptigi calismalar
modern kriptolojinin ortaya ¢ikmasinda énemli rol
oynamigslardir. Modern kriptoloji ile birlikte saglan-
masi gereken guvenlik kriterlerinin bircogu bu doé-
nemde tanimlanmis ve ¢ézumler Gretilmeye cali-
siimigtir.

Modern kriptografi simetrik ve asimetrik kriptosis-
temler olarak iki alt baslik altinda incelenmektedir.
Simetrik kriptosistemlerde sifreleme ve desifrele-
me islemi ayni gizli anahtarla yapilmaktadir. Blok
tipi sifreleme algoritmalarinda 1950-2000 yili ara-
sinda énemli gelismeler asagida 6zetlenmistir.

1970'lerde, IBM Lucifer sifresini gelistirmis ve bu
sifreleme standardi 1976'da Veri Sifreleme Stan-
dardi (Data Encryption Standard) haline gelmistir.
Bu standart 2000'li yillara kadar kullaniimistir. Mo-
dern kriptanaliz ydontemleri bu dénemde ortaya cik-
mis ve DES algoritmasinin incelemeleri yapiimistir.
1998'de, Joan Daemen ve Vincent Rijmen, Rijndael
adli simetrik sifreleme algoritmasini gelistirmis ve
bu algoritma 2001'de Ulusal Standartlar ve Tekno-
loji Enstittist (NIST) tarafindan Gelismis Sifreleme
Standardi (AES) olarak segilmistir. GUnimuUzde AES
algoritmasi hala gavenli olarak kabul edilmektedir.
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Asimetrik kriptosistemler kavrami 1970'li yillarda
ortaya ¢ikmigtir. Bu algoritmalar kullanilarak sifre-
leme, anahtar paylasimi ve sayisal imzalama yapi-
labilmektedir. Asimetrik algoritmalarin performansi
g6z 6nunde bulunduruldugunda genellikle anahtar
degdisimi ve sayisal imza islemlerinde kullanilirlar.
Asimetrik kriptosistemlerde islemler birbirlerine
bagimli acik ve gizli anahtar ciftiyle yapiimaktadir.
Bir veri sifrelenmek istendigi zaman kullanicinin
gizli olmayan, herkes tarafindan bilinebilen, acik
anahtariyla sifreleme yaplilir. Desifreleme islemi ise
sadece kullaniciya ait gizli anahtarla yapilabilmek-
tedir. Sayisal imzalarda imzalanacak veri gizlianah-
tar kullanilarak imzalanmaktadir. imza dogrulama
islemi ise acgik anahtar kullanilarak yapilmaktadir.
imzalanan veri acik anahtara sahip herkes tarafin-
dan dogrulanabilirken, imzalama islemi sadece gizli
anahtara sahip kisiler tarafindan yapilabilmektedir.

Kronolojik olarak bakildiginda bu yapilarin ilk 6rnegi,
1976'da, Whitfield Diffie ve Martin Hellman tarafin-
dan gelistirilmistir. Diffie-Hellman anahtar degisimi
olarak bilinen bu yontemle givensiz olan kanallarda
guvenli bir sekilde anahtar paylasimi mumkun ol-
maktadir. 1977'de, Ronald Rivest, Adi Shamir ve Le-
onard Adleman RSA algoritmasini gelistirmiglerdir.
1987'de, Neal Koblitz, acik anahtarli kriptosistem-
lerde kullaniimak Uzere eliptik egrileri dnermistir.
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Milenyum sonrasinda, kriptolojinin  kullanildidi
alanlar guin gectikge artmaya baslamistir. iletisimin
ve internet kullaniminin artmasiyla her gegen gun
guvenlik daha énemli bir ihtiya¢ haline gelmekte-
dir. GUnumuzde kriptolojinin kullanim alanlarina ér-
nekler asagida verilmistir.

Blok Zincir

Blok zincir teknolojisi sundugu merkeziyetsiz yapi
esnekligiyle finans sistemi basta olmak Uzere bir-
cok uygulama alaninda kullanilmaktadir. Blok zin-
cir teknolojilerinde 6zet alma fonksiyonlari, kimlik
dogrulama ve dijital imzalama basta olmak Uzere
kriptografik yapilar kullaniimaktadir.

Kaynak Kisith (Lightweight) Kriptografi

Kaynak kisitl kriptografi, sinirli kaynaklara sahip
olan cihazlarda guvenligi saglamak ve verimli bir
sekilde calismak Uzere 6zel olarak tasarlanmis
kriptografik mekanizmalari ifade eder. Bu cihazlar
genellikle dusuk islemci gucu, dusuk bellek kapa-
sitesi ve sinirli enerji kaynaklarina sahiptir. Kay-
nak kisitl kriptografi, bu tur cihazlar icin optimize
edilmis kriptolama algoritmalari, kimlik dogrulama
protokolleri ve anahtar yonetimi teknikleri gelistir-
me amacini tasir. Bu yaklasim, mobil cihazlar, akilli
kartlar, loT (Nesnelerin interneti) cihazlari, giyilebilir
teknolojiler ve diger gobmulu sistemler gibi cesitli
uygulama alanlarinda kullaniimaktadir. Bu alanda
yapilan arastirmalar, gtvenlik standartlarini korur-
ken kaynak kullanimini minimize etmeyi ve cihaz-
larin performansini artirmayi hedefler. NIST, 2023
yilinda Ascon algoritmasini standart olarak sec-
mistir.
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Kuantum Sonrasi Kriptografi

Gunumuzde kullanilan agik anahtarl kripto algorit-
malari kuantum bilgisayarlar yeterli seviyede islem
yapabildiginde guvensiz hale gelecektir. Bu sebeple
kuantum bilgisayarlar kullanilarak yapilacak atak-
lara karsi guvenli algoritmalar tasarlanmaktadir.
NIST, 2023 yilinda anahtar kapsulleme algoritma-
sI olarak CRYSTALS-Kyber'i, imzalama algoritmasi
olarak CRYSTALS-Dilithium, Falcon ve SPHINCS+
algoritmalari standart olarak belirlemistir.

Homomorfik Sifreleme

Homomorfik sifreleme, bir kullanicinin sifrelenmis
verisi Uzerinden herhangi bir desifreleme yapma-
dan anlamli islem yapmasini saglayan kriptogra-
fik bir yapidir. Finans ve saglik sektéru gibi dnemli
uygulama alanlarina kullaniimasi hedeflenmekte-
dir. Homomorfik sifreleme algoritmalarinin yavas
calismasi ve bellek ihtiyacinin fazla olmasi aktif
kullanimini sinirlamaktadir. Buna ragmen, bu algo-
ritmalarin sifreli veriler Uzerinde anlamli islem ya-
pabilme yetenedi nedeniyle akademik ve sektorel
alanda yogun ilgi géormektedir ve bu algoritmalari
verimli hale getirmek igin galismalar yapilmaktadir.
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TARIHTEKi ONEMLI SIiBER SUGLAR

idil KARAGOZ

Siber guvenlik, dijital cagin en kritik konularindan
biri haline gelmis durumda. Bilgi teknolojilerinin
hizla gelistigi ve dijitallesmenin yayginlastigr gu-
numduzde, siber saldirilar hem bireylerin hem de
kurumlarin gunluk hayatini etkileyen énemli bir
tehdit olusturuyor. Bu tehditlerin kékeni oldukga
eski olsa da modern anlamda siber suglar tarihi-
nin kilometre taslarini olusturan ilk saldirilar da
mevcut.

Siber suclar tarihinin ilk 6nemli saldirilari:

Blue Box

Modern siber saldinlarin ilk érneklerinden biri,
“Captain Chrunch” olarak da bilinen John Dra-
per tarafindan gerceklestirilen telefon hirsizligi.
1960'lar ve 1970'lerin basinda yayginlasan tele-
fon hirsizhgindaki amag, kullanicilarin para éde-
meden dunyadaki diger kullanicilari arayabilme-
sini saglayacak bir yontem bulmakti. Draper da
“Captain Chrunch” adli kahvaltilik gevregdin igin-
den ¢ikan dudugun sesinin, AT&T firmasinin uzun
mesafe aramasinin bitisini bildiren uyari sesi ile

ayni frekansta, 2600Hz, oldugunu kesfetti ve bu-
nunla tim dlnyaya Ucretsiz arama yapabilmenin
mudmkun oldugunu gésterdi. Sonrasinda, Apple’in
kurucu ortagi olan Steve Wozniak ile tanisan Dra-
per onunla birlikte bunu bir cihaza dénastirme
calismalarina basladi ve 1972'de “Blue Box” isimli
cihazi yapmay! basardilar. Bu cihaz ile telefon fir-
malari tarafindan kullanilan bildirim seslerini taklit
ederek bedava arama yapabiliyorlardi.



Morris Solucani

internet (Gzerinde yapilan ilk énemli saldin ise
1988 yilinda Cornell Universitesinde YUksek lisans
o6grencisi olan Robert Tappan Morris tarafindan
gelistirilen “Morris Solucani”. Solucan aglar tze-
rinden yayilabilen ve kullanici etkilesimi gerektir-
meden diger sistemlere bulasabilen zararli bir
yazilim tard. “World Wide Web" in bulunmasindan

bir sene dnce yayinlanan bu solucan, UNIX isletim
sisteminin spesifik bir suramuande bulunan gu-
venlik aciklarini kullanarak sisteme sizip, kontro-
I0 ele gecirmekteydi. Morris, solucani tasarlarken
asil amacinin, internetin guvenlik zayifliklarini
gbstermek ve bilgisayar sistemlerinin savunma-
siz noktalarini vurgulamak oldugunu belirtmisti.
Ancak solucan beklenenden daha hizli yayildi ve
internetin o dénemdeki altyapisini ciddi sekilde
etkiledi. Morris solucani, bilgisayara ve bilgisayar
icindeki dosyalara zarar vermemesine ragmen, in-
ternet trafiginde ciddi sorunlara yol acarak Berke-
ley, Harvard, Princeton, Stanford, Johns Hopkins,
NASA gibi kurumlari etkiledi.

31

AIDS Trojan"i

ik fidye yazilimi AIDS Trojan’i, 1989 yilinda Jo-
seph Popp tarafindan gelistirildi. Fidye yazilimlari
bilgisayardaki dosyalar sifreleyerek kullanicilar-
dan, sifrelerin acilmasi icin fidye talep eden zararli
vazilimlardir. Kurumsal ve bireysel internetin pek
yaygin olmadigi bu dénemde "AIDS Trojan"in ya-
yilmasindaki temel metot, Popp’ un DUnya Sag-
Ik OrgQtinin AIDS konferansina katilan 20,000
katilimciya yazilimi disket olarak gondermesiydi.
Popp tarafindan dagitilan diskler “AIDS Bilgi-Ta-
nitim Diskleri” olarak etiketlenmisti ve ek bir bro-
sur iceriyordu. Disk takildiginda, metin tabanli
bir grafik gérantuleniyor ve bilgisayar yeniden
baslatildiginda tekrar ortaya c¢ikiyordu. Program
bilgisayarin kac kere baslatildigini takip edip, bu
sayl 90'a ulastiginda dosya dizinlerini gizliyor ya
da dosyalari sifrelenip kilitliyordu. Erisimi geri ka-
zanmak icin Panama'daki bir posta kutusuna PC
Cyborg Corporation’a 189 dolar génderilmesi ge-
rekmekteydi. AIDS Trojaninin riski minimaldi ¢Un-
ku simetrik sifreleme kullaniyordu ve kisa surede
6demeden dosyalari ¢dzebilen araclar ortaya cikti.

90'larda telekomunikasyonda yasanan gelismeler
sonucunda, telekomunikasyon aglari danya ca-
pinda insanlari birbirine bagladi. Bu gelismeler si-
ber saldir sayisinda ve yéntemlerinde artisi da ya-
ninda getirdi. Bilgisayar korsanlari ve kétu niyetli
aktorler, bu yeni teknolojiler gelistirilirken ve insa
edilirken guvenlik kontrollerinin baslangicta g6z
ardi edilmesinden faydalandilar. O zamanlarda
populer internet servis sadlayicilari, saldirganla-
rin kullanici bilgilerini gcalmasi, oltalama saldirilar
yapmasi ve servis kullanicilarina spam mesaj ve
eposta géndermesi sonucu saldirilarda bir vektoér
haline geldi.
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Bu donemdeki bazi 6nemli siber giivenlik
olaylar::

Kevin Mitnick

Kevin Mitnick 90'lar Gnla bir hacker olarak tanindi
ve sosyal muhendislik becerilerini kullanarak ce-
sitli siber gavenlik saldirilar gergeklestirdi. Mitni-
ck, telefon hatlarini ve bilgisayar aglarini manipule
ederek, kurbanlarindan gizli bilgiler elde ediyordu.
Ozellikle bir sirketin calisanlarini sosyal muhen-
dislik yontemleri ile kandirarak onlardan kulla-
nici adi ve parola gibi bilgiler aliyordu. Bu bilgileri
kullanarak bircok bilgisayar sistemine izinsiz eri-
sim saglayarak buyuk capta veri hirsizliklari ger-
ceklestirdi. Motorola, Nokia ve Fujitsu gibi bayuk
teknoloji sirketlerinin sistemlerine sizarak ticari
sirlar ve bilgiler galdi. Mitnick'in bu etkili sosyal
muhendislik saldirilarinin arkasinda dért asama-
dan olusan bir sistem bulunmaktayd. ilk adimda
hedef secimi yaparak, saldiracagi sistem ve ki-
siler hakkinda bilgi topluyordu. ikinci adimda, bu
bilgileri kullanarak kendini gtvenilir bir kaynak gibi
gosterip, hedef kisilere yaklasarak onlarin gtveni-
ni kazaniyordu. Uctincii adimda, bu hedef kisiler-
den parola, kullanici adi veya sistem bilgileri gibi
hassas bilgileri elde ediyor ve dérdincu adimda
bu bilgileri kullanarak hedef sistemlere izinsiz eri-
sim sagliyor ve verileri caliyordu. Mitnick'in saldiri-
lar1 ve yakalanmasi, bilgisayar gtvenligi ve sosyal
muhendislik konularinda bir dénim noktasi oldu.

ILOVEYOU virisu

ILOVEYOU virasu, 4 Mayis 2000'de Filipinler'den
yayilan ve tarihteki en yikici bilgisayar solucanla-
rindan biri olarak bilinir. Virus, “I LOVE YOU" bas-
likl bir epostada “LOVE-LETTER-FOR-YOU.txt.vbs"
adli bir ekte génderiliyordu. Windows makinalarda
vbs dosya eklerinin géruntilenememesi sebebiy-
le kullanicilarin zararsiz bir .txt dosyasi zannede-
rek actigi ek ile viras bilgisayarlarina bulasiyor ve
cihazlardaki .jpeg, .mp3, js, .jse, .css gibi dosyalari
tahrip ediyordu. Ayni zamanda virUs, etkilenen bil-
gisayarin Microsoft Outlook adres defterinde bu-
lunan tum kisilere kendini yeniden génderiyordu,
dolayisiyla oldukga hizli yayildi. Birkag saat icinde



dunya genelinde milyonlarca bilgisayar bu virls-
ten etkilendi. Yedeklenmemis olan butun dosyalar
kalici olarak silindi. Ayni zamanda ILOVEYOU, al-
cinin Internet Explorer ana sayfasini ve bazi Win-
dows kayit ayarlarini degistiriyordu. ILOVEYOU,
dunya capinda yaklasik 10 milyar dolarlik zarara
sebebiyet verdi, 6zellikle buyuk sirketler, hukimet
kurumlari ve hatta askeri aglar gibi kritik sistemle-
ri etkiledi. Bu olay eposta guvenligi ve sosyal mu-
hendislik saldirilarina karsi farkindahg arttirdi ve
dunya capinda bilgisayar suglarina yonelik dizen-
lemelerin gdézden gegirilmesine yol acti.

2007 Estonya Siber Saldirilari

2007 yihinda Estonya, dunya ¢apinda yanki uyan-
diran bUyuk capli bir siber saldiriya maruz kaldi.
Saldinlarin sebebi olarak, Tallinn'de bulunan Sov-
yet dénemine ait “Bronz Asker” heykelinin baska
bir yere tasinmasi 6n gérultyordu. Bu saldirilar, 26
Nisan gunu basladi ve (¢ hafta kadar surdi. Ozel-
likle, Estonya’nin kritik altyapilarina yénelik yogun
bir DDoS saldirisi bagladi. DDoS (Dagitiimis Hiz-
met Reddi) saldirilari, birgok arkli kaynaktan gelen
yogun bir trafik akisiyla bir hizmeti veya web site-
sini erisilemez hale getirmeyi amacglar. Saldirilar,
Estonya’nin hukumet kurumlarinin, medya kuru-
luslarinin, bankalarinin ve birgcok 6zel sirketin web

sitelerini hedef alarak bu siteleri devre digi birakti.
Bu saldirilar Estonya’nin internet baglantisini ne-
redeyse tamamen durdurdu ve internet baglan-
tisi ile galisan sistemlerini ciddi anlamda etkiledi.
Ozellikle finansal islemler ve devlet hizmetlerinde
buyuk sorunlara yol acti. Estonya, saldirilari yéne-
tip etkilerini azaltabilmek i¢gin NATO ve Avrupa Bir-
ligi'nden yardim istedi. Saldirilardan sonra Eston-
ya hukumeti ve NATO, siber glavenlik konusunda
daha gucli savunma mekanizmalari gelistirmek
icin adimlar atti. Bu olay siber gavenligin énemi
konusunda kuresel bir farkindalik yaratti.

2010-2020 arasi siber suclarda buayuk bir patla-
ma yasandi ve bir zamanlar daha kuguk bir sektor
olan bu alan, kuresel bir is haline geldi. Saldirgan-
lar, siber suclari ve gunluk saldiri sayisini arttiran
yeni kétd amach yazihmlar ve teknikler geligtirdi.’
Trilyonlarca dolar kaybedildi. Bu on vyil, fidye yazi
hmlarinin yukselisine de taniklik etti. Bitcoin gibi
dijital para birimlerinin populerlesmesi, kurumla-
rin dijitallesmesi, mobil cihazlarin yayginlasmasi,
yeni isletim sistemleri ve karanlik ag, tehdit aktor-
lerine saldirilar i¢in yeni yollar ve kaynaklar sundu.
Siber suclardaki bu yUkselis ayni zamanda siber
guvenlik sektérine de yansidi. Kurumlar, siber
tehdit riskine karsi koymak icin daha fazla siber
guvenlik uzmani istihdam etmeye basladi.




AG GUVENLIGI VE KRIPTOLOJI

Bu on yilin bazi 6nemli saldirilari:

Stuxnet

Stuxnet dijital dinyada devrim yaratan, gelis-
mis bir siber silah olarak tarihe gecti. ilk ola-
rak 2007'de faaliyete gecen Stuxnet solucani,
ozellikle iran'in nukleer programini hedef aldi ve
2010'daki kesfinden sonra siber savasin en ¢arpi-
ci 6rneklerinden biri olarak buyuk yanki uyandirdi.
Stuxnet, Siemens'in endustriyel kontrol sitemleri
(SCADA]) Uzerinde galisan bilgisayarlari hedef aldi
ve sadece bu makineleri etkileyerek, Natanz'da-
ki uranyum zenginlestirme tesisinde kullanilan
santrifljleri sabote etti. Bu sofistike zararl yazi-
lim, santrifajlerin hizini kontrol ederek, asiri yuk-
lemeye sebep oldu bu da donanimin bozulmasina
ve iran'in niikleer programinin ciddi bir sekilde ak-

samasina neden oldu. Stuxnet siber glvenlikte bir
dénUm noktasi oldu ¢cunkt amaci sadece yazilim-
sal sistemlere degil ayni zamanda fiziksel hasara
da sebebiyet vermekti. Saldirinin arkasinda ise
ABD ve israil oldugu diisuniliyor, bu da Stuxnet'i
devlet destekli bit siber savas araci olarak sinif-
landiriyor. Yazilim, dért farkli “zero-day” agigindan
yararlaniyordu ve dért ana bilesenden olusuyordu:
bulasma, saklanma, kontrol, sabotaj. Ozellikle bu-
lasma asamasinda, Stuxnet kendini USB bellekler
araciligiyla yayarak, internet baglantisi olmayan
sistemlere dahi sizabiliyordu.




CryptoLocker Trojan'i

CryptoLocker fidye yazihmi saldirisi, 5 Eylul
2013'te gerceklesti ve Mayis 2014'Gn sonuna
kadar surdu. Bu saldiri, gesitli Windows isletim
sistemi surumlerini hedef alan bir Trojan olarak
tanimlandi. CryptoLockert asil yayilis yéntemi
eposta Uzerinden oltalamaydi. Hedef bilgisayara
mesru isletmelerin gérunimuna taklit eden sahte
bir eposta veya sahte bir FedEx ya da UPS takip
bildirimleri aracilidiyla erisim sagdliyordu. Hedef
bilgisayar enfekte olduktan sonra, CryptoLocker’i
bilgisayardan kaldirmak oldukg¢a zor bir hale geli-
yordu ¢unku virus, paylasilan ag suruculeri, USB
suruculeri, harici sabit diskler, ag dosya paylasim
alanlar ve hatta bazi bulut depolama suruculeri
icinde bulunan dosyalari, 6zgun bir anahtar ile sif-
reliyordu. 4 ay icinde, enfekte olan bilgisayar sayi-
s1250,000'e ¢ikmisti. Dosyalari geri alabilmek igin
fidyeyi Bitcoin olarak 6demeniz gerekiyordu. Bu
saldirganlarin kimliklerini korumalarina yardim-
ci oldu. Fidye mesaiji, fidyenin nasil temin edilip

gbnderilecedine dair talimatlar iceriyordu ve kul-
laniciya talimatlari tamamlamasi igin belli bir stre
veriliyordu. Mayis 2014'te, dinya capinda farkh
siber guvenlik sirketleri ve emniyet teskilatlarinin
cabalanyla yapilan Tover operasyonu ile virasun
dagitiminda kullanilan Gameover Zeus botnet'i ele
gecirildi ve elde edilen anahtarlar, hedef bilgisa-
yarlarin kriptolarinin ¢ézumlenmesinde kullanildi
ve CryptolLocker etkisiz hale getirildi.

Tlrkiye DNS Saldirisi

14 Aralik 2015'te ulkemizdeki nsl.nic.tr ve nsS.
nic.tr DNS sunuculari DDoS saldirisina ugradi. Bu
saldindan dolayr 400,000'den fazla web sitesi eri-
sim disi kaldi ve DNS sunuculari kilitlendi. Saldiriyi
hafifletip durdurabilmek igin Tarkiye'ye olan butun
internet trafigi durduruldu. Saldirilarin menseini
gizlemek icin sahte adresler kullanilarak yapildigi
tespit edildi.
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Github'a DDoS Saldirisi

Subat 2018'de Github, o dénemde kaydedilen en
bUyUk DDoS saldirisina maruz kaldi ve bu saldiri
1.35 terabit/saniye (Tbps] ile zirveye ulasti. Saldir
“memcached amplification attack” olarak bilinen
bir yéntem kullanildi. Bu teknik kuguk sorgular
gondererek blayuk yanitlar alinmasini saglayan ve
genellikle aglar ve veri tabanlarini hizlandirmak
icin kullanilan halka acik “memcached” sunucu-

larin kétuye kullanilmasini iceriyor, bu da hedef
sunucuya goénderilen veri miktarini 6nemli élgtde
arttiriyor. Github hizh bir sekilde yanit vererek

Petya, WannaCry ve NotPetya

Petya ilk olarak 2016 yilinda tespit edilen bir fidye
yazilimi tara. Dider fidye yazilimlarinda oldugu gibi
Petya da hedef bilgisayardaki dosyalari ve verile-
ri sifreliyor ve dosyalarin tekrar kullanilabilir hale
gelmesi icin fidye talep ediyordu. Petya'yl ben-
zerlerinden ayiran sey, diger fidye yazilimlarinin
aksine, sadece 6nemli dosyalari sifrelemek yeri-
ne, bilgisayarin tUm depolama alanlarindaki bil-
gisayarin Ana Dosya Tablosunu (MFT) kullanarak
sifreleyek kilitleyip, bilgisayardaki hicbir dosyaya
erisilememesine neden olmasiydi. Petya yalnizca
Windows isletim sistemini kullanan bilgisayarla-
ri hedef aldi ve diger fidye yazilimlari gibi gogun-
lukla eposta eki olarak yayildi. Saldirganlar, insan
kaynaklari departmanlarina sahte is basvurular
iceren e postalar génderdiler. Bu epostalarda bu-
lunan eklentiler ya bulasici bir Dropbox baglantisi
ya da PDF olarak gizlenmis calistirabilir dosyalar
iceriyordu. Petya 6zellikle Ukrayna'yi etkiledi ve
dUnyanin geri kalanina yayildi.

Petya’'nin ortaya cikisindan bir sene sonra, Ma-
yis 2017'de, WannaCry ortaya cikti. WannaCry'da
Petya gibi bir fidye yazilimi saldirisiydi. Bu ya-

i i 5 i7- zihm, Windows isletim sistemlerin-
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trafigi kendi agina yénlendi-
rerek zararl verileri filtreledi
ve saldirinin etkisini hafif-

deki SMB (Server Message Blo-
ck) protokolinde bulunan bir
guvenlik acigi olan “Eter-
nalBlue” adli bir aciklik
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fazla ulkede 200,00'den fazla bilgisayan etkile-
yerek blyuk bir kaosa neden oldu. Bu kadar hizli
yayllmasinin sebebi, Microsoft'un mart ayinda
yayinladigi, “Eternal Blue” ac¢ikligini kapatan gun-
cellemenin bilgisayarlara yuklenmemis olmasiydi.
Etkilenen kuruluglar arasinda ingiltere Ulusal Sag-
lik Servisi (NHS), ispanyol telekomunikasyon devi
Telefonica, Renault gibi buyUk kurumlar bulunu-
yordu. ingiltere’de hastaneler ve saglik hizmetleri
aksadi. Bir arastirmaci, WannaCry'in “kill switch”
(6lum anahtar) olarak bilinen mekanizmasini
kesfetti ve yayllimini durdurdu fakat etkilenmis
olan bilgisayarlar sifrelenmis bir sekilde kald..

WannaCry'in basarisindan sonra, Haziran 2017'de
yeni bir fidye yazimi olan NotPetya ortaya cikti.
Petya'ya birgok acidan benzeyen NotPetya dunya-
daki farkh kurumlari etkiledi. 28 Haziran 2017'ye
kadar 200 kurum bu yazihmdan etkilenmisti. No-
tPetya da Petya gibi bilgisayarin depolama ala-
nindaki batan dosyalari sifreliyordu fakat bunu
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ana Dosya Tablosunu kullanarak degil, dogrudan
sabit diskleri sifreleyerek yapiyordu. NotPetya'nin
yvaylliminda WannaCry'a benzer olarak “EternalB-
lue” 6nemli bir faktdér olmustu. Béylece insanlarin
eposta eklerine tiklamasiyla degil, baglandigi ag-
larda dogrudan bir solucan olarak ¢alisabiliyordu.
NotPetya, etkiledigi bilgisayarlarda bir fidye me-
sajl gosterse de amaci tamamen zarar vermek
Uzerineydi ve dosyalarin hepsini siliyordu.

2010'larda hem siber suglarda hem de siber gu-
venlik énlemlerinde gérulen gelismeleri takiben
2020'lerde de iki alanda da gelismeler devam
ediyor. Teknolojideki gelismeler iki tarafa da hiz-
met ediyor. Artan bulut hizmetleri, sanallasma ve
yapay zeké uygulamalari, daha farklh siber suclar
dogururken, ayni zamanda, yeni énlemler de ge-
listiriliyor.
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2020'den bugiine gerceklesmisg bazi
6nemli olaylar:

LockBit

LockBit fidye yazilimi, otomatik olarak uygun he-
defler secgiyor ve agda bulunan butun erigilebilir
bilgisayarlara yayiliyor ve genelde spesifik hedef
kurum ve kuruluslara saldirilar yapmak igin kul-
laniliyor. LockBit saldirganlari sirketleri ve kurum-
lari, operasyonlarini bozmak, zorla para almak ve
hassas bilgilerini ¢calip yayinlamakla tehdit ediyor.

Faaliyetlerine Eylul 2019'ta baslayan LockBit,

kendi kendisine yayilabilmesi, spesifik hedef ku-
rumlarinin olmasi ve kullanilan yazihm araclarinin
benzerligiyle “LockerGoga & MegaCortex” ailesine
mensup bir virus sayiliyor. LockBit benzerlerinden
farkl olarak “hizmet olarak fidye yazilimi” mode-
liyle de calisiyor. Uclinct kisiler bir depozito ile

LOCKBIT

RANSOMWARE | | 1)

istedikleri kuruma saldiri yaptirabiliyor. Buradan
alinan fidyenin dértte Gcu LockBit yazilim ekibi-
ne, kalani ise saldiri isteginde bulunan ugincu
partiye gidiyor. Simdiye kadar dinyanin her ya-
ninda birgok kurum ve kurulus saldiriya ugramis.
LockBit ¢alisma prensibi t¢ farkli asamadan olu-
suyor: Agda acik bulmak, Aga sizmak ve Dagitim
yapmak. Oncelikle agda agiklik bulan saldirganlar,
bu acikhgi kullanarak aga siziyor ve bir bilgisayara
virisu bulastiriyor. Sonrasinda, viris otomasyon
icerdigi icin agdaki diger bilgisayarlara kendi ken-
dine yayilabiliyor. VirUs aktif olduktan sonra sis-
temdeki dosyalar sifreleniyor ve bu sifreler sadece
LockBit tarafindan Uretilmis anahtarlarla acilabili-
yor. LockBit hala aktif ve simdilerde agdaki sunu-
cu datalarinin kopyasini da alip, bu datalarla san-
taj girisiminde bulunuyorlar ve fidyeyi 6demeyen
kurbanlarin datalarini acik olarak paylasiyorlar.
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2022 Ukrayna Siber Saldirilan

2022 yilinda, Rusya’'nin Ukrayna'ya y6nelik aske-
ri saldirilariyla birlikte, siber saldirilar da buyuk bir
artis gosterdi ve Ukrayna'nin kritik altyapilarina
yonelik bircok tehdit ortaya ¢ikti. Ocak ve Subat
aylarinda, Ukrayna'nin devlet kurumlari ve ban-
kacilik sistemlerine yonelik DDoS (Dagitik Hizmet
Reddi) saldirilari dizenlendi. Bu saldirilar, kamu
hizmetlerini aksatarak panik ve kaos yaratmayi
hedefliyordu. Ornegin, Ocak ayinin sonunda, Uk-
rayna’'nin disisleri ve savunma bakanliklari gibi
onemli web siteleri hedef alindi ve bu siteler geci-
ci olarak kullanilamaz hale geldi. Ayrica, “Herme-
ticWiper” adi verilen zararl yazilim, Ukrayna'nin
enerji ve iletisim altyapilarina sizarak veri silme
islemleri gerceklestirdi ve bu da genis c¢apli hiz-
met kesintilerine neden oldu. Siber guvenlik uz-
manlari, bu tar saldirilar siber savasin bir pargasi
olarak degerlendirerek, Rusya'nin bu yéntemleri
askeri stratejilerinin bir uzantisi olarak kullandigi-
ni belirtti. NATO, Ukrayna'ya siber guvenlik deste-
di saglarken, Avrupa Ulkeleri de benzer saldirilara
karsi kendi sistemlerini guglendirmek icin dnlem-
ler aldi. ABD, Ukrayna'ya siber saldirilara karsi ko-
yabilmesi icin teknik destek sagladi ve bu durum,
siber tehditlerin modern savasin ayrilmaz bir par-
casl haline geldigini gézler énune serdi. Ayrica,
siber saldirilar, yalnizca devlet kurumlariyla sinirl
kalmayarak, enerji, iletisim ve finans sektorlerin-
deki 6zel sirketlere de yoéneldi. 2022'de yasanan
bu siber saldirilar, siber gavenligin guinumuzdeki

onemini ve siber savaslarin fiziksel catismalarla

nasil i¢ ice gegtigini gosterdi.
: . ® ;
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CrowdStrike

19 Temmuz 2024'te Amerikall siber guvenlik gir-
keti CrowdStrike, Windows igletim sistemli bilgi-
sayarlari etkileyen hatali bir guncelleme yayinla-
di. Bu guncelleme sonucunda 8,5 milyon sistem
coktu ve yeniden baslatilamadi. Bu kesinti dunya
tarihinin en blyUk kesintilerinden biri oldu. Kesinti
oteller, havaalanlari, borsalar hastaneler gibi bin-
lerce kurumu, “Fortune 500"de bulunan sirketle-
rin %60"1 ve "Fortune 1000"de bulunan sirketlerin
varisini ve Microsoft Azure'da bulunan sanal maki-
neleri etkiledi. Bu kesintiden dolayi yasanan finan-
sal zararin 10 milyar dolara yakin oldugu 6ngérula-
yor. Olaydan birka¢ saat sonra, hatanin kaynaginin
bir guvenlik acigi senséru olan “Falcon Sensor”un
konfiglrasyon guncellemesinde olusan bir sorun-
dan dolay! oldugu kesfedildi. Saat 04:09 UTC'de
yayinlanan guncelleme, 05:27 UTC'de geri ¢ekildi
ve bu saatten sonra baslatilan bilgisayarlar sorun-
dan etkilenmedi. Etkilenen bilgisayarlar icin saat
09:45 UTC'de bir yama yayinlandi ve bu sorunun
bir siber saldiri olmadigi belirtildi.
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TASARIMIYLA GUVENLI SISTEMLERE
GENEL BAKIS: SISTEM GUVENLIGI
MUHENDISLIGI VE TEHDIT
MODELLEMESIi YOLUYLA SiSTEM
GUVENLIGINi ARTIRMA

Dr. Murat DEMIRCIOGLU
Berkan UFUK

Gunumuzun dijitallesen dunyasinda donanim ve
yazilim sistemlerinin gavenligi énemli bir rol oy-
namakta ve bu sistemleri hedef alan siber tehdit-
ler giderek daha karmasik hale gelmektedir. Yuzde
100 guvenli veya sifir zafiyetli bir givenlik mimari-
si olusturmak pek mimkun gérilmemektedir. Her
ne kadar kesin guvenligi garanti edemiyor olsak
da hassas dijital verilerin depolanmasi, islenme-
si ve iletilmesi icin kullanilan teknolojilere yone-
lik siber guvenlik risklerini proaktif bir sekilde ele
alarak guvenligi ust noktalara tasiyabiliriz. Bunun
sonucunda, siber guvenligin temel bir is gereksi-
nimi haline gelmesiyle birlikte guvenligin sistem
gelistirme yasam déngusunun her asamasina

dahil edilmesine vurgu yapan Tasarimiyla Guvenli
adl kapsamli bir strateji olusturulmustur. Bu ya-
zida, Sistem Guvenligi Muhendisligi, Tasarimiyla
Guvenli sistem gelistirme metodolojisi, Tehdit Mo-
dellemenin temel fikirleri anlatilmakta, her birinin
guvenli ve siber direncli sistemler olusturmadaki
6nemi incelenmektedir.

Sizma Testi Yeterli Degil mi?

Guvenlikten bahsedince genel egilim; bir sistem
veya uygulama piyasaya c¢ikarilmadan énce siber
saldirilara karsi degerlendiriimesine yoénelik bir
sizma testi yapilmasidir. Tam bilisim sistemlerin-
de isin dogasi geredi ¢esitli sifirinci gun acikliklari
ve tasarimsal zafiyetler bulunabilir. Herhangi bir
guvenlik acidi ise sistemin gizlilik, butunluk ve eri-
silebilirlik niteliklerine ydnelik bir tehdidin gercek-
lesmesine sebep olabilir. Bu guvenlik agiklarinin
kullanilmasi sonucunda veri, para, itibar kaybi ve
hatta can kaybi meydana gelebilir. Yama y6netimi
yalnizca sizma testi ile belirlenmis olan guvenlik
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Peki Nedir Bu Sistem Guvenligi
Mihendisligi?

Sistem, tanimlanmisg bir ihtiyaci kargilamak ve be-
lirlenmis bir amaca ulasmak i¢in bir araya gelen
unsurlarin butanadar. Urdnler (donanim, yazilim
vb.], stiregler, insanlar, bilgiler, teknikler, yontem-
ler, tesisler, hizmetler gibi unsurlar bir sistemi
olusturabilir. Sistem tasariminda, genellikle per-
formans ve maliyet gibi faktérler 6n plandadir.
Ancak guvenlik, siklikla ihmal edilen bir husustur
ve genellikle gelistirme surecinin sonlarina dogru
birakilir. Sistemler tamamlandiktan sonra yapilan
guvenlik kontrolleri veya sizma testleriile gavenlik
aciklari kesfedilir ve Uglncu taraf cézumlerle veya
guvenlik yamalariyla bulunan zafiyetler gideril-
meye calisilir. Ancak, gavenligi sistem gelistirme
surecinin her asamasina entegre etmek, sistem-
lerin siber tehditlere karsi korunmasinin en etkili
yoludur. Bu sayede uygun maliyetli siber direncli
sistemlerin tasarlanmasi ve gelistirilmesi mim-
kun olur.

Sistem muhendisligi, beklenen sistem davranigini
karsilayan, etkili sistem uygulamasi ve isletimi ile
sonuclanan disiplinlerarasi bir mihendislik alani-

dir. Sistem guvenligi mahendisligi ise guvenli sis-
temler Uretmek amaciyla guvenlikle ilgili konular-
la ilgilenen sistem muhendisliginin bir dahdir. Bu
yaklasim, risk analizleri yaparak, gavenlik 6nlem-
lerini degerlendirerek ve uyumlulugu saglayarak
sistem gelistirme yasam déngusunun her asa-
masinda guvenligi saglamayi amaclar. Tehditlerin
ve guvenlik agiklarinin tespit edilmesi, risk anali-
zi ve azaltma tekniklerine karar verilmesi, tehdit
modellemesinde sonugclarin etkin bir sekilde iletil-
mesi gibi faaliyetler sistem guvenligi muhendisligi
kapsamindadir. Bu disiplin, gvenilir ve emniyetli
sistemler gelistirmeye yonelik yapilandiriimis, di-
siplinli bir yaklagsim sunar.

Tasarimiyla Guivenli Kultarint
Olugturmak

Tasarimiyla GUvenli metodolojisi, sistem guvenli-
gi mahendisligi ilkeleriyle hayata gegirilir. Sistem
Gavenligi Muhendisligi, sistesn muhendisliginin
6nemli bir parcasidir ve guvenli sistemlerin tasa-
rimi, gelistiriimesi ve yonetimi igcin muhendislik
fikirlerinin ve yéntemlerinin metodik kullanimini
icerir. Sistem guvenligi muahendisliginde gereksi-
nim analizi, sistem mimarisi tasarimi, gavenli kod-
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lama teknikleri, guvenlik testleri, surekli izleme ve
bakim gibi ¢ok cesitli faaliyetler yer alir. MUhendis-
lik teknikleri ve guvenlik odakli metodolojiler kulla-
nilarak gavenlik hususlarinin sistemin temellerine
entegre edilmesini garanti etmeyi amaclar.

Tasarimiyla Guvenli yaklagimi, kuruluslarin sis-
tem muhendisligi streci boyunca guvenlikle ilgili
maliyetleri azaltmasina yardimci olur. Guvenlik
sorunlarina projenin baslangicindan itibaren dik-
kat edilmediginde, sistemler siber tehditlere karsi
savunmasiz olabilir. Bu durum, fiziksel hasar, veri
kaybi, mali kayiplar, itibar kaybi veya can kaybi-
na yol acgabilir. Ayrica, siber olaylar ve sonrasinda
gerceklestirilecek olan adli bilisim arastirmalari
zaman alici ve maliyetlidir. Yasal duzenlemele-
re uyum saglanmamasi ise ciddi para cezalarina
neden olabilir. Dahasi, musteriler kuruluglarin veri
koruma yeteneklerine olan guvenlerini kaybedebi-
lir, bu da musteri kaybina ve yeni musteri bulma-
nin zorlagsmasina neden olabilir. Bu nedenle, Tasa-
rimiyla Guvenli ilkelerinin herhangi bir proje veya
sistemde uygulanmamasi mali kayiplara, itibar
kaybina ve hukuki sonuclara yol agabilir.
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Ornekler ihlaller: Tasarimiyla Glvenli'nin
Onemi

Equifax Veri ihlali (2017): Equifax, 147 mil-
yondan fazla musterinin kisisel bilgilerinin
sizdirimasina neden olan énemli bir veri
ihlali yasadi. Bu olay, Tasarimiyla Guvenli
yonergeleri takip edilseydi dnlenebilirdi.

Mirai Botnet Saldirisi (2016): Savunmasiz
loT cihazlarina bulasarak genis ¢apl inter-
net kesintilerine yol agan buyuk bir DDoS
saldirisi baslatildi. Bu durum, gaglu kimlik
dogrulama ve sifreleme gibi gavenlik kont-
rollerinin dikkatlice ele alinmasiyla 6nlene-
bilirdi.

WannaCry Fidye Yazilimi Saldirisi (2017):
Dunya capinda binlerce sistemin etkilendi-
gi bayuk bir fidye yazilimi saldinsi gergek-
lesti. Kuruluslarin saldirlya maruz kalma-
sinin nedeni, yama yonetiminin gecikmesi
ve Tasarimiyla Guvenli sistemlerde yapilan
guncellemelerin ihmal edilmesiydi.
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Bunlar gibi birgok 6rnek, Tasarimiyla Gavenli'nin
onemini vurgulamakta ve kuruluslarin gavenlik
odakli yaklagsimlar benimseyerek mali ve itibari
kayiplari énlemelerinin ne kadar kritik oldugunu
g6stermektedir.

Sistem guvenligi muhendisligi ve sistemm muhen-
disligi, birbirlerini tamamlayarak Tasarimiyla Gu-
venli kUltarand olustururlar. Projelerin baslangig
asamasi, guvenlik sorunlarinin ilk olarak ele alin-
digi ve belgelenmesi gereken bir ddnem olmalidir.
Sistem muUhendisliginin her asamasinda guvenlik
sorunlariyla basa ¢cikmak icin ¢esitli stratejiler kul-
lanilir. Gavenlik riskleri surekli degistiginden, bun-
larin etkili bir sekilde yénetilmesi igin bir gavenlik
riski yénetimi araciyla belgelenmeli ve duzenli
olarak guncellenmelidir.

Gavenligin sistem muhendisliginin her asama-
sinda uygulanmasi, gavenlik risklerinin Ust yone-
tim ve diger paydaslar tarafindan agik ve net bir
sekilde anlasilmasini ve guvenlik riskinin kabul
edilebilir bir dizeye indirilmesi igin zamaninda ka-
rar alinmasini saglar. Microsoft, 2004 yilindan bu
yana urunlerine guvenlik ve gizliligi entegre etmis
ve Microsoft Guvenli Gelistirme Yasam Dongusu
(SDL - Secure Development Lifecycle) araciligiy-
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la bir gtvenlik kaltard olusturmusgtur. SDL sureci-
nin bes asamasi, Tasarimiyla Gavenli zihniyetine
ulasmak igin her turla sistem muahendisligi faali-
yetine uygulanabilir:

1. Gereksinimler: Guvenlik ve gizliligi ar-
tirmaya yoénelik gelistirme ve destek ma-
liyetlerinin, isin talepleri g6z 6nune alindi-
ginda makul olup olmadiginin belirlendigi
asamadir.

2. Tasarim: En iyi uygulamalari belirlemek
adina islevsel ve tasarim spesifikasyonlari
kullanilirken, sistemdeki tehditleri ve za-
yifliklari bulmak igin risk analizi kullanilir.

3. Uygulama: Musterinin sistemi guvenli
bir sekilde dagitmasi igin ihtiya¢ duydugu
kilavuzlar ve rehberlik araclari olusturulur.

4.Dogrulama: Sistemin, dogrulama asa-
masinin énceki adimlarinda tanimlanan
guvenlik ve gizlilik gereksinimlerine uydu-
gu dogrulanir. Bunu basarmak i¢in guven-
lik testleri, tehdit modeli guncellemeleri,
kod incelemesi ve belge kontrolleri kulla-
nilir.




5. Yayinlama: Sistemin genel kullanima
hazir hale getirildigi asamadir. Planlama,
yayinlama asamasindaki anahtar fikirler-
den biridir. Herhangi bir guvenlik a¢igi bu-
lunmasi durumunda karsi bir eylem plani
hazirlanir ve yayinlanmadan énce son bir
guvenlik incelemesi yapllir.

Tehdit Modellemesi: Giivenlikte Onleyici
Bir Yaklagim

Prof. Gene Spafford'un ifade ettigi gibi, “Gercekten
guvenli olan tek sistem, gucu kesilen, beton bir
blok icine dékulen ve silahli muhafizlarla kursun
kapll bir odaya kapatilan sistemdir. Ve 0 zaman
bile suphelerim vardir”

Herhangi bir sistem, kararl ve yetenekli disman-
lar, insan hatalari, kazalar, bilesen arizalari, suiis-
timaller ve dogal felaketler gibi cesitli potansiyel
risklere maruz kalabilir. Bu nedenle, sistemlerde
zafiyet ihtimalini g6z 6énunde bulundurarak gu-
venlik tedbirlerimizi bu yénde almamiz énemlidir.
Bu noktada, etkili bir yontem tehdit modellemesi
veya diger adiyla mimari risk analizidir.

Sistem guvenligi muhendisliginin dnemli bir un-
suru olan Tehdit Modellemesi, guvenlik gereksi-
nimlerini, potansiyel tehditleri ve guvenlik acgik-
larini belirlemek igin sistematik bir yol sunarken,
riskleri 6lcer ve sistemdeki kritiklik duzeyine bagl
olarak gerekli iyilestirmeleri belirler. Kuruluslar,
potansiyel saldiri vektorleri ile birlikte potansiyel
saldirganlarin niyetlerini ve yeteneklerini belirle-
yerek guavenlik kontrollerini etkili bir sekilde 6n-
celiklendirebilir ve gerekli kaynaklari tahsis ede-
bilir. Tehdit modelleme, guvenlik risklerine yeterli
guvenlik 6nlemlerinin uygulanmasini saglayarak
isletmelerin tehditlerle nasil basa cikilacagi konu-
sunda rasyonel kararlar almasini saglar.

Tehdit modellemesi, sistemin saldiri yazeyini
dogru bir sekilde belirleyerek ¢esitli tehditlere risk
atanmasi ve guvenlik aciklarini azaltmaya yonelik
bir surectir. Bu sureg, yazilimlardan donanimlara,
sistemlerden aglara ve Nesnelerin interneti (loT)
cihazlarina kadar genis bir alanda uygulanabilir.
Tehditleri belirleyerek ve ardindan bu tehditlerin
etkilerini azaltmak veya 6nlemek igin karsi 6nlem-
leri tanimlayarak gavenligi artirmak icin kullanilan
bir faaliyetler silsilesidir.
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Tehdit modellemesi, genellikle asagidaki dért so-
ruyu iceren bir gergeve Uzerine kurulmustur:

1. Ne Uizerinde galigiyoruz? Bu, bir sprint
kadar kuguk veya bir sistem kadar buyuk
olabilir.

2. Ne yanhs gidebilir? Bu, basit bir beyin
firtinasi olabilecedi gibi yapilandiriimis
teknikler de kullanilabilir.

3. Bu konuda ne yapacagiz? Her tehdit
icin risk azaltma stratejileri belirlenir ve
risk yénetim yaklasimlari uygulanir.

4. iyi bir is mi yaptik? Sisteme yonelik
guvenlik dnlemlerinin yeterli olup olmadigi
degerlendirilir.

Tehdit modellemesi, tum potansiyel riskleri bul-
mak icin zaman alici bir galisma olabilir. Bu neden-
le, arama alanini daraltmak ve kullanim senaryo-
larini belirlemek 6nemlidir. Dogru yapilmadiginda
veya ihmal edildiginde, tehdit modellemesi olum-
suz sonuglara yol agabilir. Bu sonugclar arasinda

fark edilmeyen guvenlik aciklari, yetersiz guvenlik
O6nlemleri ve maliyetli reaktif guvenlik stratejileri
bulunmaktadir.

Sonug olarak, tehdit modellemesi, gavenlik acgik-
larini tespit etmek ve bunlara kargl korunma 6n-
lemlerini belirlemek i¢in dnemli bir aractir. Bu yak-
lasim, guvenlikte proaktif bir yaklasimi tesvik eder
ve reaktif stratejilerin maliyetli sonuclarindan ka-
cinmamiza yardimci olur.

Tehdit modelleme sureci, sistemin guvenligini
saglamak igin kritik bir adimdir. iste genellikle ta-
kip edilen adimlar:

1. Sistemi Tanimlama: Sistemin bilesen-
lerini, arayuzlerini, veri akiglarini ve bagim-
hliklarini anlamak icin baslangi¢c adimidir.
Bu, sistemin mimarisini ve tasarimini kav-
ramanizi saglar.



2. Varliklan ve Veri Akiglarini Belirleme:
Sistemde korunmasi gereken kritik varlik-
lari ve veri akislarini tanimlamak énemli-
dir. Bu, veri toplama, isleme, depolama ve
iletimini iceren surecleri anlamaniza yar-
dimci olur.

3. Potansiyel Tehditlerin Belirlenmesi:
Harici ve dahili tehditlerin yani sira kotU ni-
yetli aktérlerin, bilgisayar korsanlarinin ve
icerideki kisilerin sistemi nasil etkileyebi-
lecegini belirlemek 6nemlidir.

4. Giivenlik A¢iklarinin Analizi: Belirlenen
tehditlerin kullanabilecegi guvenlik acik-
larini degerlendirmek kritiktir. Bu, sistem
mimarisi, tasarimi, kodu, yapilandirmalari
ve uygulamasini analiz etmeyi icerir.
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5. Risk Degerlendirmesi ve Azaltma: Her
tehdide iliskin riskleri analiz edin ve uygun
risk derecelendirmesi atayin. Daha sonra,
belirlenen riskleri azaltmak i¢in uygun gu-
venlik kontrolleri ve karsi 6nlemleri gelisti-
rin ve uygulayin.

6. Dogrulama ve inceleme: Uygulanan
guvenlik kontrollerinin etkinligini dogrula-
yin ve sistemi duzenli olarak gézden geci-
rin. Sistem degistikge veya yeni tehditler
ortaya ciktikga tehdit modelini guncelle-
yin.

Bu adimlarin kullaniimasi, isletmelerin potansiyel
tehditleri ve riskleri sistematik olarak tanimlama-
sina ve ¢ozmesine yardimci olur. Bu sayede daha
dayanikl ve guvenli sistemler olusturulabilir.
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Tehdit modelleme surecinde, STRIDE yéntemi
tehditlerin belirlenmesine ve sistemin guvenlik

zafiyetlerinin analiz edilmesine yardimci olur. Sis-
teme ybnelik potansiyel tehditleri belirlemek icin
kullanilan bu yaklasimda, tehditler alti farkli kate-
goriye ayrilmaktadir. Bu yéntem, sistemin ne tur
tehlikelere maruz kalabilecegini anlamak icin cok
kullaniglidir ve guvenlik uzmanlari tarafindan sik-
likla tercih edilir. iste STRIDE'In sordugu sorular ve
tehdit modelleme surecindeki 6nemi:

1. Kimlik Sahtekarhg (Spoofing): Bir
saldirgan sahte kimlik kullanarak erisim
saglayabilir mi? Bu soru, kimlik dogrulama
mekanizmalarinin zayifliklarini ve kimlik
hirsizhidi risklerini degerlendirmeye vyar-
dimci olur.

2. Kurcalama (Tampering): Bir saldir-
gan, uygulama boyunca akan verileri de-
gistirebilir mi? Bu soru, veri batanlugu ve

veri degistirme risklerini degerlendirmeye
odaklanir.

3. Reddetme (Repudiation): Saldirgan bir
seyi yaptigini inkar ederse, yaptigini kanit-
layabilir miyiz? Bu soru, kullanicilarin veya
sistem bilesenlerinin eylemlerinin izlene-
bilirligi ve dogrulanabilirligi ile ilgilidir.

4. Bilgi ifsasi (Information Disclosure):
Bir saldirgan 6zel verilere erisebilir mi? Bu
soru, gizlilik risklerini ve hassas verilerin
korunmasini degerlendirir.

5. Hizmet Reddi (Denial of Service): Bir
saldirgan sistemin ¢ékmesine veya kul-
lanilabilirliginin azalmasina neden olabilir
mi? Bu soru, sistem hizmetlerinin kesinti-
ye ugrama risklerini ve hizmet reddi saldi-
rilarini degerlendirir.
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6. Ayricaligin Yiikseltilmesi (Elevation of
Privilege): Bir saldirgan ayricalikli bir kul-
lanicinin kimligini Gstlenebilir mi? Bu soru,
yetkilendirme ve ayricaliklarin dogru bir
sekilde yénetilmesi gerekliligini vurgular.

Veri Akis Semasi (DFD - Data Flow Diagram) gibi
araclar kullanilarak, sistem bilesenleri ve veri akis-
lari ayrintili bir sekilde incelenir. Bu, sistemin farkli
seviyelerindeki tehditleri ve riskleri tanimlamak
icin bir cerceve saglar. Bu sureg, sistemin guven-
ligini artirmak i¢in alinacak 6nlemleri belirlemeye
ve dogrulamaya yonelik aksiyonlari icerir.

Tehdit modellemesi icin bir dizi ara¢ ve yéntem
bulunmaktadir. Veri akis diyagramlari olusturmak
icin genel araclar kullanilabilecegi gibi, tehdit mo-
delleme icin 6zel olarak tasarlanmis araclar da
mevcuttur. Bu araclar, tehditleri tanimlamak, risk-
leri degerlendirmek ve gavenlik kontrolleri gelis-
tirmek igin kullanihr.

iste bazi popiiler tehdit modelleme araclar:

1. Microsoft Tehdit Modelleme Araci:
Microsoft tarafindan gelistirilmis ve tehdit
modellemesi igin bir ¢cerceve sadlar. Sis-
temlerin ve uygulamalarin guvenlik acgik-
larini belirlemek ve ele almak igin kullanilir.

2. OWASP Threat Dragon: OWASP (Acgik
Web Uygulamasi Guvenligi Projesi) tara-
findan saglanan acik kaynakl bir tehdit
modelleme aracidir. Uygulamalarin gu-
venlik risklerini degerlendirmek icin kulla-
nilir.

3. IriusRisk: Kurumsal dizeyde tehdit
modelleme ve risk degerlendirmesi sagla-
yan bir platformdur. Ozellikle biiyiik élcek-
li projeler icin uygun olan genis bir ézellik
yelpazesine sahiptir.

4. ThreatModeler: Kullanici dostu bir ara-
ylUze sahip olan ThreatModeler, karmasik
sistemlerin tehdit modellemesini kolay-
lastirir. Hem bUyuk hem de kuguk olcekli
projeler icin uygundur.

5. PyTM: Python tabanli acik kaynakl bir
tehdit modelleme aracidir. Esnekligi ve
Ozellestirilebilirligi sayesinde cesitli or-
tamlarda kullanilabilir.

Basaril bir tehdit modellemenin sonucunda, sis-
tem icin 6zel gavenlik gereksinimleri ve guvenlik
kontrolleri belirlenir. Bu gereksinimler ve kont-
roller, cesitli standartlar ve kontrol listeleri kul-
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lanilarak belirlenebilir. Ornegin, NIST SP 800-53
ve Bulut Kontrol Matrisi gibi standartlar, genis bir
guvenlik kontrol yelpazesi sunar ve ¢esitli sektor-
lerde uygulanabilir. Ayrica, sistem muhendisligi
sUrecinde uyulmasi gereken ek standartlar, ka-
nunlar, mevzuatlar veya duzenlemeler de dikkate
alinmalidir. Bu, sistemlerin belirli sektér gereksi-
nimlerini karsilamasini ve yasal uyumlulugu sag-
lamasini saglar.

Zorluklar

Guvenli sistemlerin tasarimi ve uygulanmasi bir
dizi zorluk ve acik sorunlarla karsilasabilir. Bu zor-
luklar ve acik sorunlara odaklanmak, guvenli sis-
temlerin geligtirilmesi ve guvenlik standartlarinin
iyilestirilmesi icin énemlidir. iste bazi temel zor-
luklar ve acik sorunlar:

1. Karmagik Tasarim ve Uygulama: Gu-
venli sistemlerin tasarimi ve uygulanmasi,
bircok bilesenin ve teknolojinin etkilesimi
nedeniyle karmasik olabilir. Ayrica, diger
tasarim hedefleriyle celisen guvenlik ge-
reksinimleriyle basa ¢ikmak da zor olabilir.

| intitle:"Miva Herchant Administration Toqin” —Inurlicheap-maibrc.ist

Warning: Had arguments t

“Warning: Cannot modify hoads
“Warning: Division by sero in
“Warning: mysql_counsct.)
“Warnin

“Waraing® "
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2. Yetersiz Bilgi ve Kaynaklar: Bircok
gelistirme ekibi, guvenli tasarim metodo-
lojilerini etkin bir sekilde uygulamak igin
yeterli bilgi ve uzmanliga sahip olmayabi-
lir. Bu durum, gavenlik agiklarinin gézden
kaciriimasina veya yanhs sekilde ele alin-
masina neden olabilir.

3. Kullanilabilirlik ve Giivenlik Denge-
si: Guvenlik énlemleri, kullanilabilirlik ve
kullanici deneyimi Uzerinde olumsuz et-
kilere sahip olabilir. Bu nedenle, guvenlik
ve kullanilabilirlik arasinda denge kurmak
onemlidir ancak zorlu bir surectir.

Bu zorluklarin Ustesinden gelmek icin gesitli agik
problemler ile ilgilenmek gerekmektedir:

1. Etkili Degerlendirme ve Olgiim: Tasa-
rim yoluyla gtvenligin etkinligini degerlen-
dirmek icin standartlastiriimis kriterlere
dayanan élcum ve degerlendirme prose-
durleri gelistirmek dnemlidir.




2. Otomatik Araclar ve Cerceveler: Gelis-
tiricilere guvenli tasarim metodolojilerini
kullanmalarina yardimci olacak evrensel
kabul gérmus otomatik araclar ve cerce-
veler olusturmak gerekmektedir.

3. Tehdit Modellemeyi Giivenlik Kontrol-
leriyle Entegre Etmek: Tehdit modelle-
mesi sonuglarinin guvenlik kontrollerinin
secimi ve uygulanmasiyla entegre edil-
mesini saglayacak rehberlik ydntemleri ve
cerceveler gelistirmek 6nemlidir.

Bu acgik sorunlarin ¢ézumu, gavenli sistemlerin
tasarimi ve uygulanmasinda énemli adimlar atil-
masina yardimci olabilir ve endustrinin genel gu-
venlik seviyesini artirabilir.

Sonuc ve Oneriler

Toparlamak gerekirse, guvenligin operasyon ve
bakimin her yéonunu kapsayan butunsel bir yak-
lasimla ele alinmasi 6nemlidir. GUvenligin, statik
| bir unsur olarak degil, surekli bir caba gerektiren
bir olgu oldugunu bilinmelidir. Kuruluslar, degi-

Press F1 to Resume
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sen tehditleri ve gUvenlik aciklarini surekli olarak
g6z 6nunde bulundurmali ve guvenlik 6nlemlerini
buna goére uyarlamahdir. GUvenlik, sistemi kurmak
ve ardindan gUvence altina almanin degil, tasarim
surecinin merkezinde yer almalidir. Bu nedenle,
kuruluslar guvenligi dncelik haline getirmeli ve uy-
gulamalarini buna gére ayarlamalidir.

Guvenlik, isi desteklemesi gereken temel bir is
gereksinimidir ve sistemin kullanilabilirligini teh-
likeye atmadan saglanmalidir. Ayrica, guvenlik ile
sistem maliyeti ve teknik performansi arasinda
bir denge bulunmalidir. Bu denge noktasina Makul
Olarak Uygulanabildigi Kadar Gavenli (ASARP - As
Secure As Reasonably Practicable ] denir. ASARP,
guvenligi maksimum seviyede saglamak icin ge-
reken énlemlerin, sistemin maliyet ve performan-
sini makul bir sekilde etkileyecek seviyede olmasi
anlamina gelir.

Bu ilkeleri benimseyen ve uygulayan kuruluslar,
glvenlik standartlarini yuksek tutabilir ve olasi
riskleri minimize ederek daha guvenli sistemler
olusturabilirler.
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SIBER ZIRH
PROGRAMI

Siber Zirh Programi kurumlarin gtivenlik altyapilarini olusturan in
san, sirec ve teknolgji yapitaslarinin risk tabanl bitiinctl bakis
acisi ile degerlendiriimesi, eksikliklerin ortaya gikartimasi ve ku
rumsal siber direncin artinimasini hedeflemektedir.

Siber Givenlik, uzun yillar boyunca teknik bir sorun olarak ele
alinmis, ¢dzim ise slregler ve teknolgjik Uriinlerde aranmistir
Glinimizde ise Siber Glvenlik stratejik seviyede risk temelli dé
stinllmesi gereken bir olgu haline gelmistir.

ASELSAN biinyesinde hayata gegcirilen giivenlik programi Siber
Zirh'in temelinde maodern glivenlik yaklasimlar ile insan, siireg,
teknolgji ve yonetisim ilkeleri ile kurgulanmis is odakli bir mimari
model yer almaktadir.

Gergekei ve dinamik bir model olarak tasarlanan Siber Zirh Prog

rami uygulanacak organizasyonun yapisal biyuklik ve faaliyet
alanina bakilmaksizin kurumsal glivenlik anlayisinin olusturulma

s1, glivenlik hizmetlerinin sdrdirdlebilir, gelisebilir ve genisleyehbilir
bir yapiya dondstirtilmesi hedeflenmektedir.

Siber Zirh Programi siber givenligin kompleks ve karmasik se
runlarina sistematik yontemlerle cziimler Uretmektedir Olgek
lendirilebilir gercekgi yapisi ile Siber Zirh'in amaci insan, siireg ve
teknolagji tiglemesini gevreleyen kurumsal bir givenlik kilttrindn
olusturulmasidir.
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Siber Zirh gergeve programi 7 ana bashgr kapsamaktadir.
Bunlar;

- Glvenlik Mimarileri

«  Glvenlik Operasyonlari

. Tehdit istihbarati

«  Risk Degerlendirme

«  Glvenlik Yonetisimi

«  Siber Guvenlik Programlari ve Standartlar
«  Kisisel Gelisim ve son Kullanici Egitimleri

Bu 7 ana baslik, veri odakli glivenlik ve sifir gliven guivenlik tekno
lojileri risk tabanli bir yonetisim modeli ile ele alinmaktadir.
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KURESEL DONUSUMUN ONEMi: SiBER
DAYANIKLILIK

Ali ISIKLI

Teknoloji, gunumuz dunyasinda hayati bir 6neme
sahiptir. Dijitallesme, is sureglerinin verimliligini
artirirken, iletisimi kolaylastirir ve kiresel baglan-
tilari gaclendirir. Ancak, bu dijital dénasim ayni
zamanda siber tehditlerin artmasina neden ol-
mustur. Siber saldirilar, kurumlar igin ciddi mali ve
itibari zararlara yol agmaktadir. iste bu noktada,
kurumlar siber saldirilara karsi direncli olmak igin
guvenli tasarim prensiplerini benimseyerek siber
dayaniklihgi artirabilirler. Bu makalede, guvenli ta-
sarimin siber dayaniklihgi nasil sagladigini incele-
yecegiz.

Siber dayaniklilik, bir kurumun veya organizasyo-
nun, siber saldirilar veya diger siber tehditler kar-
sisinda direncgli olma yetenegidir. Bu, saldirilarin
onlenmesi, algilanmasi, yanitlanmasi ve iyilestiril-
mesi sureclerini icerir. Siber dayaniklilik, kurumun
operasyonlarini kesintiye ugratmadan siber teh-
ditlere kargi direncli olmasini saglar.

Tasarimi ile glvenlik veya gUvenli tasarim ise, bir
Urdn veya sistem olusturulurken gtvenlik gerek-
sinimlerinin ve 6nlemlerinin baslangigtan itibaren
dikkate alinmasi anlamina gelir. Bu, UrUn veya sis-
tem gelistirme sarecinin her agsamasinda guven-
lik risklerinin degerlendirilmesini, azaltiimasini ve
yonetilmesini icerir.

Guvenli tasarimin 6nemi, siber tehditlerin artmasi
ve daha da karmasik hale gelmesi ile birlikte daha
da artmistir. Geleneksel olarak, siber guvenlik, bir
Urdn veya sistemin son asamasinda eklenen bir
Ozellik olarak dusunalirdd. Ancak, bu yaklasim
artik yeterli gelmemekte hatta ginumuzde hata-
Il bir uygulama olarak tanimlanmaktadir. GUvenli
tasarim, siber gavenligi Urtn veya sistemin temel
bir parcasi haline getirir. Bu sayede sistemler siber
saldirilara karsi daha direncli hale gelir ve etkili bir
savunma saglar.

Siber dayanikhhgi saglamak igin bir dizi temel un-
sur vardir:

Bir kurumun siber tehditlere maruz kalma
riskini degerlendirmesi gerekir. Bu, varlik
envanteri, tehdit modellemesi ve risk ana-
lizi gibi surecleriicerir.

Kurumlar, guvenlik politikalari, guvenlik
yazilimlari ve egditim programlari gibi énle-
yici tedbirler almalidir.

Siber saldinlarin hizli bir sekilde algilan-
masi ve etkili bir sekilde yanitlanmasi ha-
yati 6neme sahiptir. Bu, guvenlik olaylari-
nin izlenmesi, tehditlerin tespit edilmesi
ve saldirilara kargl mudahale edilmesi su-
recleriniigerir.

Bir siber saldiri meydana geldiginde, kuru-
mun operasyonlarini en kisa surede nor-
male dondurebilmesi icin iyilestirme ve
geri kazanma surecleri 6nemlidir.

Siber dayanikhhk, sadece teknolojik ¢ézumlerle
degil, aynizamanda kurumsal klltlrle de yakindan
iliskilidir. Bir kurumun siber guvenlik bilinci yUk-
sek bir kultar gelistirmesi, calisanlarin egitilmesi
ve bilinglendirilmesi énemlidir. Ayrica, kurumlarin
Ust yénetimleri tarafindan siber guvenlige verilen
6nemin vurgulanmasi ve gerekli kaynaklarin sag-
lanmasi da kritik Gneme sahiptir.

Guvenli tasarim, siber dayanikhlik ilkesinin en
6nemli temel taslarindan birisidir. Givenli tasarim,
Urun veya sistemlerde 6nleyici glvenlik énlemle-
rinin kosulsuz uygulanmasini saglar. Bu, potansi-
vel saldir vektoérlerini azaltarak siber saldirilarin



onlenmesine yardimci olur. Buna ilave olarak gu-
venli tasarim ile UrUn veya sistemlere siber saldi-
rilari algilama ve bunlara yanit verme yetenekleri
kazandinhr. Gavenli tasarlanmis bir sistem, saldi-
rilarin erken asamalarda tespit edilmesine ve etkili
bir sekilde 6nlem alinmasina olanak tanir. GUvenli
tasarim, surekli olarak guncellenen ve iyilestirilen
bir yapi saglar. Bu, yeni tehditlere karsi daha hizli
bir sekilde adapte olmayr mumkun kilar.

Guvenli tasarimi benimseyen kurumlar, siber gu-
venlik bilincinin artmasina ve kurumsal kualtaran
guclenmesine katkida bulunur. Calisanlar, gtvenli
tasarim ilkelerini benimseyerek gavenlik aciklarini
azaltmaya yardimci olabilirler.

Guavenli tasarimin temel prensipleri su sekilde si-
ralanabilir:

UrGn veya sistem, varsayilan olarak gu-
venli olmalidir. Ur(in veya sistemlerde bu-
lunan guvenlik ayarlari ve yapilandirmalari
varsayilan olarak etkin olmalidir. Kullanici-
lar ek guvenlik énlemleri almadan da sis-
tem veya UrUnler yeterli guvenlik givence-
sini saglamalidir.

Urdn veya sistem, minimum sayida ayri-
calik ve erisimle calismalidir. Bu, sayede
siber saldirl yuzeyi daraltilarak saldirgan-
larin isleri zorlastinimaktadir.

UrGn veya sistem, birden fazla savunma
katmani ile korunmalidir. Derinlemesine
guvenlik (Defence in depth) olarak adlan-
dirilan bu yéntem ile tek bir savunma hat-
tinin kinlmasi durumunda bile saldiri farkli
katmanlarda durdurulabilir.

Guvenlik, sistem tasarim, gelistirme ve
idame sureclerinin temel bir parcasi ol-
mahdir. Bu, yazilim gavenligi, ag guvenligi,
veri guvenligi ve fiziksel guvenlik gibi ge-
sitli alanlari icermelidir.
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Tarkiye, dijital déonasiman hizla yasandigi bir al-
kedir ve bu nedenle siber tehditlere karsi dayanik-
lllik dnemlidir ve gavenli tasarimin 6nemi giderek
artmaktadir. Ulkemiz kurumlari, kamu ve ozel
sektorde, siber guvenlik stratejilerini gelistirmek-
te ve uygulamaktadir. Siber saldirilara karsi koru-
ma saglamak, algilamak ve yanitlamak igin cesitli
kurumsal girisimler ve ulusal duzeyde politikalar
bulunmaktadir.

Guvenli tasarim, siber dayanikhhdin saglanmasin-
da kritik bir rol oynar. Kurumlar, aran ve sistem-
lerini guvenli tasarim ilkelerine gére olusturarak
siber tehditlere karsi daha direncli hale gelebilirler.
Guvenli tasarimin benimsenmesi, siber guvenlik
kaltaranan gelistirilmesi ve son kullanicilarin ko-
runmasi i¢in 6nemlidir. Turkiye'deki kurumlar, gu-
venli tasarimi birinci sinif bir é6ncelik olarak kabul
etmeli ve siber dayanikliliklarini artirmak icin bu
ilkeleri uygulamaldir.

Ancak, Turkiye'deki 6zel sektér ve kamu kurumla-
rinin siber guvenlik olgunluk seviyeleri hala gelis-
mekte olan bir surectedir. Siber tehditlerin karma-
sikhigr ve cesitliligi g6z énane alindiginda, surekli
olarak guncellenen ve gelistirilen bir siber guven-
lik stratejisinin benimsenmesi 6nemlidir.

Siber dayanikhlik, gunumuzun dijital dunyasinda
hayati bir 6neme sahiptir. Kurumlar, siber tehdit-
lere karsi direncli olmak igin siber guvenlik strate-
jilerini guclendirmeli ve surekli olarak iyilestirme-
lidirler. Ayrica, siber guvenlik bilincinin artirilmasi
ve kurumsal kultaran guglendiriimesi de 6nemli-
dir. Tarkiye'deki kurumlar hala guvenli tasarimin
tam potansiyelini gerceklestirmekte biraz geride
kalmaktadir. Bu nedenle, Turkiye'deki kurumlar,
guvenli tasarimi birinci sinif bir éncelik olarak ka-
bul etmeli ve siber dayanikhhklarini artirmak igin
bu ilkeleri uygulamalidir. Turkiye'de, siber guvenlik
alaninda ilerleme kaydedilmesine ragmen, daha
fazla ¢caba ve yatirnm gerekmektedir.
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Asagidaki tabloda gunumuzde kullanilan bazi kriptosistemlerin anahtar uzunluklari, bu anahtar uzunluk-
larina bagli klasik ve kuantum hesaplamaya karsi varsayilan guvenlik seviyeleri bulunmaktadir.

ANAHTAR
UZUNLUGU

ALGORITMA

RSA-1024

RSA-2048

ECDSA-256

ECDSA-384

AES-128

AES-256

Tablo 1: Kriptografik Algoritmalarin Guvenlik Karsilastirmalari

NIST Kuantum Sonrasi Kriptografi
Standardizasyon Siireci

Kuantum teknolojilerinin hizl bir sekilde gelismesi
sebebiyle kuantum hesaplamaya dayanikli asimet-
rik kriptosistemlerin de bir an énce ortaya ¢ikmasi
ihtiyaci dogurmustur. Bu ihtiyaci karsilamak icin Na-
tional Institute of Standards And Technology (NIST),
2016 yilinda kuantum hesaplamaya dayanikh al-
goritma belirleme sUrecini baslatmistir. Bu sUre¢
kapsaminda dunyada farkli akademik ve sektérel
kurumlarda c¢alisan arastirmacilardan kuantum
hesaplamaya dayanikl zor problemlere dayanan
anahtar paylasim veya dijital imza algoritmalari ta-
sarlayarak surece dahil olmalari beklenmistir. Ayica
NIST tarafindan bu algoritmalarin kuantum hesap-
lamaya bagl saldirilarla birlikte klasik hesaplamaya
bagl saldirilara karsi da guvenli olmasi, verimli ¢a-
lismasi ve gercekleme karakteristiklerinin kolay ol-
masi beklenmistir. Cagri sonrasi 69 aday algoritma
belirlenerek stre¢ baslamistir. Bu surece dahil olan
algoritmalar;

Kafes tabanli,
Kod tabanli,
izojen tabanl,
Cok degiskenli,

Ozet fonksiyon tabanli matematiksel prob-
lemlere dayanmaktadir.

GUVENLIK

Yaklasik 6 yil siren bu stre¢ 2022 yil Temmuz ayin-
da tamamlanmistir. Sure¢ sonucunda standart
anahtar paylasim algoritmasi olarak kafes tabanli
CRYSTALS-Kyber algoritmasi, standart imzalama
algoritmasi olarak da kafes tabanli CRYSTALS-Di-
lithium, FALCON, 6zet fonksiyon tabanli SPHINCS+
algoritmalari secilmistir.

Carpanlara ayirma ve ayrik logaritma problemlerine
dayanan algoritmalar calisma performanslari veya
parametre boylari bakimindan genellikle kuantum
hesaplamaya dayanikli algoritmalardan daha ve-
rimlidir. Bu sebeple kuantum hesaplamaya dayanikli
algoritmalarin gtincel sistemlere entegrasyonu bazi
zorluklan da beraberinde getirmektedir. Bu sebep-
le NIST guvenlik varsayimlariyla beraber standart
olarak belirledigi algoritmalarin verimlilik veya kolay
gerceklenebilirligini de dikkate almistir. Fakat algo-
ritmalarin birbirlerine karsi farkli avantajlari oldu-
gundan NIST cesitlilik saglanmasi acisindan birden
fazla algoritmayi standart haline getirmistir. Orne-
gin, SPHINCS+ algoritmasi guvenlik ispatlari baki-
mindan CRYSTALS-Dilithium ve FALCON'dan daha
olgundur. Fakat imza boyunun buyUk olmasi veya
calisma hizinin dusuk olmasi gibi sebeplerden diger
iki algoritmadan geri kalmaktadir. Bu cesitlilik saye-
sinde glvenli bir haberlesme protokoltne uygun al-
goritma secimi yapilabilmekte, kullanicilara gesitlilik
saglanabilmektedir.
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NIST Surecindeki Anahtar Paylagim
Algoritmalari

NIST'in standart belirleme surecinde CRYS-
TALS-KYBER algoritmasi standart olarak segil-
mistir. Algoritma kafes tabanl hatalarla 6grenme
problemine dayanmaktadir. Ayrica NIST, kod ta-
banli HQC, Classic McEliece, BIKE algoritmalari ile

CRYSTALS-KYBER

KAFES
TABANLI

CLASSIC MCELIECE

KOD
TABANLI

Tablo 2: Kuantum Sonrasi Anahtar Paylagim Algoritmalarinin Ozellikleri

NIST Siirecindeki imzalama Algoritmalari
NIST'in standart belirleme sUreci sonucunda

CRYSTALS-Dilithium, FALCON ve SPHINCS+ sa-
yisal imzalama algoritmalari standart olarak be-

KAFES
TABANLI

FALCON
OZET
TABANLI
SPHINCS+

CRYSTALS- DILITHIUM

Tablo 3: Kuantum Sonrasi imzalama Algoritmalarinin Ozellikleri

izojeni tabanli SIKE algoritmasinin daha fazla ana-
lizedilmesiicgin sureci devam ettirmistir. Boylelikle
NIST farkli problemlere dayanan bir anahtar payla-
sim algoritmasini daha standart haline getirmeyi
amaclamistir. Sure¢ kod tabanli bu algoritmalar
icin devam ederken, SIKE algoritmasi uygulanan
kriptanaliz nedeniyle glvensiz hale gelerek sureg-
ten elenmistir.

lirlenmistir. Bu algoritmalarin birbirlerine goére
performans, acik/gizli anahtar boyutlari ve imza
boyutlari agisindan avantaj ve dezavantajlari Tab-
lo 3'te verilmistir.



NIST'in standart belirleme sUrecinde standart
imza algoritmalar belirlenmis ve diger algoritma-
lar surecten elenmistir. Fakat bu suregten sonra
Agustos 2022'de NIST tarafindan yeni bir stan-
dart belirleme suUreci duyurulmustur. Bu surecte
asil amag ilk surecteki imza algoritmalarina gore
daha kuguk imza boyutuna sahip ve daha hizli
dogrulama yapabilen yeni imzalama algoritma-
lari tasarlanmasi ve standart haline getirilmesi-
dir. Ayrica bu imza algoritmalarinin yapisal kafes
problemlerinden farkli problemlere dayanan algo-
ritmalar olmasi beklenmektedir. Bu sayede NIST,
imza algoritmalari arasinda cesitlilik saglamay;,
ihtiyaca uygun standart bir imzalama algoritmasi
belirlemeyi amaclamaktadir.

Temmuz 2023'te sUrece 40 algoritma katilmistir.
Bu algoritmalar;

Kafes tabanli,

Kod tabanly,

izojen tabanli,

Cok degiskenli polinomlar tabanl,
Simetrik kriptosistemler tabanli,
Coklu ortaklasa hesaplama,

Diger matematiksel tabanli problemler
olarak siniflandiriimistir.

Sure¢c kapsaminda algoritmalarin degerlendiril-
mesi devam etmektedir. NIST tarafindan bu su-
recin bir 6nceki standart belirleme sUrecine gére
daha hizl bitirilecegi belirtiimistir.
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Yapilan Diger Calismalar

NATO, 2019'da kuantum saldiri tehdidini yUuksek
riskli bir durum olarak belirlemistir. NATO tarafin-
dan Anahtar paylasimi, gizlilik, kaynak dogrulama
ve inkar edilemezlik gibi kriptografik kavramlarin,
kuantum saldirilara karsi guvenligi saglamak igin
gelecek yillarda ¢alismalar yapilmasi ve sistemle-
re entegre edilmesi hedeflenmektedir.

Almanya da kuantum sonrasi kriptografiye bu-
yuk énem veren bir Ulkedir. Almanya Federal Bilgi
Guavenligi Kurumu (BSI), teknik 6neri dokliman-
larinda kuantum saldirilara dayanikli ézet tabanli
imzalama algoritmalarinin kullanimiyla ilgili de-
taylara yer vermis ve bu algoritmalarin kullanil-
masini énermistir. Ayrica, kurumun yayinladig
baska bir éneri dokimaninda, NIST tarafindan
standardize edilen 3. Tur alternatif anahtar pay-
lasim adaylarindan FrodoKEM algoritmasinin ilgili
alanlarda kullaniimasi 6nerilmistir.

Avrupa TelekomuUnikasyon Standartlari Enstitusu
(ETSI), 2015'ten beri kuantum saldirilarina karsi
guvenli uygulama alanlarini temel alan ¢alisma
gruplari duzenlemekte ve kuantum sonrasi krip-
tografi konusunda calistaylar organize etmekte-
dir.

Amerikan Ulusal Standartlar Enstitist (ANSI),
Elektrik ve Elektronik Muhendisligi Enstitusu
(IEEE), internet Mihendisligi Gérev Guciu (IETF),
Uluslararasi Standartlar Organizasyonu (ISO] gibi
uluslararasi kurumlar da kuantum sonrasi krip-
tografi konusunda calistaylar dizenlemekte, ca-
lisma gruplan organize etmekte ve éneri doku-
manlari yayinlamaktadir.
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TAKTIK SAHADA KRIPTOLU
HABERLESME

Miige ERTEKIN, Oguzhan ORAL, Berkin
AKSOY, Bekir Bugra COMERT

Taktik Sahada Haberlesme

Taktik saha askeri operasyonlarin gerceklestigi,
stratejik 6neme sahip saldir ve savunma amacli
kullanilan alanlardir. Askeri birliklerin koordinas-
yonu ile beraber taktik sahada hizli, gavenli ve
guvenilir haberlesme dnem tasimaktadir. Taktik
sahada haberlesme birlikler arasi koordinasyonu
saglamak, durum bilgilerini paylasmak ve hedef-
lere ulasmak icin kullanilmaktadir. Givenli bir ha-
berlesme agi ile stratejik hedeflere ulasilir ve ope-
rasyonlar basariyla tamamlanir.

Taktik saha haberlesme aginda kriptolu haberles-
me teknolojileri 6nemli rol oynamaktadir. Kriptolu
haberlesmeyle askeri birlikler arasindaki bilgiler
guvenli bir sekilde iletilmektedir ve kritik bilgilerin
aciga cikmasi engellenmektedir.

Taktik Sahada Glivenlik

Gunumuzde bilgi teknolojilerinin yaygin olarak
benimsenmesi siber saldirilarin gergeklesme sik-
hgini arttirmistir. Siber saldirilar tim haberlesme
sistemleri icin tehdit olusturmaktadir. Taktik sa-
hada kullanilan askeri haberlesme sistemleri de
bu saldirilarin hedefi haline gelmektedir.

Taktik sahadaki guvenli haberlesme, askeri ope-
rasyonlarin basarisi icin kritik éneme sahiptir.
Askeri birimler énemli gbrev ve operasyonlarini
ancak guvenli haberlesme sayesinde basariyla
gerceklestirebilirler. Taktik sahaninin degiskenligi
ve dusman tehditlerine karsi acikhigr gbz 6nunde
bulunduruldugunda dogru zamanda dogru bilgiye
erisim askeri birimler agisindan kritik dnem tasi-
maktadir. Guvenli haberlesme sayesinde dinleme,
bilgiyi manipule etme, sinyal engelleme, aldatma
gibi saldirilara karsi koruma saglanmaktadir. GU-
venli bir haberlesme sistemi agda iletilen bilginin
gizliligini, batanlagunu ve erigilebilirligini garanti
etmelidir.

Gizlilik, bilginin yetkisiz kisiler tarafindan ele gegi-
rilmesine karsi korunmasi,

batanluk, bilginin yetkisiz kisiler tarafindan degis-
tirilmesine karsi korunmasi,



erisilebilirlik ise bilginin yetkili kisiler tarafindan ih-
tiya¢ duyuldugunda erisiminin ve kullaniminin za-
maninda ve guvenilir olmasinin saglanmasi olarak
tanimlanmaktadir.

Haberlesme sisteminin Gizlilik, Butunluk ve Erigi-
lebilirlik 6zeliklerine sahip olmasi igin tasarimi ile
guvenli prensibiyle alinacak énlemlerin tasarim
asamasindan itibaren uygulanmasi , gelistirme
sarecinin her asamasinda siber guvenlik tehdit-
lerinin belirlenmesi ve risklerin en aza indirilmesi
hedeflenmelidir. ASELSAN tarafindan gelistirilen
taktik saha haberlesme cihazlarinda guvenli krip-
tografik mekanizmalarinin kullanimi, milli algorit-
malarin kullanimi, frekans atlamali haberlesme
destegi, 6zel tasarlanmis dalga sekillerinin kul-
lanimi, cihazlarda kurcalamaya kargi 6nlem alin-
masi gibi guvenlik énlemleri kullaniimaktadir. Bu
guvenlik dnlemleri sayesinde:

Haberlesme agdina disaridan gelebilecek
yaniltici mesajlarin sistem tarafindan ge-
cerli kabul edilmesi engellenmektedir.

Haberlesme agi igerisinde bulunan un-
surlar arasi génderilen komut, konum ve
hedef gibi kritik bilgilerin dinlenmesi, bilgi
iceriklerinin degistiriimesi, karsi istihbarat
Uretilmesi ve sistem aleyhinde kullaniima-
sI 6nlenmektedir.

Haberlesme agi icerisinde daha énceden
yapiimis yayinlarin kaydedilerek tekrarlan-
masi ile sistemde gerceklesebilecek ya-
niltmalara karsi koruma saglanmaktadir.

Haberlesme adina dahil olabilecek cihaz-
lar karsilikli kimlik dogrulama ve kriptogra-
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fik kayitlanma mekanizmalariyla kontrollU
bir sekilde belirlenmektedir.

Kablosuz haberlesme sistemlerinde fre-
kans atlamall haberlesme yapilarak dus-
man unsurlari tarafindan gercgeklestiri-
lebilecek sinyal karistirma ve bastirma
saldirilarina karsi haberlesme kanalinin
guvenilirligi saglanmaktadir.

Taktik sahada kaybolan ya da dusman
tarafindan ele gecirilen cihazlarin haber-
lesme sistemi genelinde tehdit yaratmasi
kurcalama 6nlemleri ile engellenmektedir.

Cihaz donanim ve yazilimlarinda alinan
TEMPEST 6nlemleriile cihazin galisma su-
resince yaydigi elektromanyetik radyasyo-
nun, dusman unsurlari tarafindan analiz
edilip kritik verilerin elde edilme riski en-
gellenmektedir.

Kriptolu Uriinler ve ASELSAN Kripto
Coézumleri

Taktik Saha Haberlesmesinde Kriptolu Ag Ha-
berlesme Cihazlan

Guncel teknoloji dogrultusunda, taktik sahada
kripto ve sistem guavenligi ihtiyaclarina yénelik
ASELSAN bunyesinde milli “GiZLi" gizlilik seviye-
sinde onayll ve kriptolu ag haberlesme cihazlari
gelistiriimektedir. 0SI modelinin ikinci katmani
olan link seviyesinde LKC (Link Kripto Cihazi) ve
0SI modelinin Gguncu katmani olan ag seviyesin-
de IPKC (IP Kripto Cihazi) kullanilarak kriptolama
ve kripto ¢cézme islemleri gerceklestirilmektedir.
ASELSAN kriptolu ag haberlesme cihazlari; sahip
olduklari kripto algoritmalari ve mekanizmalari
ile kullanici verilerini kriptolayarak verilerin disa-
ridan izinsiz erigimini engeller, kullanici verilerinin
batanluguna korur ve iletilen verilerin inkar edile-
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memesini saglar. Taktik sahada disman unsurlar
tarafindan ele gegcirilme tehdidine karsi ASELSAN
kriptolu ag haberlesme cihazlarinda fiziksel kur-
calamaya karsi 6nlemler bulunmaktadir. Elektro-
manyetik radyasyonun disariya sizmasini ve bu
sizintilarin saldirgan tarafindan incelenerek krip-
tografik hassas verilerin ele gecirilmesini engel-
lemeye ybdnelik ASELSAN kriptolu ag haberlesme
cihazlari TEMPEST 6nlemlerine sahiptir. Taktik
saha haberlesmesinde, yuksek guvenlik gereksi-
nimleri ile beraber dustk gecikme sureleri, askeri
cevre kosullarina uyum, yuksek hareket kabiliye-
ti de 6nem arz etmektedir. ASELSAN kriptolu ag
haberlesme cihazlarinin sahip oldugu donanim-
sal kripto yetenegi ile kriptolama kaynakli gecik-
me sdreleri milisaniyenin altinda kalmaktadir.
ASELSAN kriptolu ag haberlesme cihazlari, taktik
sahanin askeri standartlarda (MIL-STD) ihtiyac
duydugu yuUksek/dusuk sicaklik, titresim, nem
ve basing gibi zorlu sartlarda operasyon sahasin-
da kullaniciya kesintisiz hizmet verilebilmektedir.
ASELSAN kriptolu ag haberlesme cihazlari, link
seviyesinde ve IP seviyesinde uctan uca guvenli
haberlesebilmektedir. IP kripto cihazlari tinel kur-

ma icin gerekli ydonlendirme ayarlari, statik olarak
cihaza kullanici tarafindan girilebilirken, Guvenli
Tunel Bulma Protokoll (GTBP) ile dinamik olarak
otomatik olusturulabilmektedir. Bu sayede, tak-
tik sahada tasarsiz haberlesme aglarina dinamik
uyum saglanarak kullaniciya hareket esnekligi ve
kullanim kolayhgi saglanmaktadir.

GYM (Guvenlik Yonetim Merkezi]) araciligiyla
ASELSANKkriptoluaghaberlesmecihazlariuzaktan
“GiZLi" gizlilik seviyesinde yonetilebilmektedir.
GYM sayesinde taktik sahada yer alan haberlesme
sisteminin izlenebilirligi ve yoénetilebilirligi bir

merkez tarafindan  saglanmaktadir.
Uzaktan vyonetim ile taktik sahada
bulunan  kriptolu ag haberlesme

cihazlarina konfigurasyon goénderme
ve izleme, anahtar guncelleme ve
cihazlardan konfigurasyon getirme,
alarm izleme, acil durumlarda devre digi
birakma gibi islemler yapilabilmektedir.

Taktik Saha Haberlesmesinde Kablo-
suz Haberlesme Cihazlan

Taktik sahada ihtiyac duyulan veri linki
haberlesmesi ve telsiz haberlesmesi
icin ASELSAN tarafindan kablosuz ha-
berlesme ¢dzumleri sunulmaktadir.
Sunulan bu ¢ézumler kapsaminda gu-
venli ve hizli veri haberlesmesini sag-

lamak amaciyla kablosuz haberlesme

cihazlar gelistirmektedir.

ASELSAN kablosuz ha-
berlesme cihazlari, haber-
lesme guvenligini sagla-
mak amaciyla kriptografik
mekanizmalar kullanarak
COMSEC, NETSEC ve TRAN-
SEC vyeteneklerine sahip-
tir. Saldirganlar tarafindan
haberlesmenin  dinlene-
bilmesi durumunda COM-
SEC vyetenegi ile kritik
verinin ele gegirilmesi en-
gellenmektedir. TRANSEC
ve NETSEC vyetenegi ile
ASELSAN kablosuz haber-



lesme cihazlarn, kriptografik algoritmalari kulla-
narak haberlesmenin yapildigi frekans araliginda
frekans atlamakta ve guavenli kontrol haberles-
mesi gerceklestirmektedir. S6z konusu yetenek-
ler ile saldirganlarin dinleme yapmasinin énune
gecilmekte, sinyalin bastiriimasi ve karistiriimasi
engellenmektedir.

ASELSAN kablosuz haberlesme cihazlarinin sahip
oldugu diger bir kriptografik yetenek olan kim-
lik dogrulama mekanizmasi sayesinde yetkisiz
cihazlarla haberlesme yapilmasinin énune ge-
cilmektedir. Kriptografik imzalama ve butunluk
mekanizmalari kullanilarak alinan mesajlarin yet-
kili bir kaynaktan ve bozulmadan iletildigi kontrol
edilebilmektedir.
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ASELSAN kablosuz haberlesme cihazlari; sakla-
digi kriptografik parametrelerin saldirgan tarafin-
dan elde edilmesini engellemek amaciyla kurcala-
ma onlemleriyle donatilmis durumdadir.

Taktik sahada cihazlarinin erisime zor alanlarda
konuslandinima ihtimali de g6z énune alindigin-
da uzaktan yoénetim bu cihazlar igin kritik 6neme
sahiptir. ASELSAN kablosuz haberlesme cihazlari
uzaktan yonetim yazilimlari araciligiyla operasyon
merkezlerinden guvenli bir sekilde erisilip yéneti-
lebilmektedir.

ASELSAN kablosuz haberlesme cihazlari, taktik
sahadaki kullanim konseptlerine gore ilgili MIL-
STD standartlari dogrultusunda ¢evre kosullari ve
EMI/EMC uyumluluklarina sahiptir.
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ASELSAN YUKSEK HIZLI KRIPTOLAMA
YETENEKLERI

Bekir Bugra COMERT, Aybike Hilal
BAYRAKTAR

1. Yiiksek Hizli Haberlesme ihtiyaci

Gelisen teknolojiyle beraber; hizmet, saglk, en-
dustri, finans ve savunma sanayii gibi sektérlerin
ihtiyaclari ve yetenekleri de ¢agin gerekliliklerine
gore kendini guncellemektedir. Uretim bantlarin-
dan, tarim arazilerine, haberlesme cihazlarina ve
tuketici elektronigine kadar hayatin hemen her
alanindaki UrUnlerin; yapay zeka ve nesnelerin in-
terneti (loT) gibi gtncel teknolojilere sahip olmasi
beklenmektedir. Bu beklentiler sonucu kazanilan
yetenekler, veri Uretimini de beraberinde arttir-
maktadir. 2000'li yillarin basinda kullanilan cep
telefonlarinin depolama alanlarinin “kilobayt” se-

viyelerinden guncel olarak “terabayt” seviyelerine
cikmasi bu durumun en net érneklerinden biridir.

Cep telefonlarinin depolama alanlarinda oldugu
gibi yuksek hizli haberlesme ihtiyaci da her gecen
gun artmaktadir. Guncel mobil haberlesme tekno-
lojisi olan “5G", “Gbps” mertebesinde hizlara ula-
sabilmektedir. Bu hizlara erisilebilmesiyle birlikte
cihaz tabanl internet (IoT) teknolojisinin, glnluk
hayatta kullanilan birgok urinde kullanilabilmesi-
nin 6na acgilmaktadir. Giyilebilir teknoloji Urtnleri,
akilli arabalar, akilli evler gibi birgok yenilik¢i Gra-
nun kullaniminin “SG" ile daha islevsel hale gelme-
si beklenmektedir.

Kamu kurumlari ve bankalar gibi buyuk kurulus-
larin veri merkezleri ile bulut teknolojisi servisi
saglayan kurumlarin sunucularinin da ¢ok sayida
kullaniciya hizmet vermesi sebebiyle “Gbps” mer-
tebelerinde haberlesme bu kurumlarigin gereklilik
haline gelmistir.



69

Teknoloji gundeminin merkezinde bulunan ya-
pay zekad calismalari, buyuk verilerin islenecegi
ve paralelizasyon metodunu gercekleyebilen bu-
yUk veri merkezleri ile ilerleyebilmektedir. Bu veri
merkezlerinin ¢ok sayida yapay zeka gelistiricisi-
ne hizmet verdigi dusunuldigunde yuksek hizli
haberlesme yapay zeka gelistirmeleriigcin de kritik
6neme sahiptir.

Yuksek hizli haberlesme, gunlik hayatta ve her
sektorde kritik Gneme sahip bir ihtiyag olarak ye-
rini korumakta ve gun gectikce daha da 6nem ka-
zanmaktadir.

2. Yuksek Hizl Haberlegmede Giivenlik
Ihtiyaci

Yuksek hizli haberlesme ihtiyaci ile birlikte birim
zamanda aktarilan verinin boyutu her gegen gun
artmaktadir. Bu durum birgok kolaylik saghyor
olsa da beraberinde bazi riskler getirmektedir. Bil-
gisayar, cep telefonu veya veri merkezi sunucusu
gibi cihazlarda bulunan veriler; fiber kablolar, mo-
bil sebekeler veya uydu haberlesmesi gibi araclar-
la géndericiden aliciya transfer edilmektedir. Bu
transfer esnasinda veri, géndericinin ve alicinin
kontrolt disindaki birgok lokasyondan ve nokta-
dan ge¢gmektedir. Hareket halindeki verinin kont-
rol edilmesinin imkansiza yakin olmasi sebebiyle
verilerin transfer edilmeden énce kriptografik me-
kanizmalarla koruma altina alinmasi ve bu sekilde
gonderilmesi kritik 6nem tasimaktadir.

Yuksek hizli haberlesme yetenegi olan cihazlar,
ilettikleri verinin gizlilik, battnluk ve erisilebilirlik
varliklarini kriptografik mekanizmalar araciligiy-
la koruyabilmektedirler. Mesaji ileten kaynagin
guvenilirligi, iletim esnasinda mesajin bagkalari
tarafindan elde edilememesi ve géndericiye bo-
zulmadan iletilmesi kriptografik mekanizmalarin
sagladigi temel hizmetler arasindadir. Bu hiz-
metler sayesinde bankalar, kamu kurumlari, veri
merkezleri, bulut teknolojisi saglayicilar ve kritik
kurumlar yuksek hizli haberlesme ihtiyaclarini gu-
venli hale getirmektedir.



70 AG GUVENLIGI VE KRIPTOLOJI

3. ASELSAN Yuksek Hizli Kriptolama
Cozumleri

3.1 ASELSAN 2064 CETIN 10G Kripto Cihazi

ASELSAN'In gelistirmis oldugu 2064 CETIN 106G
Kripto Cihazi, Katman-2 ve Katman-3 seviyesinde
veri sifreleme ve sifre cézme yetenegine sahiptir.
2064 CETIN 10G Kripto Cihazi, Katman-2 seviye-
sinde Ethernet haberlesmesini ve Katman-3 sevi-
yesinde IP haberlesmesini protokol bagimsiz ola-
rak sifreleme ve sifre cozme yetenegdine sahiptir.

10 Gbps hizinda olmasinin yani sira, taktik saha-
daki ASELSAN kripto cihazlari ile guvenli haberles-
me yetenegi yapabilmesi sayesinde 2064 GETIN
10G Kripto Cihazi, yuksek hizli gtvenli haberlesme
ihtiyaci olan yildiz topolojilerin merkez cihazi ola-
rak ya da Uzerinden yogun veri gegmesi beklenen
veri merkezleri arasinda kullanilmasina olanak
saglamaktadir. Kritik 6neme sahip verilerin gu-
venli haberlesmesini saglayan 2064 CETIN 10G
Kripto Cihazi, veri kesintisi olmamasi adina yedek-
li gu¢ kaynagi ve fan mimarisine sahiptir.

Guvenlik Yonetim
Merkezi

-

10G KC

Merkez 10G KC

Sekil 1: ASELSAN Yuksek Hizli ve Guvenli Haberlesme CézUmu

2064 10G Ag Kripto Cihazi, donanimsal olarak
gerceklenen milli onayh algoritma ve AES-256
destegine sahiptir. Anahtarlar, ASELSAN anah-
tar yukleme cihazi araciligiyla cihazlara yakindan
yuklenebilmektedir. Ayrica gavenlik yénetimi yazi-
limlariyla anahtarlar gavenli sekilde ag uzerinden
de dagitilabilmektedir. Anahtar dagitiminin yanisi-
ra; cihaz alarmlarini izleme, cihaz konfiglrasyon
ayarlarini degistirebilme ve cihazin haberlesme
kurallarini belirleyen politika tablosunu guncelle-
yebilme 6zellikleri de guvenlik ydnetim yaziliminin
yetenekleri arasindadir. Cihazlarda bulunan kritik
parametreleri korumak amaciyla kurcalama 6n-
lemleri bulunmaktadir. Bu cihazlarda gercekle-
sen veri haberlesmesindeki gecikme mikrosaniye
mertebesini asmamaktadir. 2064 CETIN 10G KC;
jumbo paketler icin de yuksek hizli ve guvenli veri
haberlesmesi destedine sahiptir.

2064 CETIN 10G Kripto Cihazi, EMI/EMC igin MIL-
STD-461F standardina, cevre kosullari igin MIL-
STD-810G standardina ve TEMPEST 6nlemleriigin
SDIP-27A standardina uygun olarak gelistirilmis-
tir.

/

1G KC
Genis Alan Ag! —

1GKC




3.2 ASELSAN 2064 GETIN 1G Kripto Cihazi

ASELSAN 2064 GETIN 1G Kripto Cihazi, 2064 CE-
TIN 10G Kripto Cihazi ve 2064 Mini IPKC ile 1Gbps
hizinda guvenli haberlesme yetenedine sahiptir.
ASELSAN 2064 CETIN 1G KC, 1Gbps hizinda gii-
venli haberlesme ihtiyaci bulunan sistemlerde
merkez cihazi olarak ya da merkezinde ASELSAN
2064 CETIN 10G KC bulunan sistemlerde ug birim
cihazi olarak hizmet verebilmektedir.

ASELSAN 2064 CETIN 1G KC, ASELSAN 2064 GE-
TIN 10G KC ile veri iletim hizi farkhligi haricinde
ayni guvenlik énlemlerine, islevsellige ve stan-
dartlara sahiptir.
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3.3 ASELSAN Yiiksek Hizli Haberlesme Cihazlari
Yol Haritasi

Kuantum bilgisayarlarinin 6nimuzdeki yillarda is-
levsel hale gelmesi beklenmektedir. Bu gelismey-
le birlikte guncel olarak kullanilan klasik asimetrik
kriptografik mekanizmalarin ileride gecerliligini
kaybetmesi beklenmektedir. 2064 10G Ag Kripto
Cihazi, kriptografik guvenligin kuantum sonra-
sI dénemde de saglanmasi icin 6lgekli mimariye
sahiptir. 2064 10G Ag Kripto Cihazinin kuantum
sonrasi déneme hazir olmasi igin yapilan gelistir-
melere devam edilmektedir.

Yuksek hizli veri haberlesmesinin dogal geredi
olarak, 40 Gbps ve 100 Gbps hizlarinda kuantum
sonrasi doneme dayanikli cihazlarin gelistirilmesi
icin de calismalara baglanmistir.
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KRIPTO YONETIMI

Kutan FEYiZ, Sevgi Babacan gETiN_,
Dr. Nese KOCAK, Dr. Murat Burhan ILTER,
Yeliz ERKEK, Aybike Hilal BAYRAKTAR

1. Anahtar Yonetimi
1.1. Tanim ve Onemi:

Anahtar yénetimi, kriptografi alaninda kullanilan
anahtarlarinrastgele bir sekilde Gretilmesi, guvenli
bir sekilde saklanmasi, dagitilmasi, yenilenmesi,
guncellenmesi ve guvenli bir sekilde yonetilmesini
iceren kritik bir sUrectir. Bu sureg, siber guvenlik ve
kripto gUvenligi acisindan son derece 6nemlidir;
cunkd dogru bir anahtar yonetimi olmadan,
haberlesmede kullanilan sifrelenmis verilerin
guvenligi tehlikeye girebilir. Modern kriptografinin
temel prensiplerinden birisi olarak kabul edilen ve
Kerckhoffs ilkesi olarak adlandirilan, 19. ylzyilda
Auguste Kerckhoffs tarafindan, bir kriptografik
sistemin guavenliginin, algoritmanin gizliligine
dedil, anahtarin gizliligine dayandirilmasi gerektigi
ilkesi, anahtar yonetiminin ne kadar kritik

oldugunu gdsterir niteliktedir. Yetkisiz kisilerin
eline gecen bir anahtar, hassas verilerin galinmasi
veya degistirilmesi gibi ciddi guvenlik sorunlarina

yol acabilir. Bu nedenle, kurumlar igin dogru ve
guvenilir anahtar yénetimi sistemleri, protokolleri
ve stratejileri belirlemek ve uygulamak, hassas
verilerini korumak ve guvenli bir haberlesme
ortami saglamak icin kritik bir 6neme sahiptir.
Bu anlamda, ASELSAN buanyesinde gelistirilen
kriptografik cihazlara ait anahtar ve sertifika gibi
kritik parametreler, ASELSAN Kripto YOnetim
Merkezi'nde rassal olarak Uretilmekte, uretilen
bu kritik parametreler, veritabanlarinda guvenli
bir sekilde saklanmakta, ASELSAN Urunu olan
anahtar tasima cihazlan ve farkll vyetkilerde
erisim denetimi modulleri ile manuel olarak veya
ASELSAN Guvenlik Yénetim Merkezi araciligiyla
dagitilmaktadir.

1.2 Anahtarlarin Uretimi, Giivenli Saklanmasi,
Dagitimi, Yenilenmesi ve Giincellenmesi:

Bir kriptosistemin guvenli olabilmesi icin saklan-
masi gereken parametreler kritik parametre ola-
rak adlandiriimaktadir. Kriptografik anahtar, bu
parametrelerden birisidir. Anahtarlarin ortaya ¢ik-
mas! durumunda kriptosistem tamamen guven-
siz hale gelmektedir. Bu sebeple anahtarin gizli
tutulmasi yUuksek derecede 6nem arz etmektedir.
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Anahtarguvenliginde bir bagka dnemlikonu, anah-
tarlarin rassal bir sekilde Uretilmesidir. Bu amacla
kriptografide rassal sayi Uretecleri kullaniimak-
tadir. Bu uretecler gercek rassal sayi uretecle-
ri ve sdzde rassal sayi Uretecleri olarak iki temel
sinifa ayrilmaktadir. Gergek rassal sayi Uretecleri,
deterministik olmayan fiziksel bir olaya dayali ge-
sitli 6lcumler yaparak rassal sayi dizileri Uretirler.
Bu fiziksel olaylara érnek olarak, radyoaktif isima,
elektronun hareketleri, termal degisimler gibi 6r-
nekler verilebilir. Temel olarak bir rassal sayi Urete-
ci, entropi kaynagdi ve deterministik matematiksel
bilesenlerinden olusmaktadir.

Rassal sayl Ureteclerinin degerlendirilmesi icin
farkli bilesenlere farkl test ve degerlendirme yon-
temleri uygulanmaktadir. Rassal sayi Ureteglerinin
ciktilan istatistiksel testler ile degerlendiriimekte-
dir. Bunun yani sira guraltd (entropi) isleme fonk-
siyonlari da rassal anahtar Uretiminde kullanilabil-
mektedir. Entropi havuzunda mevcut olan veriler
entropi tahmin testleri ile test edilerek kaynagin
fiziksel bilesenlerine dair degerlendirme yapilma-
s mumkundur. Saglik testleriise kaynagin isleyisi
sirasinda olusabilecek hatalari veya problemleri
g6zlemlemek amaciyla uygulanmaktadir. Bu kap-
samda ureteclerin test ve degerlendirilmesi ama-
ciyla Ulusal Standartlar ve Teknoloji Enstitisu’nin
(NIST) yayinladigi standartlar kullaniimaktadir.

Kullanicilarin kriptolu olarak haberlesebilmesiicin
kullanilacak anahtarlarin haberlesme 6ncesinde
paylasiimasi gerekmektedir. Anahtar dagitim yon-
temlerinden birisi anahtarin gavenli bir kanal Gze-
rinden karsi tarafa gdnderilmesidir. Anahtarlarin
guvensiz bir kanal tzerinden paylagiimasi igin asi-
metrik kripto algoritmalarina ihtiya¢ duyulmakta-
dir. Diffie-Hellman Anahtar degisim protokolu gibi
bu amacla tasarlanan protokoller, gunumuzde
internet iletisiminde kullanilan IPSEC ve TLS gibi
protokollerin icerisinde yer almaktadir.

ASELSAN urunlerinde, sistemlerin ihityaclarina
ve kullanim senaryolarina gére hem kriptografik
anahtar degisim protokolleri hem de Onceden
Paylasilmis Anahtarlar ile anahtar dagitimiyapila-
bilmektedir.
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Siber Guvenlik'e dair dnemli problemlerden birisi
de kritik parametrelerin saklanmasi ve korunma-
sidir. Kritik parametrelerin yetkisiz kisilerin eline
gecmesi istenmediginden bu konu éne ¢ikmakta-
dir. Kritik parametrelerin saklanmasi ve korunma-
sl amaciyla kullanilan en 6nemli araclardan birisi
olarak HSM (Hardware Security Module) cihazlari
gosterilebilir. HSM, donanimsal kriptolama yete-
nekleri olan bir cihazdir. Kriptolama islemleri igin
kullanacag: kritik parametreleri kendi icinde Gretir
ve kendi igcinde saklar, disariya ¢ikti olarak vermez.
Ayrica, Uzerinde bulunan kurcalama 6nlemleri sa-
yesinde bu kritik parametrelerin zorla alinmaya
calisiimasi durumunda bilgileri silerek saldirgan-
larin eline gecmesini engeller. Bu cihaz genellikle
bir veritabani ile birlikte kullanilir. Veritabani, bu
cihaz tarafindan kriptolu bir sekilde tutulur. Bu se-
kilde, hem veritabanindaki kritik bilgilerin gtvenli
saklanmasi hem de sadece HSM'i kullanmaya yet-
kili kisilerin veritabanindaki kritik bilgilere erisimi-
ne izin verilmesi saglanmis olur.

Kripto cihazlarina ve kriptolu telsizlere yUklenen
anahtarlarin cihaz Uzerinde saklanmasi, islenme-
si ve kullanilmasi sirasinda, Haberlesme Guvenligi
(Communication SECurity (COMSEC)]) kriterlerine

uyulmasi gerekmektedir. Bu sayede anahtarlarin
her asamada gizliliginin ve butunligunun saglan-
masli hedeflenmektedir.

Anahtar yenileme ve guncelleme, kriptografi ala-
ninda kullanilan anahtarlarin gtvenligini ve daha
etkin olmalarini saglamak amaciyla 6nem arz
eder. Anahtarlar, belirli bir sire sonra guvenlikle-
rini yitirebilir hale gelebilir. Bu nedenle, anahtarla-
rin periyodik olarak yenilenmesi ve guncellenmesi
gerekmektedir. Anahtarlarin yenilenmesi ve gun-
cellenmesinden kasit anahtarlarin yeniden Ure-
tilmesidir. Anahtarlarin duzenli olarak belirli za-
manlarda yeniden uretilmesi, potansiyel guvenlik
aciklarini en aza indirerek ilgili sistemlerin ve ha-
berlesmenin guvenligini saglamaya yardimci olur.
Bu sureg, genellikle bir anahtar yénetim politika-
sina ve prosedurune dayanir ve belirli zamanlarda
duzenli olarak veya belirli bir olay gergeklestiginde
(6rnedin, bir guvenlik ihlali tespiti) gergeklestirilir.
Anahtarlarin, yenilenmesi ve guncellenmesi ile
eski anahtarlarin gecerliligi sonlanir. Bu sayede,
sistemlerin surekli olarak guncel ve guvenli kal-
malari saglanirken, verilerin batanlugu ve gizliligi
de korunmus olur.



2. Uzaktan Yonetim:
2.1. Uzaktan Erisim Glivenligi:

Uzaktan yoénetim, kriptografik cihazlarin guvenli
bir sekilde uzaktan yénetilebilmesine ve izlenebil-
mesine imkan tanir. Kriptografik cihazlarin bulun-
dugu bir sistemde uzaktan erisim ile kriptografik
cihazlarin yonetim faaliyeti gercgeklestirilebilir.
Uzaktan anahtar yUklenebilir, cihazin olusturdugu
alarmlar izlenebilir, cihaz durumlari gérinttlene-
bilir, konfiglrasyon ayari yapilabilir ve guvenli ya-
zihm guncelleme islemi gergeklestirilebilir. Tehdit
olusturdugu dasunulen durumlarda cihaza yasak-
lama listeleri génderilebilir veya uzaktan acil silme
islemi gerceklestirilebilir. Uzaktan yénetim aracla-
rinin kabiliyetleri g6z 6ntnde bulunduruldugunda
guvensiz uzaktan yonetim sistemlerinde, yetkisiz
kullanicilarin cihazlara erismesi ve veri iletisimini
kesintiye ugratmasi ya da verilerin yetkisiz kulla-
nicilarin eline gegmesine sebep olmasi olasidrr.
Gavenli uzaktan yénetim sistemleri olusturmak,
cihazlar yénetilirken ve izlenirken uzaktan yone-
tim yazilminin gavenligini saglamak énemlidir. Bu
baglamda gugclu sifreleme mekanizmalari, kaynak
dogrulama, inkar edememezlik ve yetki seviyele-
rine gére ayrilmis kullanim konseptleri kullanil-
maldir. Uzak ydnetim ile guvenli bir sekilde yetki-
siz erisimin énlenebilmesi ve verinin butunlagun
kontrolU igin sayisal imzalar kullanilabilir. Yoneti-
len cihazlarin uzaktan ydnetim sistemiyle kimlik
dogrulama mekanizmasinin isletilmesi, cihazlarin
tarih saatlerinin guncel tutulmasi guvenligi sagla-
maya y6nelik adimlardandir.

2.2. Uzaktan Erigim Yonetimi Araclari, Cihaz
Giincellemeleri, Giivenlik Politikalari ve izleme:

Uzaktan yonetim ¢ézamlerinde sistem guvenligi;
uzaktan yénetilen cihazlarin ve kullanicilarin gu-
venliginin yani sira kullanilan araclarin da guven-
liginin saglanmasi ile tamamlanabilir. Uzaktan y6-
netim araclarinin ¢cevrimdisi ¢alistinlacagi sistem
tasarimlarn ile ilerlenmesi siber atak ylzeyinin
azalmasini saglayarak sistem gavenligini artirir.

Bu sistemlerde antivirus programi kullanimi, is-
letim sistemi sikilastirma, MAC filtreleme, ugtan
uca guvenli ag baglantisinin saglanmasi, ticari ya-
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zihmlar igin gerekli guncellemelerin takip edilmesi
ve zamaninda yapilmasi 6nemli hale gelmektedir.

Uzaktan yonetim konseptinin dogasi geregi sahip
oldugu dinamik yapl, yuksek seviyede erisim kont-
rolinu zorunlu kilmaktadir. Uzaktan yénetim arag-
larina erisimin rol tabanli yapilmasi ve ¢ok-fak-
torlu kimlik dogrulama icermesi bu platformlarin
yetkisiz kullanimini kisitlayarak guavenligi arttir-
maktadir. Buna ek olarak, yapilan tum islemlerin
kayit altina alinmasi ve izlenmesi sayesinde yetki-
siz kullanicilar ve aga yonelik sistematik saldirilar
tespit edilebilmektedir. A§ guvenliginin saglan-
masi ve agin izlenmesi uzaktan yénetim araclari-
nin gavenli ydnetimiicin 6nemli él¢Utler olsalar da
bu araclar kontrol eden kisilerden kaynaklanabi-
lecek i¢ tehditlere yonelik dnlemler de her zaman
g6z énunde bulundurulmahdir. Uzaktan yénetim
araclarinin gavenligini saglamaktan sorumlu per-
sonele belirli araliklarla egitim verilmesi ve boyle-
ce personelin siber guvenlik tehditlerine yénelik
farkindaliginin ve bilgisinin arttirilmasi insan kay-
nakl tehditleri azaltma anlaminda kritik 6neme
sahiptir.

2.3. Uzaktan Cihaz Giincellemeleri, Giivenlik
Politikalar ve izleme:

Yazilim ve firmware gldncellenmesi ihtiyaci mus-
teri kullanimindaki cihazlar icin énemli olmakla
birlikte uzaktan yénetim yetenegi bulunan sis-
temlerde uzaktan guncellemeyi de icerdigi igin
daha karmasik hale gelmektedir. Uzaktan yone-
tilen cihazlar icin gerekli guncellemeler sifreli ve/
veya sayisal imzali gerceklestirilebilir. ilgili giincel-
lemenin bir donanim yardimiyla yapilabilmesi du-
rumunda uzaktan yénetim cihazina baglanacak
donanimin (bilgisayar, USB bellek, vb.]) gavenli ol-
dugu kontrol edilmeli ve bilinmeyen kaynaklardan
gelebilecek saldinlara karsi gavenlik taramasi ya-
pilmadan igerisindeki dosya/bilgi kullanima alin-
mamaldir.
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YAN KANAL ANALIzI

Berkin AKSOY, Kutan FEYiz

Yan Kanal Analizi (YKA), bir sistem veya cihazin
guvenligini tehdit edebilecek yan kanal saldiri-
larini belirlemek ve énlemek icin yapilan bir tar
guvenlik analizidir. Cihazin fiziksel 6zellikleri veya
elektriksel davranisi incelenerek Yan Kanal Ana-
lizi gerceklestirilir. Yan kanal verisi, kriptografik
algoritmalarin gerceklendigi donanimlarin istem-
li veya istemsiz Urettigi ve sistemin gavenligini
tehdit ettigi bilgileri ifade eder. Kriptografik anah-
tarlar ve cihaz guvenligi icin kritik hassas bilgiler,
cihaz calisma surecinde yan kanallardan sizabilir
ve bu da sistemin guvenligini riske atabilir. Yan ka-
nal saldirlari ile bir cihazin gug¢ tuketimi, zamana
bagh davranisi veya elektromanyetik radyasyonu
analiz edilerek cihazin sahip oldugu kriptografik
anahtarlar veya kritik bilgiler elde edilebilmektedir.

Yan Kanal Analizi; baslica Gug analizi, Zamanlama
analizi, Elektromanyetik analiz ve Akustik ana-
liz yéntemleri kullanilarak gerceklestiriimektedir.

Cihazin kriptolama iglemi sirasinda guc tuketimi,
kullanilan algoritma anahtarina veya veriye gére
degisebilmektedir. Cihazin gug¢ tuketimi ile krip-
tografik islem adimlari arasindaki iliski incelene-
rek yapilan analizler gu¢ analizi olarak siniflandi-
rilmaktadir. Zamanlama analizinde bir kriptografik
islem sirasinda kullanilan algoritmalarin ve anah-
tarlarin islenme sureleri baz alinarak, elektro-
manyetik analizde de cihazin galisma surecinde
yaydigi elektromanyetik radyasyon incelenerek
kriptografik anahtarlar veya cihaz icin kritik bilgiler
elde edilebilmektedir. Cihazin yaydigi ses dalgala-
rinin frekansi, siddeti, zamanlamasi vb. gibi diger
6zellikleri incelenerek de akustik analiz yapilabil-
mektedir.

Kriptografik islemlerde rastgele zamanlama kul-
lanilarak, kriptografik islemlerin sureleri sabit
tutularak, anahtarlar ve kritik bilgiler Uzerinde
maskeleme islemleri yapilarak saldirganlarin za-
manlama analizi yapmasi zorlastirilabilir. Elekt-
romanyetik radyasyonu azaltmak igin cihaz ta-
sariminda ekranlama ve filtreleme kullaniimasi,
elektromanyetik radyasyonu karistirmak igin rast-
gele gurultu eklenmesi veya daha az elektroman-




yetik yayllimicin dusuk gug tuketimi hedeflenmesi
elektromanyetik analiz ile kritik bilgi elde edilme-
sinin 6nune gecebilir. Gug tuketimini duzenlemek
icin filtreleme yapmak veya guarultt eklemek, gug
tuketimini gizlemek icin islemler arasina rastge-
le gecikmeler eklemek, gug¢ tiketimini sabitle-
mek i¢in kontrolli akim kaynaklari kullanmak gug
analizine kargi alinabilecek dnlemler arasindadir.
Akustik analize karsi ise hassas bilgilerin islendi-
gi ortamlara ses izolasyonu yapilarak veya beyaz
gurultu eklenerek 6nlem alinabilmektedir. Bu 6n-
lemlere ek olarak, saldirgan tarafindan cihazin ele
gecirilmesi tehdidine karsi kurcalamaya yonelik
fiziksel énlemler de yer almaktadir. Bu énlemler
sayesinde olasi bir yan kanal saldirisi aninda ana-
liz yapilmasinin éndne gecgilmektedir.

Geleneksel Yan Kanal Analizi yontemleri, genellik-
le elde edilen verilerin analizine dayanmaktadir.
Bu verilerin islenmesi ve anlamlandirilmasi gele-
neksel yéntemler ile zaman alici olabilmektedir.
Yapay zeka destekli yéntemler, verileri isleme ve
anlamlandirma sureglerini hizlandirmasi ve daha
kesin sonug saglamasi acisindan ek bir Yan Kanal
Analiz yontemi olarak kullanilabilmektedir. Yapay

zeka algoritmalari, veri anlamlandirma asama-
sinda veri kumelerinin analiz edilmesi ve verilerin
arasindaki gizli karmasik iliskilerin belirlenmesini
geleneksel yéntemlere nazaran daha kolaylastir-
maktadir. Yan Kanal Analizi igin ilgili veriler, fiziksel
olcumler veya sensorler araciligiyla elde edilir ve
bir veri seti olusturulur. ilk asamada, verileri isle-
me amaciyla veri setinin boyutunun buyuklugune
gore boyut indirgeme vb. gibi tekniklerigin ve son-
rasinda da birtakim 6zniteliklerin ¢ikartilmasi icin
segilen bir yapay zeka algoritmasi kullanilabilmek-
tedir. Veriler islendikten sonra elde edilen bu 6zni-
teliklerin anlamlandiriimasi asamasina gegilebilir.
ilgili bir yapay zeka modeli, problemin karmasikligi
da g6z énunde bulundurularak secilebilmekte ve
egitilebilmektedir. Sonrasinda, egitilen bu model
ile Yan Kanal Analizi yapilabilmektedir. Yapay zeka
ile yapilan analizlere karsi geleneksel yontemler
icin alinan énlemlerin alinabilecedi gibi, yapay
zeka tabanli karsi énlemler de gelistirilebilmekte-
dir. Ornegin, analiz zorlastirmaya yonelik yaniltici
verilerin Uretimi veya verilere gurultu eklenmesi
yapay zeka destedi ile saglanabilmektedir.
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TAKTIK SAHA SIBER
GUVENLIK PAKETLERI: ASKERI
OPERASYONLARIN DiJITAL KALKANI

Dr. Murat DEMIRCIOGLU

Taktik Saha Nedir ve Onemi Nedir?

Taktik saha, askeri operasyonlarin aktif olarak ger-
ceklestirildigi, hareketli ve dinamik alanlar ifade
eder. Bu alanlarda askeri birliklerin operasyonel
g6revlerini yerine getirirken hizli ve guvenilir ile-
tisim, veri paylasimi ve koordinasyon saglayabil-
meleri buyuk 6nem tasir. Taktik saha operasyon-
larinda, birliklerin basariya ulasmasiigin teknolojik
altyapinin gavenligi kritik bir 6neme sahiptir. Bu
baglamda, siber guvenlik, askeri bilgilerin ve ileti-
simin korunmasi agisindan vazgecilmezdir.

Taktik Saha Siber Guvenlik Paketleri
Nelerden Olusur?

1. Ag Giivenligi

Siber guvenligin bel kemigini olusturan ag gu-
venligi, taktik saha operasyonlarinda ilk savunma
hattidir. GUvenlik duvarlari (firewall), saldir tespit
ve 6nleme sistemleri (IDS/IPS) ve VPN ¢dzimleri,
dusman siber saldinlarina karsi guclu bir koruma
saglar. A segmentasyonu ve mikrosegmentas-
yon, saldirilarin yayilmasini énleyerek hasari mini-
mize eder.

2. Son Kullanici Cihaz Giivenligi

Sahadaki askeri personelin kullandigi cihazlarin
guvenligi, operasyonel bilgilerin korunmasi aci-
sindan kritik 6neme sahiptir. Anti-virus ve an-
ti-malware yazilimlari, guvenli isletim sistemleri
ve mobil cihaz yonetimi (MDM) ¢6zUmleri, bu ci-
hazlarin guvenligini saglar. Bu sayede, cihazlara
yonelik saldirilar engellenir ve hassas bilgiler ko-
runur.

3. Veri Givenligi

Veri, modern savas alanlarinda en degerli varlik-
lardan biridir. Veri sifreleme ve sifre cézme teknik-
leri, veri kaybi 6nleme (DLP) ¢6zUmleri ve glvenli
veri saklama ve yedekleme sistemleri, verilerin
guvenligini temin eder. Bdylece, kritik bilgilerin
yetkisiz kisilerin eline gegmesi engellenir.



4. iletigim Giivenligi

Guavenli iletisim, sahadaki koordinasyon ve ope-
rasyonel basarinin anahtaridir. Givenli uydu ileti-
simi, sifreli telsiz ve telefon sistemleri ile guvenli
e-posta ve mesajlasma servisleri, iletisim guven-
ligini saglar. Bu sayede, dusman dinlemeleri ve
bilgi sizdirmalari énlenir.

5. Durum izleme ve Yonetim

Guavenlik bilgi ve olay yonetimi (SIEM] sistemleri,
surekli izleme ve log analizi, tehdit istihbarati en-
tegrasyonu, sahadaki siber guvenlik durumunu
anlik olarak takip etmeyi ve hizl midahale etmeyi
mumkun kilar. Olay mudahale ekipleri, olasi teh-
ditlere karsi hazirlikh olur ve etkili bir sekilde yanit
Verir.
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6. Fiziksel Guivenlik

Siber guvenligin yani sira, fiziksel guvenlik de bu-
yuk 6nem tasir. Guvenli veri merkezleri, saha ekip-
manlarinin guvenlidi, fiziksel erisim kontrolleri ve
cevre izleme sistemleri, operasyonel guvenligi ta-
mamlayici unsurlar olarak karsimiza cikar. Fiziksel
guvenlik 6nlemleri, siber guvenlik 6nlemleriyle en-
tegre calisarak butunsel bir gtvenlik saglar.
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7. Siber Egitim ve Farkindalk

Siber guvenligin en zayif halkasi genellikle insan
faktéradur. Bu nedenle, askeri personelin siber
farkindaliginin artinimasi ve duzenli egitimler-
le bilin¢glendirilmesi kritik 6neme sahiptir. Egitim
programlari ve tatbikatlar, kullanici farkindaligini
artirirken, olay mudahale ekiplerinin de yetkinlik-
lerini gelistirir.

Gergek Diinya Ornekleri ve G6zim
Onerileri

a. ABD Askeri Iletigim Sistemleri

ABD ordusu, taktik saha operasyonlarinda guvenli
iletisim saglamak i¢cin uydu tabanl iletisim sis-
temleri ve sifreli telsiz aglari kullanmaktadir. Bu
sistemler, dusman dinlemelerine karsi koruma
saglar ve operasyonel bilgilerin gvenligini temin
eder. ileri seviye sifreleme teknikleri kullanarak
iletisim guvenliginin artinimasi ve uydu iletisim
aglarinin yedekli ve esnek olmasi, acil durumlarda
alternatif iletisim kanallarinin devreye girebilmesi
onerilebilir.

b. israil'in Demir Kubbe Savunma Sistemi

israil, Demir Kubbe flize savunma sistemiyle, sa-
hadaki fuze saldinlarina karsi etkin bir koruma
saglamaktadir. Bu sistem, gergcek zamanli veri
analizi ve tehdit tespiti yaparak saldirilari engeller.
Yapay zeka ve makine 6grenimi teknikleriyle teh-
dit tespit ve dnleme sistemlerinin guglendiriimesi,
gercek zamanl veri isleme kapasitesinin artiril-
masi ve veri gavenliginin saglanmasi, bu sistem-
lerin etkinligini daha da artiracaktir.

c. NATO Siber Tatbikatlan

NATO, duzenli olarak siber tatbikatlar gercekles-
tirerek Gye ulkelerin siber guvenlik yetkinliklerini
test eder ve gelistirir. Bu tatbikatlar, gergek dunya
senaryolari Uzerinden siber tehditlere karsi hazir-
ik yapmayl amaclar. Duzenli siber tatbikatlarla
personelin ve sistemlerin yetkinliklerinin surekli
olarak test edilmesi ve gelistiriimesi, tehdit istih-
barati paylasiminin artinimasi ve is birligi imkan-
larinin genisletilmesi, bu tar tatbikatlarin etkinligi-
ni artiracaktir.



Karsilagilabilecek Zorluklar

Siber tehditlerin surekli evrilmesi ve yeni saldi-
ri yéntemlerinin ortaya ¢ikmasi, bu dinamik or-
tamda savunma sistemlerinin guncel kalmasini
zorlastirir. Kaynak kisitlari, siber guvenlik ¢ézim-
lerinin maliyetli olmasi ve askeri butcelerin bu
cozumleri finanse etmekte zorlanmasi, nitelikli
siber gavenlik uzmanlarinin bulunmasi ve istih-
dam edilmesi de 6nemli zorluklar arasinda yer alir.
Askeri sistemlerin genellikle karmasik ve birbirine
entegre yapida olmasi, bir sistemdeki zafiyetin di-
ger sistemlere yayilma riskini artirir. Bu nedenle,
tum sistemlerin guvenliginin entegre bir sekilde
yonetilmesi gerekmektedir. insan faktéri ise en
zayIf halka olarak kargsimiza ¢ikmaktadir. Kullanici
hatalari ve sosyal muhendislik saldirilari gibi insan
kaynakli zafiyetler, siber guvenlik 6nlemlerini etki-
siz hale getirebilir.
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Sonug

Taktik saha siber guvenlik paketleri, askeri ope-
rasyonlarin basarisi i¢in vazgecgilmezdir. Bu pa-
ketler, sahadaki verilerin, iletisimin ve cihazlarin
guvenligini saglayarak, operasyonel batunlugu ve
basarisini korur. Askeri operasyonlarin dijital kal-
kani olan bu ¢cdézamler, siber tehditlere karsi guclu
bir savunma saglar ve askeri personelin guvenligi-
ni temin eder.

Siber guvenlik, modern savas alanlarinda basa-
rinin anahtaridir ve bu alandaki gelismeler, gele-
cekteki askeri operasyonlarin nasil sekillenecedini
belirleyecektir. Taktik saha siber guvenlik paketle-
ri, bu gelecegin temel yapi taslarindan biridir.
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ELEKTRONIK HARP VE SIiBER
GUVENLIK

Dr. Halil Kemal TASKIN

Giderek daha sik duymaya basladigimiz dijital dé-
nusum ile sahip oldugumuz dijital varliklar da ayni
hizda artmaya basladi. Bu da bilgi ve haberlesme
teknolojilerini hayatimizin ayrilmaz bir parcasi ha-
line getiriyor. Bu hizli ilerleme dijital dinyada da
guvenlik aciklarinin ortaya ¢gikmasina sebep oldu.
Siber suclar, bilgi sizintilari, fidye yazilimlari ve di-
ger saldin turleri yaygin sekilde karsimiza c¢ikiyor.
Siber guvenlik bu tar tehditlere karsi bilgi sistem-
lerini, bilgisayarlari, aglari ve diger dijital varlikla-
ri korumayl amagclar. Saldirganlar ile savunanlar
arasinda hig¢ bitmeyen bir yaris olan bu yolculukta
sadece teknolojik énlemler dedil, ayni zamanda
idari, egitim, farkindalik ve surekli iyilestirme su-
recleri dikkate alinmalidir. Bu yazi boyunca 6zellik-
le elektronik harp ve siber guvenlik kavramlarinin
birbiri ile kesistigi konular irdelenecek ve hem sal-
din hem de savunma bakis agisiyla siber elektro-
nik harp ele alinacaktir.

Bununla birlikte, askeri haberlesme ézelinde bak-
tigimizda elektronik harp kritik 6neme sahiptir.

Elektronik harp kavramindan bahsedebilmek igin
Oncelikle elektromanyetik spektrum kavramini ta-
nimlamamiz gerekir.

Elektromanyetik spektrum en sade ve teknik ol-
mayan tabirle elektromanyetik radyasyonun yayi-
labildigi aralik olarak ifade edilebilir. Bu aralik Gze-
rinde elektromanyetik radyasyon, farkli sinyallerin
dalga boylari ya da frekanslarina gore siniflandiri-
labilmektedir. Spektrum, teoride sonsuz ve surekli
olarak kabul edilse de gercek hayatta, tanimli fi-
ziksel sinirlar icinde kalmaktadir. Bu dogrultuda,
elektromanyetik spektrumun belirli alanlari ha-
berlesme sinyalleri icin kullaniimaktadir. Spekt-
rumun nasil kullanilacagi ulusal ve uluslararasi
regulasyonlarla belirlenmektedir.



Diger yandan, bilgisayarlarin ve insanlarin haber-
lesme adlari Uzerinden kurdugu etkilesim ile var
olan ortama siber uzay denilmektedir. Kara, hava,
deniz ve uzaydan sonra besinci ve yeni bir savas
alani olarak tanimlanan siber uzay Uzerinde ta-
nimli faaliyetlerin ve aktérlerin diger alanlara ben-
zer sekilde sekillendigi ifade edilebilir. Ancak, yapi-
si geregi birgok unsuru siber uzaya uygun sekilde
tanimlamak gerekmektedir. Bunun icinde bilgi
kavrami temelinde dusinmemiz gerekir. Bir 6rnek
ile buradaki farki vurgulamaya calisalim. Gergek
hayatta korumak istedigimiz bir varligimiz olsun.
Bu fiziksel bir nesne olabilir. Bu nesneyi korumak
icin kilitli bir dolap, dolabin bulundugu guavenli bir
oda ya da bina ve onlari da ¢evreleyen bir ¢it du-
sunebiliriz. Saldirganin bu nesneye ulasmasi igin
fiziksel olarak bu engelleri ge¢gcmesi gerekecektir.
Simdi de benzer senaryoyu siber uzayda dtsune-
lim. Bilginin giderek daha fazla dijital ortama ak-
tanildidi ve islendigi guinumuzde dijital varhklari-
miz siber uzayin en kritik bilesenlerinden birisidir.
Siber uzay Uzerindeki bir varligi korumak, fiziksel
olarak bir nesneyi korumaktan ¢ok daha farkli ola-
caktir. Ozellikle fiziksel sinirlari olmayan bir alanda
ve tanimi net olmayan saldirganlara karsi 6nlem-
ler almak daha karmasik bir hal alacaktir. Ornekte
kullandigimiz terimlere bakarsak; saldirgan, gu-
venlik, sinir, varlik vb. kavramlarinin siber uzayda
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bir karsihd oldugunu séyleyebiliriz. Ancak yapisi
geregi siber uzayin kendi dinamikleri dogrultu-
sunda aksiyonlari almamiz gerekecektir.

Siber uzay ve bir noktada siber uzayin fiziksel si-
nirlari olarak ifade edebilecegimiz elektroman-
yetik spektrum aslinda birbirinin i¢cine ge¢cmis
durumdadir. Bu da elektronik harp ve siber uzay
kavramlarinin birbirinden bagimsiz dusunuleme-
yecegi gercegini ortaya koymaktadir.

Askeri Haberlesme Giivenligi

Gunumuzde askeri alanda etkin bir komuta kont-
rol saglanabilmesiicin ates destek ve hava savun-
ma gibi farkh sistemlerin entegre olarak hareket
halinde galismasi kritik 6Gnem arz etmektedir. Bu
sayede, etkin goérev icrasl, anlik operasyon takibi
gibi faaliyetlerin sorunsuz yurattlmesi saglan-
maktadir.

Elektronik harp kavraminin detaylarini islemeden
Once askeri sistemlerin haberlesme guvenligine
yonelik tanimlanan katmanlar agiklamak fayda-
Il olacaktir. Askeri haberlesme sistemleri, askeri
platformlarin haberlesme ihtiyaclarini karsilamak
icin gavenli, gavenilir ve tanimlanabilir bir altyapi-
nin saglandigi sistemlerdir. Ulkelerin kendilerine
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ait haberlesme sistemlerinin olmasi askeri alanda
ilerlemeleri icin temel unsurlardan birisidir.

Askeri haberlesme glvenligi Gg temel baglik altinda .

incelenmektedir: P4

1. Haberlesme Giivenligi (COMSEC: Communica-
tion Security)

Haberlesme guvenlidi, bilginin korunmasi asama-
sindaki temel katmandir. Bu katmanda bilginin gizli-
ligi ve batunlagu saglanir, erisim denetimi ve kimlik
dogrulama adimlar tamamlanir. Bununla birlikte,
haberlesmenin yapildidi cihazin ¢alisma ortaminda
karsilasabilecegdi'kurcalama, hata yaratma, yan ka-
nal analizi ve protokol saldirilan gibi tehditlere karsi
da énlemler alinir. Veri imha etme surecleri bu kat-
manda tanimlanir.

Haberlesme guavenligi, iletisim ekipmanlarinin ta-
sarimindan kullanimina kadar bir dizi adimi igerir.
Bu adimlar, bilginin kaynagindan aliciya kadar olan
tim iletisim surecini kapsar. Ulusal ve uluslararasi
tanimlanmis COMSEC standartlari, iletisim ekip-
manlarinin guvenlik politikalarini belirler ve uy-
gulanmasini saglar.

Haberlesme guvenligi, bilgi guvenligi stratejisinin
onemli bir parcasidir ve siber saldinlar gibi mo-
dern tehditlere karsi kurumlarin ve devletlerin sa-
vunmasini guglendirmeye yardimci olur. Basarih
bir COMSEC stratejisi; bilgilerin gizliligini, batunlu-
guna ve erisilebilirligini saglayarak kurumlarin ve
devletlerin gtvenligini artirir. :

2. Ag Giivenligi (NETSEC: Network Security)

Kablosuz ag haberlesmesinde ada yetkisiz erigimi
engellemek, agdan erisilebilen kaynaklarin kétuye
kullanimini, degistiriimesini ya da reddedilmesini
onlemek, tespit etmek ve izlemek icin ag seviye-
sinde alinan kriptografik énlemlerdir. Mobil tasar-
siz aglara dahil olma mekanizmalari bu kapsamda
degerlendirilebilir. Ayrica, COMSEC katmanina ek
olarak, génderilen tum verilerin gizlilik ve butanla-
gunu korumaya yoénelik kriptografik ¢c6zimler bu
katmanda da uygulanabilmektedir.



3. Aktarim Giivenligi (TRANSEC: Transmission
Security)

Aktarim guvenligi; kablosuz veri iletiminin alici ta-
rafinda kesintiye ugramasini, aldatiimasini ya da
istihbarat olusturulmasini, dalga seklinin kritik is-
leyis ve 6zelliklerinin analizi yoluyla ele gegirilme-
sini 6nlemek icin iletim katmaninda kriptografik
yeteneklerden faydalanilarak iletim guvenligini
saglamayi hedefleyen algoritma ve protokollerdir.

Bu kapsamda, 6zellikle kriptografik rassallik yete-
nekleri kullanilarak frekans atlama yeteneklerinin
gelistirilmesi ve dalga sekli davraniglarinin tahmin
edilemez hale getirilmesi saglanmaktadir. Karis-
tirma (jamming) saldirilarina karsi dayaniklilik bu
katmanda alinan énlemler ile saglanmaktadir.

Bahsedilen katmanlar arasinda sirali bir iligki
vardir. Haberlesmenin basladidi bir ucta sirasiy-
la COMSEC, NETSEC ve TRANSEC katmanlarinda
veri isleme yaplilr.

87

Ozgiin Dalga Sekli Tasarlamak

Guvenligin ilk andan itibaren ele alinmasi gereken
kritik bir unsur olarak degerlendirilmesi ile birlikte
haberlesmenin basladigi en alt katmandan itiba-
ren guvenlik 6nlemleri alinmaya baglamasi kritik
6nem arz etmektedir. Kablosuz sinyallerin havada
ne sekilde yayilacadi dalga sekli olarak ifade edi-
lebilir. Acik olarak yayinlanmis bilinen dalga sekil-
lerinin tespiti ve analizi ok daha kolay oldugu icin
her ne kadar sivil kullanimlari yaygin olsa da askeri
haberlesme icin tercih edilmezler. Bu dogrultuda,
ozellikle Ulke guvenligi degerlendirildiginde yer-
li 6zgln dalga sekillerine sahip olmak énem arz
etmektedir. ASELSAN, GBDS ve KKD$S gibi 6zgin
dalga sekli tasarimlarini Grtnlerinde kullanmakta-
dir.
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Elektronik Harp

Elektromanyetik spektrum Uzerinde sahip olunan
kontrol yetenegi elektronik harp olarak tanimlana-
bilir. Elektromanyetik spektrumu kontrol edebilen,
gucu de elinde bulunduracaktir. Elektronik harp
yetenekleri devletler igin kritik askeri gu¢ unsurla-
ridir. Askeri olarak GiZLi gizlilik seviyesindeki bilgi-
lerin korunmasi saglamaktadir. Elektronik harp ¢
temel bagliktan olusur.

1. Elektronik Destek (ED)

Savas alaninda elektromanyetik spektrumun iz-
lenmesi ve analiz edilmesi surecleridir. Elektronik
Destek, elektromanyetik spektrum Uzerindeki sin-
yallerin dost disman sinyali olup olmadiginin tes-
piti, dasman sinyallerinin tespiti ve analizi, kendi
sistemlerine yonelik gelen taarruzlarin tespiti gibi
dusmanin elektronik altyapisini anlamak, izlemek
ve analiz etmek icin kullanilan bir dizi teknik ve ye-
tenekleri ifade eder.

Elektronik destek, dusmanin elektromanyetik
spektrum icinde (6rnedin, radyo dalgalari, radar
sinyalleri, iletisim frekanslari vb.) yayilan sinyalleri
izleme, tespit etme, siniflandirma ve analiz etme
surecini kapsar. Bu baslik; dismanin elektronik
iletisim sistemlerini, radarlarini, kablosuz iletisim
ekipmanlarini ve diger elektromanyetik yayicilari
izlemeyi ve anlamayi icerir.

Elektronik destek operasyonlari genellikle dus-
manin taktik ve stratejik kapasitesini anlamak,
dismanin niyetlerini belirlemek ve dost kuvvetle-
rin gavenligini saglamak icin kullanilir. Bu bilgiler,
askeri planlama ve karar verme sureclerinde kritik
bir rol oynar ve sahada operasyonlarin etkinligini
artirmaya yardimci olur. Bu da diger askeri faali-
yetlerle entegre edilir ve askeri istihbarat toplama
cabalarinin dnemli bir parcasidir.

2. Elektronik Taarruz (ET)

Elektronik harp yontemleri kullanilarak dismana
ait elektromanyetik spektrumun kullaniminin en-
gellenmesine yoénelik yapilan faaliyetlerdir. Elekt-
ronik taarruzun amaci, dusmanin elektronik alt-
yapisini etkisiz hale getirmek, engellemek ya da
manipule etmek araciligiyla operasyonel yetenek-



lerini kisitlamaktir. Bu, digsmanin iletisimini kes-
mek, radar sinyallerini yaniltmak veya dusmanin
silah sistemlerini etkisiz hale getirmek gibi gesitli
sekillerde gercgeklestirilebilir. Elektronik Taarruz
operasyonlarinin basarisi Elektronik Destek yete-
neklerinin etkinligine dayanir.

Elektronik taarruz, modern savas alanlarinda gi-
derek daha énemli bir rol oynamaktadir ¢unku
elektronik sistemlerin kullanimi ve bagmlilig
artmistir. DUsmanin elektronik altyapisini etkisiz
hale getirmek veya manipule etmek, askeri avan-
tajin saglanmasi ve dost kuvvetlerin guvenliginin
saglanmasi acisindan kritik bir 6neme sahiptir. Bu
nedenle, elektronik taarruz operasyonlari, modern
askeri doktrinlerin ve stratejilerin ayrilmaz bir par-
casl haline gelmistir.

3. Elektronik Kendini Koruma (EKK)

Kendini Koruma, elektronik sistemlerin kendi gu-
venliklerini koruma yetenegini ifade eder. Bu; dus-
manin elektronik taarruzlarina, sinyal engelleme
veya diger elektromanyetik mudahalelere karsi
savunma saglama amaciyla gerceklestirilen 6n-
lemleri icerir. ED ve ET yontemlerinin etkin kulla-
nimini gerektirir.
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Siber Giivenlik Modeli

Siber guvenligin saglanmasi icin yapilacak faali-
yetleri belirlemek icin belirli 6lgUtlere ihtiyag ola-
caktir. Bu noktada gizlilik, batunluk ve erisilebilirlik
prensipleri siber glvenlik modelinin ¢atisini olus-
turmaktadir. Bu prensipler, siber gtvenligin temel
hedeflerini ve stratejilerini belirler. Kurumilar, bilgi
sistemlerini ve dijital varliklarini korumak igin bu
prensipler temelinde hareket etmeli ve tehditle-
ri engellemek igcin gerekli savunma énlemlerini
planlamalidir. Bu dogrultuda hazirlanacak bir siber
guvenlik modeli, gizlilik, batunluk ve erisilebilirlik
prensiplerini iceren kapsaml stratejiyi benimse-
melidir.

1. Gizlilik

Bilginin yetkisiz kisiler tarafindan ele gegci-
rilememesini saglamayi hedefler.

Gizliligin saglanmasi icin kriptografik yon-
temler ile sifreleme mekanizmalan kulla-
nilmalidir.

2. Biitiinliik

Bilgi yetkisiz degisikliklere karsi korunma-
hdir.
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Bilginin iletimi sonrasinda olusan hatalar
ya da saldirgan kaynakl olusabilecek bo-
zulmalar/degisiklikler tespit edilebilmeli-
dir.

Butunlugun saglanmasi igin alinacak 6n-
lemler ve yapilacak kontroller kriptografik
olarak guclu mekanizmalar ile tesis edil-
melidir.

3. Erigilebilirlik

Bilginin ve sistemlerin ihtiya¢ duyuldugu
anda kullanilabilir olmasini saglayan 6n-
lemler batunudar.

Bilgi iletiminde kanal erisiminin ve kulla-
nilmasinin, zamaninda ve guvenilir olma-
sini saglamay!i hedefler.

Planlanmamis kesintilere, dogal afetlere
ve kot niyetli saldirillara yonelik direncli
bir yapinin tesis edilmesi de bu kapsam
degerlendirilir.

Siber guvenlik modelini olusturan prensipler ile
birlikte, erisim yonetimi i¢in genel gecer kabul
gormus/gorilmus AAA modeli de uygulanmalidir.
AAA modeli G¢ temel terimi ifade etmektedir:

1. Kimlik Dogrulama (Authentication)

Haberlesmenin yapildigi (insanh ya da makineler
arasi) ortamda haberlesen uglarin kimlik dog-
rulama sureclerine tabi tutularak gecerliliklerin
dogrulanmasi suregleridir. Kimlik dogrulama igin
merkezi yapilar ve ileri seviye dogrulama yéntem-
leri gibi gézamler kullanilabilir.

2. Yetkilendirme (Authorization)

Kimlik dogrulamasi yapilan bir haberlesmede ug-
larin erisebilecedi konumlarin denetlenmesine
yoénelik yapilan mantiksal kontroller, yetkilendir-
me olarak ifade edilmektedir. Yetkilendirme kont-
rold temel ve statik kontrollerle yapilabilecegi gibi
sifir-given modeli gibi karmasik ve dinamik olarak
da kontrol edilebilmektedir.

3. Hesap Verilebilirlik (Accounting)

Haberlesen uclarin oldugu ortamda, kimlik dogru-
lama ve yetkilendirme sureclerinin yonetilmesini
destekleme amaciyla 6zellikle islem kaydi tutma
gibi yeteneklerin gelistirilmesi hesap verilebilirlik
baslig altinda ele alinmaktadir. Ozellikle gegmise
yonelik olarak kayitlarin saklanmasi, bu kayitlarin
degistirilememesi ve inkar edilememesi gibi 6zel-
liklerin saglanmasi kritik Gnem arz etmektedir.



Siber Glivenlik Tehditleri

Gunumuzde siber saldirilar tim haberlesme sis-
temleri i¢in tehdit olusturmaktadir. Taktik sahada
kullanilan haberlesme sistemleri de bu saldirilarin
hedefi haline gelmektedir. Taktik haberlesme alt-
yapilari, multi-hop veri ve ses iletisimini mimkun
kilan sistemlerden olusmaktadir. Bu aglar Gzerin-
de siber guvenlik ihtiyaglari vazgegilmez bir nok-
taya gelmektedir.

Siber guvenlik 6zelinde alinacak dnlemlerin tasa-
rim asamasindan itibaren uygulanmasi sayesinde
ilk andan itibaren Urun gelistirme sUrecinin her
asamasinda siber guvenlik tehditlerinin tanimlan-
masi ve risklerin en aza indirilmesi hedeflenmek-
tedir. Benzer sekilde, uranun faaliyete gectikten
sonra ¢alisma ortaminda siber guvenlige yonelik
izleme ve test faaliyetlerinin gerceklestirilmesi de
yasayan bir siber guvenlik anlayisiicin kritik Gnem
arz etmektedir.

Kablosuz haberlesme aglari 6zelinde olusabilecek
tehditler asagidaki ana basliklar altinda ézetlen-
mistir.

1. Gozetleme
Gozetleme saldirilari, elektromanyetik spektrum

Uzerinde radyo frekansi haberlesmesinin gozet-
lenmesine yonelik saldinlart icermektedir. Te-

melinde pasif saldirilardir. Olasi bilgi sizmalarini
tespit etmeyi hedefler. iletilen verinin icerigi oku-
namiyor dahi olsa hangi zamanda hangi birimler
ne kadar sureli veri iletimi yapiyor, birimlerin kendi
haberlesme éruntasunun tespiti gibi yan bilgiler
bile bilgi ifsasina sebep olabilir. Ya da veri yapila-
rinin ¢ézumlenmesi de dogrudan korunmus bil-
giye erisim saglamasa bile saldirganlar icin ilave
bir bilgi olacaktir. Ornegin, paket toplama ve trafik
kesif (wardriving) faaliyetleri gézetleme saldirilari
olarak ifade edilebilir.

2. Tekrarlama

Tekrarlama saldirilar, saldirganin ag Uzerinde ele
gecirdigi/topladigi paketleri tekrar aga godnde-
rerek gerceklestirdigi saldinlardir. Aktif ve pasif
asamalari vardir. Mevcut bir haberlesmenin kay-
dedilerek, herhangi bir degisiklik yapilmadan ayni
paketin baska zamanda tekrar goénderilmesidir.
Tekrarlanan paketin icerigine gére ag Uzerinde ha-
berlesmede ve cihazlarin davranislarinda problem
olusmasi hedeflenir. Kimlik dogrulama saldirilari,
oturum ele gecirme saldirilari ve taklit etme (im-
personation) saldirilari bu kapsamda degerlendi-
rilebilir.
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3. Ortadaki Adam

Ortadaki adam saldinlari, ag haberlesmesinde
saldirganin araya girerek gerceklestirebilecegi
varsayilan saldirilar olarak ifade edilmektedir. Aktif
olarak gerceklestirilmektedir. Basarili bir saldirgan
iletilen mesajin icerigini degistirebilir, mesajin he-
defe gitmesine engel olabilir ya da mesajlara eri-
sim saglayabilir. Bu sayede servis reddi saldirilari,
oturum ele gecirme saldirilar, trafik analizi gibi
cesitli zararl faaliyetleri icra edebilir.

4. Yerine Koyma

Yerine koyma saldirilari, saldirganin kendisini ag
Uzerinde tanitarak gerceklestirdigi saldinlardir.
Kendisini tanitma islemi, saldirganin hem yeni
bir kimlik ile kendini tanitmasi hem de mevcut bir
kimligin yerine kendini koyarak tanitmasi seklinde
olabilir. Aktif olarak gerceklestirilen bir saldirndir.
Ancak, saldirganin kendi mesajlarini olusturma
yetenedi oldugu varsayildigi icin ortadaki adam
saldinindan farkl olarak, herhangi bir mevcut ha-
berlesme ihtiyaci olmadan gercgeklestirilebilir. Ko-
thcul ikiz (evil twin) ve sahte dugum (rogue node)
saldirilari bu kapsamda degerlendirilebilir.

5. Yonlendirme

Yénlendirme saldirilari, ag haberlesmesinde kulla-
nilan yénlendirme protokoltne yénelik gercekles-

tirilen saldirilardir. Ag Uzerindeki paket yénlendir-
mesini manipule ederek agda sikisiklik olusturma,
iletisimi yavaslatma, kaynak tuketimini arttirma
ve paketleri kendi Uzerinden tasimayi amaclayan
saldirilar gerceklestirilir. Kara delik (black hole)
saldirilari, solucan deligi (worm hole) saldirilari ve
bencil digum (selfish node) saldirilari bu kapsam-
da degerlendirilebilen saldirilardir.

6. Kimlik Dogrulama

Kimlik dogrulama saldirisi, saldirganin mevcut
kullanicilarin kimlik dogrulama ya da oturum bil-
gilerini calmayi amacladigi saldinlardir. Ortadaki
adam ve g06zetleme saldirilarindan faydalanilarak
gerceklestirilen saldinlardir. Oturum ele gegirme
saldirilari ve ele gegcirilen paketlerin analizi ile ger-
ceklestirilebilecek s6zluk ve kaba kuvvet saldirilari
bu kapsamda degerlendirilebilir.

7. Fiziksel Erigim

Kullanilan cihazlara yénelik gerceklestirilen fizik-
sel saldinlardir. Diger tehditler igin destekleyici
unsur olarak kullanilabilir. Bilgi sizmasini ve eri-
silebilirligi etkilemeyi amaclar. Cihazin ele gegiril-
mesi, tersine muhendislik yéntemleri ile cihazin
yazilim ve gizli bilgilerin ¢ikariimasi, cihazin kop-
yalanmasi gibi faaliyetler bu kapsamda degerlen-
dirilen saldirilardir.



8. Erigilebilirlik

Ag haberlesmesindeki kaynaklara erisimi kisit-
lama ya da agi islevsiz hale getirme saldirilaridir.
Cihazlarin ya da ag yeteneklerinin kisitlanmasini
amaglar. Yonlendirme saldirilari ve fiziksel saldi-
rilar da bu amagla kullanilabilmektedir. Ozellikle
batarya ile calisan kaynak kisitl cihazlara yénelik
yapilacak kaynak tuketim saldirilariile ilgili cihaz-
larin devre disi birakilmasi gibi birden fazla asama
gerektiren saldirilar bu kapsamda degerlendiril-
mektedir. Ayrica, karistirma (jamming] ile haber-
lesmenin engellenmesi ya da yavaslatiimasi da en
kritik erisilebilirlik saldirnlarindan birisidir.

Elektronik harp ve siber guvenlige yénelik temel
tanimlar olusturduktan sonra, tanimlanan tehdit
listesi Uzerinden her iki kavrami ele aldigimizda,
hem saldiri hem de savunma alaninda tehditlere
yoénelik yapilacak faaliyetlerin elektronik harp ve
siber gavenlik alanlarinin ortak calismasi ile ger-
ceklestirilebilecedi asikardir. Bu da tanimlanmasi
gereken yeni bir alan dogurmaktadir: Siber-Elekt-
ronik Harp

Siber-Elektronik Harp

Siber guvenlik tehditleri, askeri haberlesme gu-
venliginde kullanilan ug¢ temel katman; COMSEC,
NETSEC, TRANSEC, siber guvenlik modelinin
olusturulmasi icin kullanilan prensipler; gizlilik,
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batanluk, erisilebilirlik ve erisim yénetimi igin kul-
lanilan kimlik dogrulama, yetkilendirme ve hesap
verilebilirlik terimlerini ele aldigimizda, bu Gg¢ alan
arasindaki baglanti siber uzay ve elektronik harp
kavramlarinin kesistigi alani gésterecektir.

Savunma tarafindan baktigimizda, listelenen si-
ber gavenlik tehditlerine yonelik cézumler askeri
haberlesme guvenliginin her katmaninda sadla-
nan ¢ézumler ile ele alinmaktadir. Bu katmanlar
Uzerindeki uygulamalar elektronik harp teknikleri-
nin aktif kullanimini gerektirecektir.

Benzer sekilde, siber glvenlik tehditlerine yone-
lik gerceklestirilecek ataklar da siber atak kap-
saminda yapilacak faaliyetleri icerecektir. Ancak,
askeri haberlesme sistemlerinin devrede olmasi
ile birlikte siber saldirilarin gergeklestiriimesi igin
oncelikle elektronik harp tedbirlerinin asilmasina
yonelik saldirilarin gerceklestiriimesi ve bunlarin
devaminda erisim saglanan sisteme yonelik siber
saldirilarin gergeklestirilmesi mumkun olacaktir.

Savunma ve taarruz taraflar icin hem elektronik
harp hem de siber guvenlik yeteneklerinin bir ara-
va gelmesi ile yapilacak saldirilar siber-elektronik
harp olarak ifade edilebilir.
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KABLOSUZ AGLARDA GUVENLIK

Berkan UFUK

Kablosuz aglar, 6zellikle kullanim kolaylhgi sebe-
biyle oldukca yaygin hale geldi. Kablolarin getir-
digi karmasiklik ve kisitlamalara sahip olmayan
kablosuz adlar, evlerde, ofislerde ve halka acik
alanlarda kolaylikla internete baglanmayi ve ileti-
sim kurmayi saglamaktadir. Ancak kablosuz aglar,
kolayliklarla birlikte bazi gavenlik acikliklari daice-
rebilmektedir. Bu yazida, genel olarak IEEE 802.11
Standardiileiligkilendirilebilen riskler ve bu riskleri
gidermek icin yapilabilecekler incelenecektir. An-
cak, oncelikle kablosuz aglari taniyalim.

Kablosuz Ag Nedir?

Bir kabloya ihtiyagc duymadan cihazlarin radyo
dalgalari ile birbirine baglanmasini saglayan ag-
lardir. Kullanim kolaylgi, daha ucuz maliyeti ve
kablo désenmesi gibi bir altyapi gerektirmedigi
icin gunumuzde oldukga yaygin olarak kullanil-
maktadir. Kablosuz aglar baslica alici ve vericiden
olusur. Alici, radyo sinyallerini dinleyen verici ise
radyo sinyallerini ileten cihazlardir. Kablosuz ag
mimarisinde hem alici hem de verici gorevi Ustle-
nen cihazlar da vardir. Bu cihazlarla iki tur kablo-
suz ag yapisi olusturulabilir. Bunlar, P2P (Peer to

peer - esler arasi) ve Kablosuz Yénlendirici/Erisim
Noktasi gerektiren baglantilardir. P2P baglantisin-
da alici ve verici cihazlar direkt olarak birbirlerine
sinyal génderip alabilirler. Erisim Noktasi/Kablo-
suz Yonlendirici gerektiren baglantilarda ise alici
ve verici kablosuz yénlendirici Uzerinden haberle-
sirler.

Kablosuz Ag Cesitleri (WPAN, WLAN,
WPAN, WWAN)

Kablosuz Aglar kullanim amaclarn ve kapsama
alanlarina gore dort ayri kategoride incelenebilir:

1- WPAN (Wireless Personal Area Network -
Kablosuz Kisisel Alan Agi1): 10 metreye kadar gok
kisa mesafeli kablosuz haberlesme igin kullanilir.
IEEE 802.15 Standardi olarak bilinen WPAN kap-
sama alani icerisindeki tum cihazlarla veri ileti-
mi yapilmasini saglar. Bluetooth, ZigBee ve UWB
(Ultra Wideband - ultra genis bant) WPAN tekno-
lojileridir.

a. Bluetooth: Kisa menzilli iletisim tekno-
lojidir ve genellikle veri transferi icin kul-
lanilir. DUsUk gug tuketimi ve kolay bag-
lanti saglanmasi sayesinde 6zellikle mobil
cihazlar, kulakliklar, klavye ve fareler gibi
tasinabilir cihazlarda yaygin olarak kulla-
nilmaktadir. Bluetooth ayrica akilli ev ci-




hazlari ve otomotiv uygulamalari gibi farkh
alanlarda da kullaniimaktadir.

b. ZigBee: sensdrler ve kontrol cihazlarin-
da yayginca kullanilmaktadir. P2P, Star
(yildiz) ve Mesh (6rg) topolojilerine uy-
gundur.

c. UWB (Ultra Wideband): Kisa bir mesafe
icin genis bir frekans bandinda dusuk gug
ile buyuk miktarlarda veri aktarimiigin kul-
lanilan kablosuz kisisel alan agi teknoloji-
sidir.

2- WLAN (Wireless Local Area Network - Kab-
losuz Yerel Alan Ag1): 100 metreye kadar olan
(eger engel yoksa) menzil saglayan kablosuz ha-
berlesme teknolojisidir. Evlerde ve ofislerde yay-
gin olarak kullanilan WLAN teknolojisi olan Wi-Fi
(Wireless Fidelity - Kablosuz internet) genellikle
Internete baglanmak icin kullanilmaktadir. Servis
saglayici agina bagli olan kablosuz yénlendiriciler
yaydigi Wi-Fi sinyallerinin kapsama alaninda olan
cihazlari birbirine ve Internete baglayabilir. Wi-Fi,
IEEE 802.11 standardina dayanmaktadir. Kablo-
suz teknolojiler gelistikge kablosuz ag protokolle-
rinde de gelismeler yasanmistir. Ozetle, bu gelis-
meler su sekildedir:

KULLANIMA
BASLANDIGI

IEEE
STANDARDI

Wi-Fi NESLI

YIL

Wi-Fi 8

Wi-Fi 7
Wi-Fi 6E
Wi-Fi 6
Wi-Fi 5
Wi-Fi 4
Wi-Fi 3
Wi-Fi 2

Wi-Fi 1

Wi-Fi 0

MAKSIMUM

BAGLANTI HIZI (Mbit/s)
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3- WMAN (Wireless Metropolitan Area Network
- Kablosuz Metropol Alan Agi): IEEE 802.16
Standardi'na dayanan kablosuz haberlesme tek-
nolojileridir. WLAN'a gére daha uzak mesafedeki
bilgisayar aglarini birbirine baglayabilir. Genellikle
kirahk hatlar ve telefon hatlari kullaniimaktadir.
WIMAX (Worldwide Interoperability for Microwave
Access - Mikrodalga Erisimi icin Dinya Capinda
Birlikte Calisilabilirlik) bir WMAN teknolojisidir.

4- WWAN (Wireless Wide Area Network - Kab-
losuz Genig Alan Agi): Cografi olarak uzaktaki bil-
gisayar aglarini birbirine baglamak icin kullanilan
teknolojilerdir. Mobil TelekomuUnikasyon WWAN
uygulamalarina dérnektir.

802.11 Guvenligi Tarih¢cesine Hizl Bir
Bakis

Kablosuz aglar 1990l yillarda ilk tasarlandiginda,
ana odak unsuru guvenlik degildi. Kablosuz aglar
Uzerinden gelen saldinlarla ve performans gelis-
tirmeleri ile birlikte IEEE 802.11 gelistirilmeye de-
vam etti. IEEE 802.11'de kullanilan 4 ana guvenlik
protokold sunlardir.

RADYOFREKANSI

(GHZ)
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WEP (Wired Equivalent Privacy)

WEP, ilk olarak kablosuz aglar icin gtvenlik sagla-
mak amacilyla gelistirilmis bir sifreleme protoko-
lGdar. 1999 yilinda IEEE 802.11 standardinin bir
pargasi olarak tanitilmistir. WEP, agdaki verileri
sifrelemek ve bu sayede guvenligi artirmak icin
kullanilir. Ancak, zamanla WEP'in zayifliklari orta-
ya ¢ikmis ve gesitli saldirilara karsi savunmasiz ol-
dugu kanitlanmistir. WEP'in bazi temel 6zellikleri
sunlardir:

40-bit ve 104-bit Anahtar Uzunluklari:
WEP, sifreleme icin 40-bit veya 104-bit
sifreleme anahtarlari kullanir. Daha uzun
anahtarlar, daha guglu bir sifreleme sag-
lar, ancak yine de WEP'in guvenlik acgiklar
nedeniyle etkili degildir.

Statik Anahtarlar: WEP, ada baglanmak
icin kullanilan sifreleme anahtarlarini ma-
nuel olarak yapilandirmak icin kullanilir. Bu
anahtarlar genellikle kablosuz ag yénlen-
diricisi tarafindan belirlenir ve tim kullani-
cilar tarafindan paylasilir.

Yetersiz Rastgelelik: WEP’in anahtar uret-
me algoritmasi, yeterli rastgelelik sagla-
maz, bu da sifreleme anahtarlarinin tah-
min edilmesini kolaylastirir.

Sonug olarak, WEP artik gtvenilir bir kablosuz gu-
venlik ¢ézamu olarak kabul edilmemekte ve yay-
gin olarak kullanilmamaktadir. Guvenlik acikliklari
nedeniyle, WEP yerine daha guvenli alternatiflerin
kullanilmasi énerilir.

WPA (Wi-Fi Protected Access)

WEP'te kesfedilen zafiyetler WPA'nin gelistirilme-
sine dnculuk etmistir. WPA, daha guglua sifreleme
ve kimlik dogrulama yéntemleri saglar ve bu sa-
yede kablosuz aglarin daha guvenli hale gelmesini
saglar. WPA'nin temel 6zellikleri sunlardir:

TKIP (Temporal Key Integrity Protocol
- Gegici Anahtar Butunlugu Protokold):
WPA, verilerin sifrelenmesi icin TKIP pro-
tokoluna kullanir. TKIP, her veri paketi igin
dinamik olarak olusturulan gegici sifreler
kullanir, bu da gavenligi artirir.

PSK (Pre-Shared Key - Onceden Payla-
silan Anahtar]) ve Enterprise (Kurumsal)
Modlari: WPA, ada baglanmak igin iki farkh
kimlik dogrulama modu sunar. PSK mo-
dunda, aga baglanmak icin bir 6nceden
paylasilan sifre kullanilir. Enterprise mo-
dunda ise, her kullanici i¢in benzersiz bir
kimlik dogrulama yéntemi kullanilir.



WPA, WEP'e gére daha guvenli bir kablosuz ileti-
sim ¢6zumu saglar ve hala bir¢gok kablosuz agda
kullaniimaktadir. Ancak, zamanla WPA'nin da bazi
zayifliklari ortaya ¢ikmis ve daha guglu bir alterna-
tif olan WPA2 gelistirilmistir.

WPAZ2 (Wi-Fi Protected Access 2)

WPA2, Wi-Fi aglarini daha guvenli hale getirmek
icin gelistirilmis bir protokoldur. ik olarak 2004 yi-
linda tanitilmistir ve orijinal WPA'nin yerini almis-
tir. WPA2, daha guglu bir veri sifreleme standardi
olan AES (Advanced Encryption Standard - Ge-
lismis Sifreleme Standardi) kullanmasi nedeniyle
daha yuksek bir gtvenlik seviyesi saglar. WPA2, iki
farkli kimlik dogrulama modu sunar:

WPA2-Personal (WPA2-PSK): Bu mod,
PSK (Pre-Shared Key - 6nceden payla-
silan anahtar) olarak bilinen bir sifre kul-
lanilarak aga baglanmayi saglar. Kullani-
cilar, aga baglanirken bu PSK'yi girmeleri
gerekmektedir. PSK, aga baglanacak tim
cihazlar i¢in aynidir ve bu nedenle kullani-
cilar arasinda kolay paylasilabilir.
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WPA2-Enterprise: Bu mod, her kullanici
icin benzersiz bir kimlik dogrulama yo6n-
temi kullanir. Genellikle 802.1X/EAP (Ex-
tensible Authentication Protocol - Ge-
nisletilebilir Kimlik Dogrulama Protokolu])
protokolt kullanilarak RADIUS (Remote
Authentication Dial-In User Service -
Uzaktan Kimlik Dogrulama Cevirmeli Kul-
lanici Hizmeti) sunuculari Uzerinden kim-
lik dogrulama yapilir. Bu, kurumsal aglarda
daha yUksek guvenlik duzeyi saglar.

WPAZ2, bircok Wi-Fi aginda hala yaygin olarak kul-
lanilmaktadir ve cogu durumda guvenilir bir gu-
venlik seviyesi saglar. Ancak, bazi zayifliklar (6rne-
gin, WPA2'nin KRACK (Key Reinstallation Attack
- Yeniden Anahtar YUkleme) saldirisina karsi has-
sas olmasi, s6zluk saldirilarinin mimkun olmasi)
ve gelisen teknolojiler nedeniyle, WPA3 daha guc-
IU bir alternatif olarak ortaya ¢ikmistir.
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WPA3 (Wi-Fi Protected Access 3)

WPA3, Wi-Fi aglarini daha da guvenli hale getir-
mek ve daha gelismis koruma saglamak amaciyla
gelistiriimis bir protokoldur. WPA3, 2018 yilinda
tanitilmistir ve WPA2'nin yerini almasi beklen-
mektedir. WPA3'Un 6ne cikan bazi 6zellikleri sun-
lardir:

lyilestirilmis Sifreleme: WPA3, daha guclu
bir sifreleme standardi olan SAE (Simulta-
neous Authentication of Equals - Esit Es
Zamanh Kimlik Dogrulama) protokoltnu
kullanir. Bu, kaba kuvvet saldirilarina karsi
daha direncli bir sifreleme saglar.

Hassas Ag Girisi: WPA3, acik aglarda bile
verilerin sifrelenmesini saglar, boylece ag-
lara baglanan cihazlar arasinda guvenli bir
iletisim sadlar.

Hedefli Sifreleme: WPA3, her baglanti igin
benzersiz bir sifreleme anahtari kullanir,
bdylece bir baglantinin ele gecirilmesi di-
ger baglantilari etkilemez.

WPA3, daha guglu bir gavenlik seviyesi sagla-
mak icin tasarlanmistir ve yeni nesil Wi-Fi aglari-
nin temelini olusturmasi beklenmektedir. Ancak,
WPA3'nun daha yaygin olarak benimsenmesi ve
yayginlasmasi zaman alabilir, bu nedenle WPA2
hala bircok agda kullanilmaya devam etmektedir.
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Kablosuz Aglarla ilgili Tehditler

Kablolu aglarin aksine, kablosuz aglar fiziksel bir
kablo gerektirmeden aga dahil olmay! sagladigi
icin aga daha kolay dahil olabilen saldirganlarin
tehditlerine karsi daha aciktir. Kablolu bir aga sal-
dirmak isteyen saldirgan kablolu aga dahil olmak
icin fiziksel bir kabloya ihtiya¢ duyarken, kablosuz
adlara saldirmak icin bir saldirgan, kablosuz agla-
rin veri ilettigi radyo dalgalarina erisim saglamasi
yeterlidir. Dolayisiyla, saldirgan, kablosuz bir aga
saldiri yapmak icin aga katilmaya bile ihtiyag duy-
mayabilecegi senaryolar mevcuttur.

Kablosuz adglann icerdidi tehditler STRIDE
modeli ile gruplandirabilir. STRIDE, bilgisayar
glvenligi tehditlerini gruplandirmak icin bir
modeldir. STRIDE"I olusturan basliklar su sekilde
tanimlanabilmektedir:

= Spoofing (Zehirleme): Kablosuz ag tra-
figinde saldirganinin alici ve verici tarafa
ulasip, kablosuz agdaki bir kullaniciyi/ma-
kineyi taklit etmesidir. Mesaj degistirme
(message modification), Mesaj tekrar edil-
mesi (message replay]) saldirilari bu kate-
gori altinda yer alabilir.

= Tampering (Kurcalama): Kablosuz ag
trafiginde saldirganinin alici ve verici ta-
rafa ulasip, alici ve verici taraflarinda ileti-
len paketlerin icerigini degistirebilmesidir.
Boylece saldirgan, alici ve verici arasindaki




trafigi istedigi gibi yéneterek kendi emel-
leri dogrultusunda islemler yapilmasini
hedefler. Mesaj eklenmesi (message in-
jection) saldinlari bu kategori altinda ele
alinabilir.

Repudiation (inkar Etme): Kablosuz agda
gerceklestirilen bir islemin inkar edilebil-
mesidir.

Information Disclosure (Bilgi if§aS|]:
Kablosuz agda iletilen bir verinin gizliligi-
nin agiga gikmasidir. Gézetleme (eavesd-
ropping) saldirilari bu kategori altinda yer
alabilir.

Denial of Service (Servis Kesintisi): Kab-
losuz agin erisilemez olmasi saglanip alici
ve verici arasinda veri iletiminin énlenme-
sidir. Diger tehditlerden farkh olarak, sal-
dirganin yalnizca alicinin ya da vericinin
sinyallerine ulasmasi yeterlidir.

Elevation of Privilege (Yetki Yiikseltme):
Kablosuz aglari kullanarak bir saldirganin
erismemesi gereken bir yere erisebilme-
sidir. Kimlik Dogrulamayi Atlatma (Broken
Authentication) saldirilari bu kategori al-
tinda yer alabilir.
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Ornek verilen bu tehditler, kablosuz agin kullanim
senaryosuna gore farklilik gésterebilir. Dolayisiyla
kablosuz ag kullanimi i¢in tehdit modellemesi ya-
pilirken kablosuz agin kullanim sekline gére yeni
tehditler ortaya cikabilir veya bahsedilen tehdit-
lerden bazilari gecersiz olabilir.

Evdeki/ofisteki kablosuz aglari gtvenli hale getir-
mek (Wi-Fi gavenligi) igin yapilabilecekler:

1- Varsayilan Ayarlarin Giiclendirilmesi: Servis
saglayicisi tarafindan saglanan modemler, ilk ku-
rulumlarinda cihazlarin Gzerindeki etiketlerde ya-
zan bilgilerle yapilandirilmistir. Bu yapilandirmalar
varsayllan kullanici adi ve parola igerdidi icin sal-
dirganlarin hedefi olabilir. Dolayisiyla, ilk yapilabi-
lecek sey aga katilmayi zorlastirmaktir. Bununiigin
modemin varsayilan yapilandirmasini degistir-
mek gerekmektedir. Degistirilmesi gereken yapi-
landirma ayarlari baslica, varsayilan kullanici adl,
varsayllan parola, varsayilan ag adidir.
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2- Sifreleme Kullanilmasi: Kablosuz ag trafiginin
sifrelenmesi icin WPA2 (Wi-Fi Protected Access
- Wi-Fi Korumali Erisim) veya WPAS3 sifrelemesi
kullanilmalidir. WEP gibi gincel olmayan protokol-
ler icerdikleri zafiyetler sebebiyle kablosuz aglar
guvensiz hale getirebilmektedir.

3- Giiclii Parolalar Kullanilmasi: Kablosuz ada
dahil olmak icin gerekli olan parolay! guclu seg-
mek, aga dahil olmak isteyen saldirganin isini zor-

lastiracaktir. GUglu bir parola icin tahmin edilmesi
zor, buyudk ve kuguk harf, 6zel karakter ve sayilarin
kullanilmasi 6nerilmektedir.

4- Ag Sifrelemesi Kullanimi: Kablosuz agda ile-
tilen trafik, zaten agda olan kullanicilar tarafindan
cesitli durumlarda gérulebilir. Dolayisiyla, ézellikle
kamuya acik kablosuz aglarda, sifresiz protokol-
ler kullaniimamasi gerekmektedir. HTTPS (Hy-
per-Text Transfer Protocol Secure) gibi protokoller
varsayilan olarak sunucu ve istemci arasindaki
trafigin sifrelenmesini sagladigi icin bir seviye
guvenlik katmaktadir. Ancak, HTTPS yerine HTTP
kullanildigi takdirde, sunucu ve istemci arasindaki
trafik varsayilan olarak sifrelenmedigi icin agi din-
leyebilen bir saldirgan bu trafigi izleyebilir. Dolayi-
slyla, bu trafikte gegen gizli bir verinin ifsa olmasi
olduk¢a muhtemeldir. Ancak, unutulmamahdir ki,
guvenmediginiz bir ag zaten saldirganlarin kont-
rolu altinda olabilecegi icin, sifreleme kullanan bir
protokol kullanmak da kesinlikle giivende olmayi
saglamaz. Kamuya acik aglarda her zaman gizli-
ligi ve mahremiyeti g6z 6ntinde bulundurarak ha-
reket edilmelidir.
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5- UPnP (Universal Plug and Play) ve WPS (Wi-
Fi Protected Setup) Ozelliklerinin Devre Disi
Birakilmasi: Kablosuz aglara baglanmayi kolay-
lastiran 6zellikler saldirganlarin da aga kolay bag-
lanmasini saglayabileceginden, fiziksel korumasi
olmayan ortamlarda bu 6zelliklerin devre digi bira-
kilmasi énerilmektedir.

6- Ag Segmentasyonu Yapilmasi: Agin rol ve
sorumluluklara gére farkh sanal adlara (Virtual
Networks - VLAN] bélinmesi, bir sizma yasandi-
dinda veri kaybini azaltici bir etki gésterecektir.

7- Cihaz Yazilmlarinin Giincellenmesi: Her ag
cihazi gibi, zaman zaman kablosuz ydnlendirici-
lerde de guvenlik agikliklari kesfedilmektedir. Bu
guvenlik acikliklari, saldirganlarin gesitli saldirilar
yapabilmesine olanak saglayabilmektedir. Bunu
onlemek icin, kablosuz ydnlendirici Ureticileri pe-
riyodik olarak guvenlik yamalari yayinlamaktadir.
Bu yamalarin takip edilmesi ve glncellenmesi,
kablosuz yénlendiricilerdeki bilinen guvenlik agik-
liklarinin giderilmesini saglayacaktir.

8- Uzaktan Yénetimin Devre Digi Birakilmasi:
Kablosuz yoénlendiricilerin uzaktan ydnetilmesi
eder sart degilse, devre disi birakilmalidir. Uzaktan
yénetimin, saldirganin eline gegcmesini engelle-

mek i¢in yénetimin yalnizca yerel agdaki guveni-
lir cihazlardan yapilabilmesinin saglanmasi iyi bir
pratik olacaktir.

9- Saldiri Tespit Sistemleri (IDS - Intrusion De-
tection System) Kullanilmasi: Ag trafigindeki
supheli hareketlerin tespit edilmesi ve olasi gu-
venlik ihlallerine karsi izlemek icin IDS'ler kullani-
labilir.

10- MAC (Media Access Control - Ortam Erisi-
mi Kontrolu) Filtrelemesinin Etkinlestirilmesi:
Yalnizca, izin verilen bilgisayarlarin aga dahil ol-
masini saglayacak beyaz liste yaklasimi uygula-
nabilir. Ancak dikkat edilmelidir ki, MAC adresleri
taklit edilebilir ve bu yazden bu yaklasim kesin bir
¢6zUum degildir. Yine fazladan bir seviye guvenlik
sa@layacagi icin saldirganin isini zorlastirabilir.

11- Kullanicilarin Farkindalik Diizeylerinin Arti-
rilmasi: Kablosuz ag kullanicilarinin gavenlik icin
vapllabilecekleri 6grenmesi, daha iyi bir gavenlik
durusu sergilenmesini saglayacaktir. Guvenlik-
teki en zayif halka olan insanlar, alinan ¢ok fazla
sayidaki gtvenlik 6nleminin atlatilmasini saglayip
aginizi saldirilara acgik hale getirebilir. Dolayisiyla
kullanicilarin gavenlik farkindahgina sahip olmasi
saldirilarin basaril olma ihtimalini azaltacaktir.
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BAGLI ARACLAR VE SiBER GUVENLIK
Dr. Halil Kemal TASKIN

Bagli Ara¢ Nedir?

Bagli araclar, modern ulasim teknolojisinin en ye-
nilikci ve hizla gelisen alanlarindan biridir. Bagli
aracglar (connected cars), Internet erisimi olan,
ayni zamanda diger araclarla da iletisime gece-
bilen, genellikle 4G ve 5G gibi kablosuz iletisim
teknolojilerini kullanarak bilgi alisverisinde bu-
lunabilen araclara verilen genel isimdir. Sistem
muhendisligi bakis acisi ile degerlendirdigimizde,
araclari sistemlerin sistemi olarak ifade edebiliriz.
Bu durumda, bagdli araclar sistemlerin sistemi ola-
rak ele alindiginda tasarimlarinda sahip olduklari
arayuzlerin cevresel etkilesimi dikkate alinmakta-
drr.

Bu tur araclar, cesitli sensorler ve iletisim cihazlari
ile donatilmistir ve bu sayede gergcek zamanli veri
paylasimi yapabilirler. Bagli araclar, suruculere
daha guvenli, daha verimli ve daha keyifli bir stras
deneyimi sunmayi amaclar.

Kisisel olarak kullanimi da giderek yayginlasmakla
birlikte, bagl arac teknolojileri, akilli sehir proje-
lerinde, filo yonetiminde, lojistik ve tasimacilikta
yaygin olarak kullaniimaktadir. Ayrica, otomotiv
endustrisinde otonom surus teknolojilerinin geli-
simiicin de temel bir role sahiptir.

Araclarin Baglanti Arayuzleri

Bagl araclar, birgok farkli iletisim protokolu ve ci-
haz arasinda veri aligverisinde bulunabilir. Baglan-
ti arayGzlerini iki temel alanda ifade edebiliriz. ilk
olarak aracin kendi icinde ve kullanicisi ile etkile-
simde oldugu haberlesmenin yapildig1 arayuzler,
ikinci olarak da aracin dis dunya ile haberlesme
sagladigi arayuzler ele alinabilir.

Aracin dis dunya ile haberlesmeye gecebilecegdi
arayuzleri tanimlamak icin 3GPP ve SGAA tara-
findan gelistirilen V2X (Vehicle-to-Everything)
kavramini kullanabiliriz. V2X, araclarin birbirleriy-
le, altyapiyla ve diger cevresel unsurlarla iletisim
kurmasini ifade eden bir kavramdir. Arac Uzerinde
bulunan Telematik Kontrol Birimi (TCU) bu haber-
lesmelerden sorumludur.



V2X haberlesmesi asagidaki dort ana baslk altin-
da toplanmistir.

1. V2N (Vehicle-to-Network) Haberlesme

Araclar ile ag arasindaki iletisimi ifade eder. V2N
iletisimi, araclarin internete ya da bulut tabanli hiz-
metlere baglanmasini saglar. Bu, araglarin Uretici
firma sunucusu ile bilgi paylasimi, yaziim guncel-
leme, uzaktan ara¢ kontrolU ve eglence sistemi
iceriklerine erisim gibi islemleri yapmasina ve bu
bilgileri kullanarak ara¢ ve surus deneyiminin iyi-
lestirilmesini hedefler.

2. V2l (Vehicle-to-Infrastructure) Haberlesme

Araclar ile altyapi arasindaki iletisimi ifade eder. V2I
iletisimi, araclarin trafik isiklari, yol isaretleri, yol ke-
nari Uniteleri ve diger altyapi elemanlari gibi altyapi
unsurlariyla iletisim kurmasini saglar. Bu, araglarin
trafik akisini optimize etmek, trafik sikisikliklarini
azaltmak ya da trafik kazalarini 6nlemek igin altya-
piyla etkilesimde bulunmalarini hedefler.

3. V2V (Vehicle-to-Vehicle) Haberlesme

Araclar arasi iletisimi ifade eder. V2V iletisimi, arac-
larin birbirlerine konum, hiz, yén ve diger guvenlik
bilgilerini kablosuz olarak iletebilmesini saglar. Bu,
araclarin cevresel tehlikeleri tespit etmek, kazalari
onlemek ya da trafigi optimize etmek icin birbirle-
riyle iletisim kurmalarini hedefler.
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4. v2P (Vehicle-to-Pedestrian) Haberlesme

Araclar ile yayalar arasindaki iletisimi ifade eder.
V2P iletisimi, araclarin yakindaki yayalari tespit et-
mesini ve onlara uyarilar géndermesini hedefler.
V2P, araclarin ¢evredeki yayalari fark etmeleri ve
guvenli bir sekilde etkilesimde bulunmalari igin ta-
sarlanmistir.

Bunlarla birlikte, artik birgok aragta bulunmasi
zorunlu hale gelen e-Call acil ¢gagr sistemi de bu
kapsamda dederlendirilebilir. e-Call sistemleri acil
durumlarda otomatik ya da manuel tetiklenerek
devreye giren ve 112 acil yardim merkezine oto-
matik baglanti saglayan sistemlerdir. Bu sistemler
hem arag ici ses baglantisi ile acil durum gérevli-
sine baglanmayi saglayan hem de arag ile ilgili ko-
num, hiz vb. bilgileri yetkililere iletebilen yetenekle-
re sahiptir.

Bir diger yandan, aracin kendi i¢ haberlesmesi ve
kullanicisi ile etkilesimde olmasi igin kullandidi gce-
sitli arayuzler de mevcuttur. Bu arayuzleri Wi-Fi,
Bluetooth, USB, Ethernet, elektrik sarj portu, OBD-
I, araclarin mobil uygulamalari, uzaktan kumanda
haberlesmesi, Immobilizer arayuzu, GNSS alicis,
kameralar, radar sistemleri, sensorler (TPMS vb.)
ve arag ici ECU haberlesmesi (CAN hatti) seklinde
cesitlendirmek mamkundur.
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Emniyet ve Glvenlik

Araclarda emniyet (safety) ve glvenlik (security)
kavramlari siklikla birbiri ile kanstiriimaktadir. As-
linda iki kavram farkli yaklasimlari ele almaktadir.

Emniyet, bir aracin igcindeki veya disindaki tehlike-
lerden korunma durumunu ifade etmektedir. Em-
niyet icin dncelikli olan can guvenligidir. Emniyet,
kaza sonrasi yaralanmalari ve maddi hasari 6n-
lemeyi ya da azaltmayi amaclar. Emniyet kemeri
kullanimi, hava yastiklari, fren sistemleri, kaza 6n-
leme sistemleri ve e-Call gibi donanimlar emniyeti
artirmaya yoneliktir.

Guvenlik ise temelinde aracin sistemlerinin siber
tehditlere kargi korunma durumunu ifade etmek-
tedir. Guvenlik, olasi bir siber saldirisi sonrasi ara-
cin emniyetini korumak igin alinan énlemleri de
icerir. Bu dogrultuda aracin bilisim sistemlerini,
yazilim ve donanimini siber saldirilara karsi koru-
may! amaclar. Guvenli yazilim gelistirme surecle-
rinden baslayarak yazilim ve donanim ile ilgili bir-
cok unsur gavenlik basligi altinda ele alinmaktadir.

Ornegin, bir otonom siris esnasinda sensorler-
den ya da yaziimdan kaynakli bir hatadan dolayi
aracin tehlikeli bir manevra yapmasi emniyet so-
runu olarak ele alinirken, otonom surus sistemine
yoénelik disaridan yapilan bir mtudahale ile sistemin
olmasi gerektigi gibi calismasinin engellenmesi
guvenlik sorunu olarak degerlendirilmektedir.

Emniyet fiziksel tehlikelere karsi korunmayi ifade
ederken, guvenlik siber tehditlere karsi korunma-
yI ifade eder. Her ikisi de araclarin, surtculerin ve
yolcularin gavenligini saglamayi amaclar, ancak
farkli risk alanlarina odaklanirlar. ideal olarak, bir
ara¢ hem emniyet hem de guvenlik agisindan
yUksek standartlara sahip olmalidir. Bu, suricu-
lerin ve yolcularin hem fiziksel hem de siber teh-
ditlere karsi korunmasini saglayarak guvenli bir
surus deneyimi sunmayi hedefler.

Araclarda emniyet kriterleri i¢in 1ISO 26262 stan-
dardi takip edilirken, siber glvenlik ISO/SAE
21434 standardi ile takip edilmektedir.



Araclarda Sistem Givenligi Mihendisligi
Uygulamalari

Sistem muhendisligi yaklasimi ile araclari sis-
temlerin sistemi olarak ele aldigimizda arac¢ ta-
sarim ve gelistirme surecleri sistem muhendisli-
gi faaliyetleri kapsaminda degerlendiriimektedir.
Sistem muhendisligi sureclerinde siber gavenlik
calismalar sistem guvenligi mahendisligi ile ta-
nimlanmaktadir. Sistem guvenligi muhendisligi,
siber guvenlik risklerini kabul edilebilir seviyeye
getirecek fiziki, idari ve teknolojik faaliyetlerin bu-
tuna olarak tanimlanabilir. Bu dogrultuda, glaven-
lik aciklarini 6nceden belirlemek ve bu gavenlik
aciklariyla iliskili riskleri en aza indirgemek igin bi-
limsel ve mahendislik ilkelerini uygulamak sistem
guvenligi muhendisliginin en temel unsurlarindan
birisidir. Guvenlik gereksinimleri tasarim asama-
sinda belirlenmeli, sistemlerin is ve gbrev basarim
kriterlerini destekleyecek sekilde butunlesik ola-
rak ele alinmaldir.
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Sistem guvenlik muhendisliginin amaclari asagi-
da listelenmistir:

1. Guvenli sistemler tasarlamak ve gelis-
tirmek

2. Sistemlerin varsayilan guvenlik ayarla-
rinda kullanilmasini saglamak

3. Siber olgunluk ve siber direng seviyesi
yuksek sistemler tasarlamak

4. Guvenlik gavencesi saglanmis sistem-
leri kullanima sunmak

Bu amaclar dogrultusunda 6zellikle yazihm gelis-
tirme sureclerinin siber guvenlik 6n planda tutula-
rak planlanmasi kritik 8nem arz etmektedir. Bu da
guvenli yazihm gelistirme yasam déngusu kavra-
minin énemini gostermektedir. Yazihm gelistirme
yasam déngusu belirli temel adimlari takip ederek,
yazilimin gereksinimlerinin belirlenmesi asama-
sindan devreye alma asamasina kadar sureclerin
tanimlanmasidir. Guvenli yazilim gelistirme ya-
sam dongusu ise, yazilim gelistirme yasam doén-
gUsunde her adimda guvenlik ile ilgili sureclerin
tanimlanmasidir. Bununla birlikte, guvenligin ta-
sarim asamasindan itibaren baslamasi ve surekli
olarak ele alinmasi da kritik 6nem arz etmektedir.
Bu da 6zellikle DevSecOps kavraminin 6nemini 6n
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plana cikarmaktadir. Bu kapsamda 6zellikle statik
uygulama guvenlik testleri (SAST), dinamik uygu-
lama glvenlik testleri (DAST) ve yazilim bilesen
analizi (SCA) sureclerinin DevSecOps kurgulari
icinde surekli olarak isletilmesi kritik Gneme sahip
olacaktir.

Bir diger yandan, bagh araclarin siber tehdit yu-
zeyini olusturan baglanti arayGzlerini ele aldigi-
mizda, araclar surekli olarak internete ve gevrele-
rindeki diger ortamlara bagli olacaklari icin siber
guvenlik tehditlerine karsi agik olacaktir. Arayuzle-
rin ¢esitliligi g6z 6nune alindiginda her araydz igin
alinmasi gereken siber guvenlik énlemleri farklihk
go6sterecektir. Bu da farkli siber gtvenlik alanlari-
nin bir arada galismasini gerektirecek yetkinlikler
ile saglanabilecektir.

Ayrica, arag Ureticisi olarak aracglarin V2N aglarn
Uzerinden erisim sagladigi uygulama sunuculari
da ayri bir atak yuzeyi olusturmaktadir. Uygulama
sunucularina yonelik olarak gergeklestirilecek si-
ber saldinlar sonucunda birgok aracin saldiridan
etkilenmesi olasi olacaktir.

Bagh Araclarda Siber Guvenlige Yoénelik
Standartlar

Bagl araglarin siber gavenligi, kullanicilarin gu-
venligi ve veri gizliligi agisindan kritik 6neme sa-
hiptir. Siber guvenlik standartlari, bagl araclarin
yazilim ve donanimindaki guvenlik agiklarinin tes-
pit edilmesi ve kapatilmasi i¢in gerekli énlemleri
belirler. Bu standartlar, araclarin siber saldirilara
karsi daha direncli olmasini saglar. Ozellikle, kisi-
sel veri olarak degerlendirilebilecek arag¢ kullanim
aligskanliklari gibi verilerin buluta aktarilmasi ve
islenmesi surecleri mahremiyet acgisindan kritik
6nem arz eder hale gelmistir. Siber guvenlik stan-
dartlari, araglarin givenligini saglamak igin gerek-
li cerceveleri ve rehberleri sunmaktadir. ISO/SAE
21434, UNECE WP.29 ve SAE J3061 gibi araglar
icin 6zellesmis standartlar ve NIST Siber Guvenlik
Cerceve Programi gibi genel gecer rehberler arag
ureticilerinin ve tedarikgilerinin uyum saglamasi
gereken guvenlik gereksinimlerini belirler. Ozel-
likle, ISO/SAE 21434 standardi, arag guvenligi ile
ilgili sureclerin sistem muhendisligi surecleri ile
birlikte yuratulmesine yonelik detaylari belirtmek-
tedir. Bu standartlara uyum, bagh araclarin siber
saldirilara karsi korunmasini, veri gizliliginin sag-
lanmasini ve kiiresel uyumluluk ve is birliginin tes-
vik edilmesini saglar.
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Elektrikli Arac Sarj Ekosistemi ve Siber
Glivenlik

Elektrikli araclarin hayatimiza girmesi ile birlikte
elektrikli ara¢ sarj altyapilari da yayginlasmaya
baslad. Aracglar Uzerinde bulunan sarj portu da si-
ber guvenlik icin yeni bir tehdit yuzeyi haline geldi.

Elektrikli ara¢ sahiplerinin kullanacaklari her sarj
firmasi icin ayr bir yéntem kullanmalar gerek-
mektedir. Genel olarak bircok firma mobil uy-
gulama hizmeti sunmakta ve kullanicilar her
uygulamaya kredi karti bilgileri dahil kisisel bilgi-
lerini girme durumunda kalmaktadir. Dolayisiyla,
bu ekosistem icindeki her sarj firmasi da bir hedef
haline gelmekte ve 6zellikle kisisel verilerin sak-
lanmasina yénelik regulasyonlara uymalari dnem
arz etmektedir.

Bu dogrultuda, arac sarji ekosistemini sarj istas-
yonlari ve bu istasyonlarla araclar arasindaki ileti-
sim protokollerini icerecek sekilde iki temel baslk
altinda degerlendirebiliriz.
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1. Sarj istasyonlar

Elektrikli arag sarj istasyonlari hem enerji transferi
hem de veri iletisimi saglar. Bu istasyonlar, potan-
siyel olarak kétu niyetli saldirilara karsi savunma-
siz olabilir.

2. iletigim Protokolleri

Sarj islemi sirasinda kullanilan iletisim protokol-
lerinin guvenligi, ara¢ ve sarj istasyonu arasinda
guvenli bir veri alisverisi saglamak icin kritik 6ne-
me sahiptir. Ozellikle bu alan icin tasarlanan OCPP
(Open Charge Point Protocol]) gibi protokoller siber
guvenlik arastirmacilar i¢in yeni hedefler olarak
degerlendirilebilir.

Elektrikli ara¢ sarj ekosistemi, bagh arag sistem-
lerinin 6Gnemli bir bileseni haline gelmektedir. Do-
layisiyla, bu ekosistemin siber guvenligi, kullanici
guvenligi ve sistemin butunlagu icin kritik 6neme
sahiptir. Bagh araclarin ve sarj ekosisteminin gu-
venligini saglamak icin sifreleme, kimlik dogrula-
ma, ag guvenligi ve dazenli yazihm guncellemeleri
gibi gesitli siber givenlik 6nlemleri uygulanmahdir.
Bu énlemler, sadece mevcut tehditlere karsi koru-
ma saglamakla kalmaz, ayni zamanda gelecekte
ortaya cikabilecek yeni tehditlere karsi da hazirlikli
olmayi saglayacaktir. Siber guvenlik stratejilerinin
de surekli olarak guncellenmesi ve iyilestirilmesi
gerekmektedir.
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Otonom Surug, Veri Toplama ve
Mahremiyet

Bagli araclar, surekli olarak sensorler, kameralar
ve dider veri toplama cihazlari araciligiyla buyuk
miktarda veri Uretir ve iletir. Bu veriler, surus alis-
kanliklarindan konum bilgilerine, ara¢ performan-
sindan yol kosullarina kadar genis bir yelpazeyi
kapsar.

Bagli araclarin yayginlagsmasi ile birlikte araclar-
daki hata durumlarina yénelik uzaktan tespit ve
mudahale yeteneklerinin gelistiriimesi de veri
toplamanin bir boyutu olarak degerlendiriimekte-
dir. Diagnostics over IP (DolP, IP Uizerinden Teshis)
protokolu ile araglardaki mevcut hata teshis ve iz-
leme yetenekleri uzaktan da yapilabilmektedir.
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Ancak, bu veri toplama sureci, mahremiyet sorun-
larini da beraberinde getirmektedir. Toplanan ve-
riler, kullanicilarin kisisel yasamlarina dair hassas
bilgileri icerebilir ve bu bilgilerin yetkisiz kisilerce
ele gecirilmesi mahremiyet ihlallerine yol acabilir.
Arac Ureticileri ve veri hizmet saglayicilari, top-
lanan verileri Gguncu taraflarla paylasabilir ya da
Ucuncu taraflara satabilir. Bu durum, kullanicilarin
izni olmadan mahremiyetlerinin ihlal edilmesine
neden olabilir. Kullanicilarin, araglarinin topladigi
veriler hakkinda yeterince bilgi sahibi olmamasi
ve bu verilere nasll erisilecegi veya kontrol edile-
cedi konusunda bilingli olmamalari, mahremiyet
sorunlarini artirir. Dolayisiyla, kullanicilar da veri-
lerin toplanmasi ve islenmesi konusunda rizalari-
ni etkin bir sekilde takip ederek yonetmelidir, aksi
durumlar mahremiyet ihlallerine yol acabilir. Ek
olarak, toplanan verilerin anonimlestirilerek islen-
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mesi konusunda da firmalarin gerekli agiklamalari
yapmalari ve kullanicilarin bu konularda bilgilendi-
rilmesi gerekmektedir.

Otonom surus, modern ulasim teknolojisinin en
heyecan verici ve ¢ok hizli ilerleme saglanan ye-
niliklerinden biridir. Bu araclar, yapay zeka, sensor
ve goruntileme teknolojileri sayesinde surtcu
mudahalesi olmadan hareket edebilir. Bu nokta-
da, birgok firma mevcut bagli ara¢ kullanicilarinin
verilerini toplayarak yapay zeka ¢ézamleri ile isle-
mekte ve otonom suarus iyilestirme gelistirmele-
rinde kullanmaktadir. Kisisel verilerin islenmesine
yonelik mahremiyet problemi burada da dikkatli
sekilde ele alinmalidir.

Ureticiler, mahremiyet problemlerine ¢ozum igin,
veri maskeleme, veri anonimlestirme, gereksiz
verilerin toplanmamasi, verilerin sifrelenmesi,
kullanicilarin verileri Uzerinde kontrolu ve kullani-
cilara karsi seffaf olma, yasalara ve standartlara
uyum ile sertifikasyon konularindaki politikalarini
ve faaliyetlerini acik sekilde ifade etmelidirler.

Otonom surusun guvenli ve etkin bir sekilde ¢a-
hisabilmesi icin siber guvenligin saglanmasi kritik
o6neme sahiptir. Siber guvenlik agiklari, otonom
sarus sistemlerinde hatalara ve hatta kazalara
neden olabilir. Bu noktada farkli basliklar altinda
siber saldirilar gergeklestirilebilir:

1. Yazihm giivenligi kaynakh acikhiklar

Yazilim manipulasyonu ve kétd amagcl yazilimlar,
aracglarin normal calisma duazenini bozarak ciddi
hatalara ve kazalara yol acabilir. Araclarin kontrol
sistemlerine bulasan kdétu amach yazilimlar, sis-
temin igleyisini bozarak sensor verilerini manipule
edebilir ve araclarin yanlis kararlar almasina yol
acabilir. Bu tur yazilimlar, kazalara neden olabile-
cek kritik hatalar yaratabilir.

2. Senso6r manipiilasyonu

Otonom araglar, cevrelerini algilamak ve karar ver-
mek icin bir dizi sensér kullanir. Bu sensérlerden
gelen verilerin manipule edilmesi, araglarin yanhs
bilgilere dayall kararlar almasina neden olabilir.
GPS verilerinin yaniltiimasi, araglarin yanlis ko-
num bilgilerine dayanarak hareket etmesine yol
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acabilir. Bu durum, aracin rotasindan sapmasina
ve kazalara neden olabilir.

3. Haberlegsmeye ydnelik saldirilar

Otonom aragclar, diger araclarla ve trafik altyapi-
siyla iletisim kurarak daha guvenli ve verimli bir
surus deneyimi sunmayi hedeflemektedir. Ancak,
bu iletisim adlarina yénelik saldirilar, sistemin is-
leyisini bozabilir ve kazalara yol agabilir. V2X ha-
berlesmesinin kesilmesi, aracin ¢evresindeki du-
rumlari dogru bir sekilde degerlendirememesine
neden olabilir. Bu durum, koordinasyon eksikligine
ve kazalara yol acabilir.

Yazilm manipulasyonu, sensér ve veri manipu-
lasyonu, iletisim aglarina yénelik saldirilar ve do-
nanim-yazilim uyumsuzluklari gibi siber gavenlik
kaynakli problemler, otonom surus hatalarina ve
kazalara neden olabilir. Bu tehditlerle basa ¢ikmak
icin, otonom araclarin siber gavenligini saglamak
amaciyla kapsamli guvenlik énlemleri alinmal ve
surekli olarak guncellenmelidir.
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IOT (INTERNET OF THINGS)
GUVENLIGI

Halil UFUK

loT cihazlar, network adina baglanabilen ve veri
isleme/iletme yeteneklerine sahip standart olma-
yan bilgi isleme cihazlaridir. Akilli ev/sehir cihazla-
rindan kisisel asistanlara surtcusuz arabalardan
endustriyel kontrol sistemlerine kadar genis bir
velpazede yer almaktadir. Hayatimizin hemen he-
men her noktasinda yer alan ve dogrudan yasam
standartlarimiza etki eden bu cihazlarin ve igeri-
sinde yer alan bilgilerin korunmasi kritik 6nem arz
etmektedir.

loT cihazlarina etki edebilecek baslica tehditleri si-
ralayacak olursak:

Varsayilan Parola Kullanimi: Bircok |oT cihazi
kolaylkla tahmin edilebilen, Internet Gzerinde bu-
lunabilen, degistirilmemis varsayilan parolalar ile
birlikte gelir. Bu durum onlari S6zlik/Kaba Kuvvet
saldirilarina karsi savunmamiz hale getirir.

Giincellenmemig Yazilimlar: loT cihazlar sayi
fazlaliklari ve kaynak yetersizliklerinden dolayi
genellikle uygulama/donanim glncelleme yo-
netimlerinin yapilmadigi cihazlardir. Bu durum
cihazlarda bilinen zafiyetlerin (public vulnerabili-
ties) ortaya gikmasina sebep olup, onlari gincel
saldirilara karsi savunmasiz birakir.

Zayif Sifreleme: |0T cihazlan veri iletimi (data in
transit) ve veri depolama (data at rest) asamala-
rinda gerek kaynak yetersizligi gerek zayif algorit-
malarinin kullanimi nedeni Zayif Sifreleme metot-
larinin kullanimi ya da hig¢ kullaniimamasi, hassas
verilerin gizliliginin ve butdnldgunun ihlaline yol
acabilir.

Tedarik Zinciri Saldirilan: Uretim veya tedarik
zinciri asamalarinda loT cihazlari ele gegcirilebilir
ve bu durum Tedarik Zincirinde yer alan firmalar
guvenilir kabul edildigi strece tespit edilemeyebi-
lir.

Fiziksel Saldirilar: Korunmasiz ortamlarda bu-
lunan loT cihazlarina fiziksel olarak erisim sagla-
nabilir. Cihazin icerisindeki verilere donanimsal
baglantilar ile ulasilmaya calisilabilir ya da IoT ci-
hazinin bagli oldugu agda sizilmaya calisilabilir.

Kullanici Farkindalik/Egitim Eksikligi: Bircok loT
kullanicisi ve yéneticisi IoT cihazlarina genellikle
operasyonel agidan yaklasmakta ve guvenlik siki-
lastirmalari ihmal edilebilmektedir.

Uciincii Parti Uygulama/API Entegrasyonlar::
loT cihazlari genellikle Ugiincli parti uygulamalar
ve APl'lerle entegre olmasi nedeni ile bu uygula-
ma/API'lerde ortaya gikan zafiyetler, 10T cihazlari
icin tehdit olusturabilmektedir.



Geligen Tehdit Modelleri: 10T cihazlarini ile ilgi-
li strekli yeni agiklar ve saldiri metotlari (Sifirinci
GUn Saldirilan) gelistiriimektedir. Hem barindirdigi
bilgiler hem de BotNet adlari icin baslica kaynak
olarak tercih edilmesi sebebi ile 10T cihazlar sal-
dirganlarin 6zellikle ilgisini cekmektedir.

loT Guvenligi konusunda alinmasi gereken belli
basli guvenlik 6nlemleri siralayacak olursak:

Giivenlik ilkeleriyle Tasarim

Guvenligi Tasarima Dahil Etme: loT cihaz-
lari Uretilirken gavenlik, temel bir tasarim
ilkesi olarak ele alinmalidir. Tasarim asa-
masindan baslayarak yazilim/donanim
hayat déngusinun her seviyesinde gu-
venlik 6nlemlerinin entegre edilmesini ge-
rekmektedir.

Minimum Yetki ilkesi (Principle of Least
Privileged- PoLP): Cihazlar ve uygulama-
lar, yalnizca iglevlerini yerine getirmek igin
gerekli olan minimum erisim haklarina
sahip olmaldir. Bu, olasi bir guvenlik ihlali
durumunda zararin sinirli kalmasini saglar.

Erigim Kontrolii

Authentication, Authorization, Accounting
(AAA): Kimlik dogrulama, yetkilendirme
ve aktivite izleme olarak adlandirilan AAA
erisim kontrolleri mutlaka uygulanmaldir.
Sisteme erisim saglayan her kullanicinin
ayri bir hesabi olmali, gérevi dlgusunde
ve PoLP cercevesinde yetkilendirme ya-
pilmal ve kullanici aktiveleri kayit altina
alinmalidir.

Varsayilan Parola Kullanimi: Cihazlar ile
birlikte gelen varsayilan parolalar, cihaz
kullanimi sirasinda mutlaka karmasik pa-
rolalar (Or: en az 10 karakter, buyuk harf,
kiguk harf, rakam ve sembol iceren) ile
degistirilmeli ve parola degisimi duzenli
araliklar ile tekrarlanmaldir. Parolalar sir-
ket, kisi, proje vb. bilgileri icermemelidir.

Yama Yonetimi

Yama Yoénetimi: GUvenlik yamalari cihazla-
rin kritikligi 6lcusunde duzenli olarak uygu-
lanmalidir. Cihazlarin guncel kalmasi igin
ayrica yama yonetim sistemleri kullanila-
bilir ya da guvenlik agiklarinin hizli gideril-
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mesi i¢in otomatik yazilim guncellemeleri
aktif hale getirilebilir. Kritik sistemler igin
guncelleme islemi personel gbézetimde
ve olasi hata ya da servis kayiplarina karsi
geri alma (roll-back] planlari gergevesinde
gerceklestirilmelidir.

Veri Koruma ve $ifreleme

Veri Sifreleme: iletilen ve depolanan tim
hassas veriler, guglu sifreleme standartla-
ri kullanilarak korunmalidir. loT cihazlarin-
da mevcut olan kaynak yetersizligi nedeni
ile zayif sifreleme metotlarinin kullanimi
yaygindir. Bu nedenle bu konuya 6zellikle
dikkat edilmelidir.

Anonimlestirme/Pseudonimizasyon:
MUmkuan oldugunca kisisel verilerin ano-
nimlestirilmesi, veri ihlallerinin etkisini
azaltacaktir.

Ag Giivenligi

Ag Segmentasyonu: Farkli cihaz ve hizmet
tarlerini ayirmak icin ag segmentasyonu
kullanilmalidir. Bu ayrim, olasi guvenlik
ihlalinin diger sistemlere sigramasini en-
geller.

Guvenlik Duvarlari ve Saldir Tespit/Onle-
me (IPS/IDS) Sistemleri: Ag trafigini izle-
mek ve zararl trafigi engellemek icin gu-
venlik duvarlari ve Saldir Tespit/Onleme
(IPS/1DS) Sistemleri kullaniimalidir.

Olay Yanit ve izleme

Surekliizleme ve Guvenlik Olaylarina Yanit:
Cihazlar ve aglar, supheli etkinlikleri tespit
etmek icin surekli olarak izlenmelidir. Gu-
venlik ihlalleri durumunda etkili olay yanit
planlari devreye alinmahdir.

Guvenlik Olay Kayitlari: Gavenlik olaylari-
nin kayitlari, analiz ve gelecekteki gaven-
lik stratejilerinin gelistiriimesi icin sak-
lanmalidir. Olay Kayitlari, GUvenlik Bilgi ve
Olay Yénetim (SIEM] yazilimlari ile entegre
edilerek guvenlik olaylari korelasyona so-
kulabilir, bu sayede detayli Guvenlik Olay
analizleri yapilabilir.

Farkindalik ve Egitim

Kullanici Egitimi ve Farkindalik Program-
lari: loT cihazlarinin guvenli kullanimi ko-
nusunda kullanicilarin bilgilendirilmesi ve
egditilmesi, guvenlik risklerini azaltabilir.



Gelistirici ve Yonetici Egitimi: IoT cihazla-
rini ve sistemlerini gelistiren ve yéneten
profesyoneller, guncel givenlik uygulama-
lari ve tehditler konusunda egitilmelidir.

Risk Degerlendirme ve Yonetimi

Risk Degerlendirme Suarecleri: loT sistem-
lerinin gUvenligini saglamak igin, potan-
siyel tehditlerin ve zayifliklarin sistematik
bir sekilde dederlendirilmesi gerekir. Bu
sureg, cihazlarin, aglarin ve verilerin kargi
karsiya oldugu riskleri belirlemeyi ve 6nce-
liklendirmeyi icerir.

Kapsamli Glvenlik Politikalari: isletmeler,
loT cihazlarinin ve sistemlerinin yénetimi
icin kapsamli gtvenlik politikalari ve pro-
sedurleri gelistirmelidir. Bu politikalar, ci-
haz yénetimi, veri koruma ve erisim kont-
rolU gibi konulari kapsamalidir.

Uluslararasi Standart ve Kilavuzlar
loT guvenligiile ilgili daha detayl bilgilere ulasmak
icin asagida yer alan Standart ve kilavuzlardan ya-

rarlanilabilir.

- ISO/IEC 27400:2022 Cybersecurity -
loT security and privacy — Guidelines

- ISO/IEC 27402:2023 Cybersecurity -
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loT security and privacy — Device baseline require-
ments

- 1SO/IEC FDIS 27403 Cybersecurity - loT
security and privacy - Guidelines for loT-domotics

- ISO/IEC TR 30164:2020 - Internet of
things (loT) - Edge Computing

- NIST SP 800-213 IoT Device Cybersecu-
rity Guidance for the Federal Government: Estab-
lishing loT Device Cybersecurity Requirements

- NIST SP 800-213A loT Device Cyberse-
curity Guidance for the Federal Government: loT
Device Cybersecurity Requirement Catalog

- NIST IR 8228 Considerations for Mana-
ging Internet of Things (IoT) Cybersecurity and
Privacy Risks

- NIST IR 8259 Foundational Cybersecu-
rity Activities for loT Device Manufacturers

- NIST IR 8259A loT Device Cybersecurity
Capability Core Baseline

- NIST IR 8259B IoT Non-Technical Sup-
porting Capability Core Baseline

- NIST IR 8425 Profile of the loT Core Ba-
seline for Consumer loT Products
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BULUT BiLiSiM GUVENLIGi VE UYUM:
ZORLUKLAR VE ¢0ZUM ONERILERI

Hakan MUTLU

Bulut bilisim, isletmelerin ve bireylerin veri de-
polama, erisim ve isleme yontemlerini donus-
trmastar. Ayrica, kaynak kullaniminda buyuk
esneklikler ve maliyet avantajlari sunarak, dijital
yeni cagda veri yonetimini kolaylastirmaktadir.
Ancak, bulut bilisimin getirdigi bu yenilikler, ayni
zamanda yeni guvenlik ve gizlilik zorluklarini da
beraberinde getirmektedir. Bulut ortamlari, goklu
kiracili yapilari ve genis cografi dagilimlari nede-
niyle, siber saldirilara karsi normalden daha fazla
savunmasiz olabilir. Bu nedenle, bulut teknoloji-
sinin sagladigi avantajlardan tam olarak faydala-
nabilmek i¢in, glvenlik tehditlerini anlamak ve bu
tehditlere kars! etkili stratejiler gelistirmek sarttir.
Bu yazida, 6ncelikle bulut bilisimin gelisiminden
bahsedecegiz. Daha sonra bulut bilisim ortamla-
rinin karsilastigi baslica guvenlik sorunlari ve bu
sorunlara yonelik ¢6zim 6nerilerini ele alacagiz.

Bulut bilisiminin gecmisi 1960'lara kadar uzanir
ve baslangigta paylasimli hesaplama sunucu-
larina uzaktan islem girisinin populer hale gel-
mesiyle baslar. Kullanicilarin yiksek hesaplama
islemlerini operatoérlere gondererek sunucularda
cahstinimasini sagladigi “veri merkezi” modeli, bu
dénemde yaygin olarak kullaniimigtir. Bu durum,

bayuk oélcekli bilgi islem gucunu zaman paylasi-
mi yoluyla daha fazla kullaniciya sunma, altyapi-
yl1, platformu ve uygulamalari optimize etme so-
nucunda son kullanicilar icin verimliligi artirma
yéntemlerini arastirma sonucunda bulut bilisimin
temelini olusturdu.

“Bulut” kelimesinin kullanimi, 1994 yilina dayanir
ve General Magic tarafindan telekomunikasyon
ortamindaki mobil cihazlarin “gidebilecegi yerler”
evreni icin kullanilmistir. David Hoffman tarafin-
dan 6nerilmis olan bu terim ag ve telekomunikas-
yon alaninda uzun sure kullaniimigtir. “Bulut bili-
sim” terimi ise 1996 yilinda Compagq tarafindan,
bir is plani hazirlarken daha yaygin bir sekilde kul-
lanilmaya baslanmistir. Compagq, “Bulut Bilisim-
de Etkin Uygulamalar” ile satislari hizlandirmayi
amaclamis ve ¢evrimici dosya depolamanin ticari
olarak basarili olacagini 6ngérmustur. Bu durum,
sirketin sunucu donanimlarini internet servis
saglayicilarina satmasini saglamistir.

2000'li yillarda, bulut bilisimin gunumuzdekine
yakin uygulanmasi sekil almaya basladi. 2000'li
yillarin basinda Amazon sirketinin kendi i¢ bilisim
ihtiyaglarini kargilamak icin kurdugu altyapinin or-
talama olarak %10'unu kullaniyordu. Sirket bu ha-
zirda bekleyen kaynaklari bilgi islem servisi olarak
kiralamak icin 2002 yilinda Amazon Web Services
(AWSY)'i kurdu ve bu galisma modeliyle gelistirici-
lere bagimsiz olarak uygulamalar olusturma im-




kéni da tanidi. 2006 yilinda Google Docs'un beta
sUrimu piyasaya suraldi. 2008 yilinda ise Ama-
zon Simple Storage Service, yani Amazon S3 ve
Amazon Elastic Compute Cloud (EC2) hizmetleri
sunuldu. Bununla birlikte asil bulus S3 icin gelis-
tirilen fiyatlandirma modeliydi, kullandik¢ca éde
modeli su an bulut hizmetleri fiyatlandiriimasinda
fiili standart olmustur. Ayrica, NASA, 6zel ve hibrit
bulutlaricin ilk acik kaynakli yazilimi gelistirdi.

2010'lu yillarda bulut bilisim, blyuk bir ivme ka-
zanarak bircok alanda yayginlasti. Bulut bilisim
hizmetleri, laaS(Infrastructure as a Service, Hiz-
met Olarak Altyapi), PaaS(Platform as a Service,
Hizmet Olarak Platform) ve SaaS(Software as a
Service, Hizmet Olarak Yazihim) gibi farkli model-
lerde daha fazla gesitlendi. Bulut tabanl depola-
ma, hesaplama, veritabani yonetimi, yapay zeka,
makine 6grenmesi, 0T ve daha bir¢ok alanda yeni
hizmetler sunulmaya baslandi. Bulut bilisim sag-
layicilari arasindaki rekabet artti ve kiresel olarak
blUyUmeye devam ettiler. Amazon Web Services,
Microsoft Azure, Google Cloud Platform (GCP) gibi
bUyUk saglayicilar, pazarin buyuk bir kismini elin-
de tutmaya devam etti. GGnamuzde, bulut bilisim
halen hizla buyumeye devam ediyor ve birgok is-
letme, dijital donusim stratejilerinin merkezine
bulut teknolojilerini yerlestiriyor. Veri analitigi, ya-
pay zeka, loT ve diger yenilikgi teknolojilerle bir-
lestirilerek, bulut bilisim daha da guglu bir konu-
ma gelmektedir. Ayrica, COVID-19 salgini gibi
olaylar, uzaktan calisma ve dijital is sUreg-
lerinin daha da yayginlasmasina ve bulut
bilisimin 6neminin artmasina neden
olmustur. Bu nedenle, bulut bilisimin
onumuzdeki yillarda bilisim sek-
térinde daha da buyuk bir rol

oynamasi beklenmektedir.
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Bulut bilisim, teknolojik ilerlemelerle birlikte bazi
6nemli endiseleri de beraberinde getirmistir.
Ozellikle verilerin bulut saglayicilari araciligiyla
saklanmasi ve kaynaklarin paylasimh olarak kul-
lanilmasi, guvenlik ve gizlilik konularinda cgesitli
kaygilara yol agcmaktadir. Kritik bilgilerin baska
bir sirkete teslim edilmesi, bir¢cok kisi ve kurum
icin rahatsizlik verici bir durum olabilir. Bulut bili-
sim sistemlerine gecis yapmakta tereddut eden
sirketlerin veri yoneticileri, bilgilerinin bir baska-
sinin kontrolunde olmasindan dolayi endise duy-
maktadirlar.

Bulut bilisim modeli, barindirma sirketi ile kulla-
nici arasindaki iletisimi ve depolanan bilgiyi yasal
veya yasa digi bir sekilde géruntuleyebilen bulut
hizmeti saglayicilari sebebiyle gizlilik hakkinin ih-
lal edildigini dusunenlerce elestirilmektedir. 2013
yiinda Edward Snowden adli eski bir NSA cali-
saninin kamuoyuna sizdirdigi bilgilerde, NSA'nin
Amerikan telekomunikasyon sirketleriyle is birli-
gi yaparak genis kapsamli bir telefon ve internet
trafigi izleme programi yarattugu ortaya ¢ikmistir.
Bu programlar, Amerikan vatandaglarinin iletisim
verileriniizlemeyiicermekteydi. Bulut hizmet sag-
layicilariyla ilgili kritik nokta, musteri veya kullani-
cinin verisinin ayni sistemde (sunucu Uzerinde)
kalmayabilecedi ya da ayni veri merkezinde, hatta
ayni saglayicinin bulutunda bulunmayabilecegi-
dir. Bununla birlikte yasal ortamlari uyumlu hale
getirmek i¢in yapilan ¢abalar bulunmaktadir.
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Amazon gibi saglayicilar, ABD ve Avrupa Birligi
gibi buyuk marketlere yerel altyapi yerlestirerek ve
musterilere erisilebilirlik alanlarini segmesine izin
vererek hizmet saglamaya devam etmektedir.

Buna karsin, bulut bilisim gizlilik endiselerini tam
olarak giderememistir. CUnku hizmet saglayicilari
bulut Gzerinde bulunan veriye istedikleri zaman
erisebilir, hatta kazayla veya kasith olarak bu ve-
rileri degistirebilir veya silebilirler. Bu.sorunlar ve
endiseler nedeniyle, bulut bilisimde uyum, cesitli
duzenleyici ve yasal gerekliliklere uyma zorlugu-
nu beraberinde getirmektedir. isletmeler, bulut
hizmetlerini kullanarak veri depoladik¢a ve isle-
dikce, faaliyet gdsterdikleri endustri ve boélgelere
gore yasalara ve standartlara uyum saglamak zo-
rundadir. Veri koruma ve gizlilik yasalari, farkli Gl-
kelerde degisiklik gostermektedir. Ornegin, Avru-
pa Birligi'nde Genel Veri Koruma Tuzugu (GDPR),
Amerika Birlesik Devletleri'nde California Tuketici
Gizlilik Yasasi [CCPA) ve Turkiye'de Kisisel Verilerin
Korunmasi Kanunu (KVKK] gibi dizenlemeler bu-
lunmaktadir. Ayrica, saglik, finansal hizmetler ve
kamu sektora gibi belirli alanlar icin 6zel duzenle-
meler bulunmaktadir; 6rnegin, ABD'deki saglik ku-
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ruluslari Saglik Sigortasi Tasinabilirligi ve Sorum-
luluk Yasasi'na (HIPAA) uymak zorundadir.

Bircok ulke, sinirlari icerisinde uretilen verilerin
verel olarak saklanmasini zorunlu kilarak, bulut
hizmetlerinin kullaniminda veri egemenligi yasa-
larina uyulmasini talep etmektedir. Bu, 6zellikle
verilerin farkl alkelerdeki veri merkezlerinde sak-
landig durumlarda, yasalara aykiriliklarin ortaya
cikmasina neden olabilir. Ayrica, sirketlerin 1SO
27001 gibi bilgi gavenligi ydnetimi standartlarina,
NIST cercevelerine veya PCI DSS gibi 6deme ve-
rilerinin guvenligi standartlarina uyum saglamasi
gerekmektedir. Bu uyum, bulut hizmet saglayici-
lariyla yapilan sézlesmelerde ve hizmet seviyesi
anlasmalarinda (SLA, Service Level Agreement])
belirtilen guvenlik énlemleri, veri isleme uygula-
malari ve belirli duzenlemeleresayu onularinda
net rollerin ve sorumluluklarin tanimlanmasini da
icerir.




Uyumun surekli olarak saglanmasiicin duzenlide-
netimler sarttir, fakat bulut ortamindaki denetim-
ler, hizmetlerin dagitik dogasi nedeniyle karmasik
olabilir. Bu nedenle, bulut hizmetlerinin uyumunu
dogrulamak amaciyla uguncu taraf denetgiler ta-
rafindan sertifikasyonlar gerekebilir. Ayrica, birgok
kurulus birden fazla bulut saglayicidan hizmet
aldigi icin, farkli saglayicilarin sundugu degisik
uyum standartlari ve uygulamalari yénetmek zor-
lasabilir. Bu, tum platformlarda tutarl bir uyumun
saglanmasini guglestirir. Bu tar uyum zorluklari-
ni etkili bir sekilde yénetebilmek igin, duzenleyici
cerceve ve bulut hizmet sadlayicilarinin teknik
yetenekleri hakkinda derinlemesine bir anlayis
gereklidir. Sirketler, genellikle kapsamli yénetim
ve uyum yoénetimi programlari uygulamakta, uyu-
ma 0zgu araglar kullanmakta ve bu karmasikliklar
etkin bir sekilde yénetmek icin hukuk ve bulut bi-
lisim uzmanlarindan rehberlik almak zorundadir.
Bu cabalar, bulut bilisimde guvenligi ve gizliligi
maksimize ederek hem isletmelerin hem de son
kullanicilarin ¢ikarlarini korumaya yoneliktir.
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Bulut bilisimde veri batanlugu, verilerin yetkisiz
veya istenmeyen degisikliklere ugramadan ko-
runmasini saglamak amaciyla buyuk énem tasir
ve bu alanda karsilasilan zorluklar oldukca cesit-
lidir. Ozellikle bulut ortamlarinda, cok sayida kul-
lanicinin verilere erisim yetkisi olmasi, verilerin
kasith veya kasitsiz olarak yetkisiz degisikliklere
ugramasina neden olabilir. Kullanici hatalari so-
nucunda veriler yanlislkla degistirilebilir veya si-
linebilir ve bu tur hatalar bulut ortamlarinda genis
capta etkiler yaratabilir. Ayrica, bulut hizmetlerinin
cogunlukla API(Application Programming Interfa-
ce, Uygulama Programlama Arabirimi)’ler aracili-
giyla yonetilmesi, API guvenlik zafiyetlerinin koétu
niyetli kisiler tarafindan veri butinligune zarar
vermek i¢in kullanilmasina yol acabilir. Cok sayida
kullanici ayni veri kimeleri Gzerinde calistiginda,
eszamanllik kontrollerinin yetersiz olmasi da veri
bUtunltgunu bozabilir.

Bu tar zorluklarla basa ¢ikmak icin bulut bilisim-
de veri batinltgundn korunmasi adina alinabile-
cek onlemler birden fazla katmandan olusur. ilk
olarak, erisim kontroll mekanizmalarini gtglen-
direrek kullanicilarin verilere erisim duzeylerini
siki bir sekilde yonetmek ve denetlemek énemli-
dir; bu yaklasim, yetkisiz degisiklikleri 6nleyebilir.
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ikinci olarak, kullanici hatalarini minimize etmek
amaciyla veri isleme islemleri sirasinda otomatik
kontroller ve dogrulamalarin uygulanmasi gerekir;
bu kontroller, yanlis veri girisini veya kazara silin-
meleri énlemeye yardimci olabilir. API gtvenligi
de bulut servislerinin guvenli bir sekilde yonetil-
mesi i¢in kritik bir 6nem tasimaktadir; bu nedenle,
API'lerin gavenlidi icin duzenli gavenlik taramalari
yapiimali ve guvenlik aciklarini hizla gidermek igin
guncellemeler uygulanmalidir. Son olarak, veri
batunltgund bozabilecek eszamanlilik sorunla-
rina kargi, islem kilitteme veya versiyon kontrol
sistemleri gibi tekniklerin kullaniimasi faydali ola-
caktir. Bu tur énlemler, bulut ortaminda veri bu-
tunlugunu etkin bir sekilde korumak ve ydénetmek
icin oldukga 6nemlidir.

Bulut bilisimde erisilebilirlik, kullanicilarin ihtiyag
duyduklari anda verilere sarekli ve guvenilir se-
kilde erisebilmesini saglamayl amaclar; fakat bu
alanda cesitli zorluklarla karsilasiimaktadir. Bulut
hizmet saglayicilari genellikle yuksek erisilebilirlik
oranlari sunsa da donanim arizalari, yazihm hata-
lari, dogal afetler veya siber saldirilar gibi faktérler
zaman zaman kesintilere neden olabilir. Bulut hiz-
metlerine ¢ogunlukla internet Gzerinden erisildigi
icin, ag baglanti problemleri de erisilebilirligi dog-
rudan etkileyebilir. Ornegin, ag yavaslamalari veya
kesintileri, bulut servislerine erisimi gegici olarak
engelleyebilir. Ayrica, bulut saglayicilarinin talep
artislarini dogru bir sekilde éngérememesi veya
buna uygun élceklendirme yapamamasi, servis-
lerin erisilebilirligini olumsuz etkileyebilir. Dagitik
hizmet reddi (DDoS, Distributed Denial of Service,
Dagitik Servis Kesintisi) saldirilari gibi siber saldiri-
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lar da bulut hizmetlerine yapilan erisimi engelleye-
rek ciddi sorunlara neden olabilir.

Bu sorunlarla basa ¢ikmak igin alinmasi gereken
glvenlik 6nlemleri arasinda veri sifreleme, dizen-
li yedeklemeler, kapsamli yetkilendirme ve kim-
lik dogrulama yontemleri, etkin trafik yénetimi
ve DDoS koruma mekanizmalari bulunmaktadir.
Ayrica, bulut saglayicilarin hizmet seviyesi an-
lasmalarinin (SLA) detaylarina dikkat edilerek, bu
anlasmalarin gerektiginde yeterli hizmet kalitesi
ve surekliligini garanti ettiginden emin olunma-
s 6nemlidir. Bdylece, bulut bilisimde erigilebilirlik
hem teknik hem de s6zlesmesel yollarla destek-
lenmis olur, kullanicilarin ve isletmelerin bu hiz-
metlerden maksimum fayda saglamasi icin ge-
rekli zemin hazirlanir.

Bulut bilisim ortamlari, 6zgun yapisi sebebiyle ¢e-
sitli benzersiz siber saldirilara maruz kalmakta ve
bu durum, bulutun paylasilan kaynak yapisi ve hiz-
met modellerine 6zgu risklerden kaynaklanmak-
tadir. Yan Kanal Saldirilari gibi saldirilar, coklu kira-
cili bulut ortamlarinda gerceklesir ve saldirganlar,
bir sanal makinedeki islemleri analiz ederek baska
bir kiracinin sanal makinesindeki hassas bilgilere
erismeye caligir. Ornegin, bir saldirgan islem yi-
kine gore sanal makinedeki kriptografik anahtar-
lari gikarmaya galisabilir. Ayrica, Sanal Makinadan
Kacis saldirilar, saldirganlarin kendi sanal makine
ortamlarindan cikarak, bulut ortamindaki diger ki-
racilarin kaynaklarina veya altta yatan ana sisteme
yetkisiz erisim saglamasini igerir. Bu durum ge-
nellikle izolasyon mekanizmalarinin zayifigindan
kaynaklanir ve ciddi gavenlik ihlallerine yol acabilir.
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Bulut servislerinin API'ler araciligiyla yénetilme-
si, guvensiz API'lerin veri ihlallerine, yetkisiz eri-
simlere ve hizmet yénetimi ile ilgili diger saldiri-
lara aglk kapi birakmasina neden olabilir. KotU
niyetli kisiler bu API'leri kullanarak verilere erise-
bilir veya bulut kaynaklarini kétuye kullanabilir.
Man-in-the-Cloud(Buluttaki Aradaki Adam) sal-
dirilari, genellikle kimlik avi saldirilari veya zararli
yazihmlar aracihgiyla gergeklesir ve saldirganlar,
kullanicilarin bulut hizmetlerindeki oturum agma
bilgilerini ele gecirerek bulut kaynaklarina erisim
saglayabilir. Ayrica, veri manipulasyonu saldirilari,
bulut ortamindaki verilerin gizlice degistiriime-
si veya bozulmasiyla iliskilidir ve saldirganlar bu
yéntemle verileri manipuUle ederek yanlis is sureg-
leri veya kararlar alinmasina sebep olabilir.

Cerez Zehirleme (Cookie Poisoning) saldirila-
ri, bulut uygulamalarinda gerezlere zararl igerik
enjekte edilerek kullanici bilgilerinin kétuye kul-
lanilmasini igerir. Bulut Kod Zinciri Saldirilari ise,
saldirganlarin kod teslim zincirlerini hedef ala-
rak, guvensiz versiyon kontrol sistemleri veya Cl/
CD(Continuous Integration/Continuous Develop-
ment, Surekli Entegrasyon/Surekli Gelistirme)
hatlari araciligiyla kétt amach kodlarin de-
polara tasinmasina veya gizli bilgilerin
sizdiriimasina neden olabilir. Bu tar

saldirilar, bulut saglayicilari ve

kullanicilar i¢in dikkatli bir

guvenlik  stratejisi

gerektirir.

Etkili 6nlem-

ler arasinda, guglu

kimlik dogrulama poli-

tikalari, erisim kontrol meka-

nizmalan, trafik sifrelemesi, duzenli

guvenlik denetimleri ve hassas verilerin
korunmasi igin ek guvenlik katmanlari bulun-
maktadir. Ayrica, bulut hizmet saglayicilarinin ga-
venlik altyapisinin strekli olarak gancellenmesi ve
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iyilestirilmesi, bu tur siber tehditlere karsi korun-
mada hayati 6neme sahiptir.

Bulut bilisim, modern is dunyasinin vazgecgilmez
bir parcasi haline gelmistir ve sayisiz avantaj su-
narken, ayni zamanda ciddi guvenlik ve gizlilik
sorunlarina da yol agmaktadir. Bu teknoloji, veri
erisimini kolaylastirip is sureclerini hizlandirsa da
verilerin korunmasi ve yonetimi konusunda kar-
masik zorluklar ortaya gikarabilmektedir. Ozellikle
veri egemenlidi, bulut saglayicilar arasi gegislerde
uyum sorunlari ve farkli Glkelerdeki veri koruma
yasalarina riayet etme zorunlulugu, isletmelericgin
6nemli endise kaynaklardir. Bulut saglayicilar ve
kullanicilar, surekli gavenlik tehditleriyle mucade-
le etmek zorunda kaldigindan, etkili bir gavenlik
stratejisi uygulamak zorunlu hale gelmistir. Bu
strateji, guclu kimlik dogrulama politikalari, erisim
kontrol mekanizmalari, trafik sifrelemesi, duzenli
guvenlik denetimleri ve veri butanligunu koru-
maya yonelik 6nlemleriicermelidir. Ayni zamanda,
bulut saglayicilarinin hizmet seviyesi anlagsmalari
detaylh bir sekilde incelenmeli ve bu anlagsmalarin
yeterli hizmet kalitesi ve surekliligini garanti et-
mesi saglanmalidir. Sonug¢ olarak, bulut bilisi-
min getirdigi kolayliklar inkar edilemez olsa

da, bu teknolojinin sundugu riskler ve

zorluklar, isletmelerin ve birey-

lerin bu hizmetleri kul-

lanirken dikkatli ve

bilin¢gli olma-

larini gerekti-

rir. Devam eden teknolojik gelis-

meler ve siber guvenlik dnlemleriyle birlikte,

bulut bilisim platformlarinin daha gavenli ve

daha esnek hale gelmesi beklenmektedir.

Boylece kullanicilar bu teknolojinin avantaj-

larindan maksimum derecede faydalanabilir-
ken riskleri en aza indirebilirler.
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KUBERNETES ALTYAPILARINDA
GUVENLIK DENETIMI VE iZLEME

Dr. Adnan KILIC

1. Kubernetes'in Genel Bakigi ve Modern
Altyapidaki Onemi

Kubernetes, kisa ismiyle K8s, Google tarafindan
gelistirilen ve su anda Cloud Native Computing
Foundation (CNCF) tarafindan sardirilen acgik
kaynakli bir konteyner orkestrasyon platformudur.
Konteynerlestiriimis uygulamalarin  dagitimin,
olceklenmesini ve ydnetimini otomatiklestirme-
si modern bulut tabanlh gelistirme icin énemli bir
arac¢ olmasini saglamaktadir. Kubernetes, otoma-
tik dagitim ve geri alma, yuk dengeleme ve kendi
kendini iyilestirme mekanizmalari gibi 6zelliklerle
dagitik sistemleri dayanikli bir sekilde ¢alistirmak
icin saglam bir altyapi saglar.

Gunumuzan BT ortaminda, mikroservis mimarisi-
ne gecis ve hizli gelistirme dénguleri ihtiyaci, Ku-
bernetes'i birgok kurulus igin kritik bir bilesen ha-
line getirmistir. Gelistiricilerin uygulamalari daha
verimli ve tutarli bir sekilde dagitmasina ve yonet-
mesine olanak tanimasi yuksek tempolu bir or-
tamda rekabet avantajini korumak igcin 6nemlidir.

Kubernetes, modern altyapilaricin basta asagida-
ki nedenlerden dolayi 6nemli hale gelmistir:

= Olgeklenebilirlik: Uygulamalari talebe

g6re otomatik olarak élgekler.

= Tasinabilirlik: Yerel veri merkezlerinden
bulutlara kadar cesitli ortamlarda ¢alisir.

= Verimlilik: Kaynak kullanimini optimize
eder, yuku dengeler ve is yuklerini verimli
bir sekilde yonetir.

= Geligtirici Verimliligi: Gelistirme ve da-
giim sdreclerini hizlandirir, Uretime ¢ikis
suresini kisaltir.

1.1 Kubernetes Altyapilarinda Givenlik
Denetimi ve izlemenin Onemi

Kubernetes'in benimsenmesi arttikgca, bu or-
tamlarin guvenliginin saglanmasinin énemi de
artmaktadir. Kubernetes kumelerinin genellikle
hassas verileri ve kritik uygulama is yuklerini yo-
netiyor olmasi siber saldirilar igcin ¢ekici hedefler
haline gelmelerine sebep olmustur. Bu kimelerin
guvenligini saglamak, veri ihlallerine, hizmet ke-
sintilerine ve diger kétu niyetli faaliyetlere karsi
korunmak i¢in hayati 6nem tagimaktadir.

Guvenlik denetimi, bir Kubernetes ortaminin gu-
venligini sistematik olarak g6zden gecirmeyi ve
dederlendirmeyi, potansiyel guvenlik aciklarini
belirlemeyi ve guvenlik politikalari ile standartla-
rina uyum saglamayi icerir. izleme ise, kimenin
performansini ve guvenlik durumunu surekli ola-
rak gozlemlemeyi ve anormalliklere gercek za-
manli olarak yanit vermeyi icerir. Denetim ve iz-
leme, organizasyonlarin Kubernetes altyapilarini
ortaya cikan tehditlere karsi korumasina olanak
taniyan proaktif bir gavenlik stratejisinin temelini
olusturur.
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Kubernetes'te denetim asagidaki nedenlerden
onemlidir:
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=  Uyumluluk: Kimenin endustri standartla-
rina ve yasal gerekliliklere uyumunu sag-
lamak.

= Guvenlik Acigi Tespiti: Yanlis yapilandir-
malari ve saldirganlar tarafindan istismar
edilebilecek guvenlik aciklarini tespit et-
mek.

= Risk Yonetimi: Konteynerlestirilmis uygu-
lamalarin ¢alistirimasiyla ilgili riskleri de-
gerlendirmek ve hafifletmek.

Etkili izleme, asagidaki gereksinimleri
saglar:

Erken Tespit: Supheli faaliyetlerin ve potansiyel
guvenlik olaylarinin hizla tespit edilmesi.

Operasyonel iggériiler: Kaynak kullanim érintu-
lerinin anlasilmasi ve performansin optimize edil-
mesi.

Olay Yaniti: Tespit edilen anormalliklere ve ihlalle-
re hizli yanit verilmesi.
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2. Kubernetes Altyapisi
2.1 Temel Kavramlar

Kubernetes, konteynerlestiriimis uygulamalari
verimli bir sekilde yonetmek ve organize etmek
icin podlar, servisler, dagitimlar ve alan adlari gibi
birkac temel kavrami barindirir.

2.1.1 Podlar

Pod, Kubernetes'te dagitilabilir en kuguk birimdir.
Bir veya daha fazla konteyneri, depolama kaynak-
larini, benzersiz bir ag IP'sini ve konteyner(ler)in
nasil calstinlacagini yéneten secenekleri kapsar.
Podlar gecicidir, olusturulabilir ve yok edilebilir-
ler. Kisa 6murlu olacak sekilde tasarlanmiglardir
ve basarisiz olmalari durumunda degistirilirler.
Paodlar, bir uygulamanin tek bir érnegini, toplu bir
isi veya daha buyuk bir uygulamanin bir bilesenini
calistirmak icin kullanilirlar.

2.1.2 Servisler

Servisler, bir dizi pod'u soyutlar ve bunlara erigim
icin sabit bir u¢ nokta saglar. Bu soyutlama, 6n
ucu arka ugtan ayirir ve arka ug podlarinin élgek-
lendirilmesine veya degistirilmesine olanak tanir.
Servis tdrleri arasinda ClusterIP, NodePort, Load-
Balancer ve ExternalName bulunur.

2.1.3 Dagitimlar

Dagitimlar, podlarin ve ReplicaSet'lerin dagitimini
yonetir, istenen sayida replikanin her zaman calis-
masini saglar. Kubernetes dagitimlari, uygulama-
larin kolayca glUncellenmesini ve geri alinmasini
saglayan rollout ve rollback 6zelliklerine sahip-
tir. Ayrica, pod replikalarinin talebe gore dinamik
olarak ayarlanmasini saglayarak dlgceklendirmeyi
destekler. Ek olarak, Kubernetes, basarisiz veya
sagliksiz podlari otomatik olarak degistirerek uy-
gulama kullanilabilirligini ve performansini koru-
yan kendi kendini iyilestirme yetenekleri saglar.
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2.1.4 Alan Adlan

Alan adlari, kime kaynaklarini birden fazla kulla-
nicl ve ekip arasinda bélunmesini saglar. Bircok
kullaniciya yayilan buyuk ekiplerin veya projelerin
bulundugu ortamlarda kullaniimasi amacglanmig-
tir. Alan adlari, gelistirme ve Uretim gibi ortamlar
ayirmak, uygulamalari veya hizmetleriizole etmek
ve kaynak kotalarini ydnetmek icin kullanilabilir.

2.2 Kubernetes Mimarisi

Kubernetes mimarisi, kimenin durumunu yonet-
mek ve uygulamalarin ddzgun g¢alismasini sagla-
mak i¢in birlikte galisan ana bilesenler ve d0gum
bilesenlerinden olusur.

2.2.1 Ana Bilegenler

= API Sunucusu: Kubernetes kontrol duz-
leminin 6n yGzudur. Kime ile etkilesimde
bulunmak icin birincil araytz olan Kuber-
netes API'sini sunar. Tum yénetim gorevle-
ri APl sunucusu araciligiyla gerceklestirilir,
dolayisiyla Kubernetes mimarisi igindeki
iletisimin merkezi konumundadir.

eted: Tum kime verileriicin Kubernetes'in
destek deposu olarak kullanilan tutarli ve
yuksek erisilebilirlikte bir anahtar-deger
deposudur. Verilerin gavenilir bir sekilde
depolanmasini ve hata durumunda bile
alinabilmesini saglayan tim yapilandirma
verileri etcd'de saklanir.

Scheduler: is yukini dagumler arasinda
dagitmaktan sorumludur. Yeni podlarin
yerlestirilmesi i¢in uygun dagumileri, kay-
nak kullanilabilirligi ve benzeri kisitlamalar
gibi diger faktérlere dayanarak belirler.

Controller Manager: Kontrolcu islemleri
calistinir. Kontrolculer, kime durumu is-
tenen durumdan saptiginda fark etme ve
yanit verme sorumlulugundadir. Ornekler
arasinda belirli sayida pod replikasinin ¢a-
lismasini saglayan replika kontrolcusu ve
digim durumunu ve yasam doéngUsudnu
yoneten digum kontrolclsu bulunur.




2.2.2 Digiam Bilegenleri

= Container Runtime: Konteynerleri calis-
tirmaktan sorumlu yazilimdir. Kubernetes,
docker, containerd ve CRI-0O gibi birden
cok konteyner ¢alisma ortamini destekler.

= Kubelet: Kimedeki her dugumde calisan
bir ajandir. Bir podda konteynerlerin ¢alis-
masini saglar. Kubelet, konteyner yasam
déngusunu yénetmek igcin konteyner ca-
lisma ortami ile etkilesime girer.

= Kube-proxy: Her dugumde calisan bir ag
vekilidir. DUgumler Gzerindeki ag kurallari-
ni korur ve kimenin icindeki veya disindaki
ag oturumlarindan podlara iletisimi saglar.

2.3 Ortak Kullanim Durumlari ve Dagitim Senar-
yolan

Kubernetes, mikroservis mimarisi, ClI/CD hatla-
ri, hibrit ve ¢coklu bulut dagitimlari, buyuk veri ve
makine 6grenimiis yukleri gibi ¢esitli kullanim du-
rumlarini destekleyen ¢ok yonlu bir platformdur.
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2.3.1 Mikroservis Mimarisi

Kubernetes, ¢ok sayida hizmeti ydnetme ve bun-
larin etkili bir sekilde iletisim kurmasini saglama
yetenegi sayesinde mikroservisleri calistirmaya
uygundur. Her mikroservis, kendi pod'unda calisa-
bilir, servisler bunlari soyutlayabilir ve dagitimlar
ile yasam déngulerini yénetebilir.

2.3.2 Cl/CD Hatlan

Kubernetes, uygulamalarin otomatik dagitimini
ve geri alinmasini saglayarak surekli entegrasyon
ve surekli dagitimi (Cl/CD) destekler. Araglarla en-
tegrasyon, otomatik derlemeler, testler ve dagi-
timlar saglar.

2.3.3 Hibrit ve Coklu Bulut Dagitimlan

Kubernetes, is yuklerini yerel veri merkezleri, ge-
nel bulutlar ve hibrit bulut yapilandirmalar dahil
olmak uzere farkh ortamlarda galistirma esnekli-
gi saglar. Bu yetenek is yuklerini birden fazla ko-
numa dagditarak yuksek kullanilabilirlik ve felaket
kurtarma saglar.
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2.3.4 Biiyiik Veri ve Makine Ogrenimi

Kubernetes, dagitik sistemleri ve buyuk o6lgekli
veriigleme g6revlerini ydnetebilir.

2.4 Giivenlik Hususlan

Guvenlik, Kubernetes kumelerinin yénetiminin
kritik bir parcasidir. Guglu guavenlik énlemlerinin
uygulanmasi, yetkisiz erisim, veri ihlalleri ve diger
tehditlere karsi korunmaya yardimci olur. Kuber-
netes'teki 6nemli guvenlik hususlari arasinda rol
tabanl erisim kontrold, gizli bilgilerin yénetimi ve
pod guvenlik politikalari bulunur.

2.4.1 RBAC (Rol Tabanl Erisim Kontrolii)

RBAC, Kubernetes'te yetkilendirmeyi yonetir ve
hangi kullanicilarin veya hizmet hesaplarinin han-
gi islemleri gerceklestirebilecegini belirler. izinler
vermek icin roller ve baglantilar kullanir.

2.4.2 Gizli Bilgilerin Yonetimi
Gizli bilgiler, sifreler, OAuth tokenleri ve SSH anah-

tarlari gibi hassas bilgileri depolamak ve yénet-
mek icin kullanilir. Gizli bilgiler Base64 ile kodla-

nirlar, dosya olarak monte edilebilir veya pod'larda
ortam degdiskenleri olarak gdsterilebilirler.

2.4.3 Pod Guivenlik Politikalar

Pod Guvenlik Politikalari, bir pod'un sistem tara-
findan kabul edilmesi icin karsilamasi gereken bir
dizi kosulu tanimlar. root olarak galistirma, ayrica-
lik yUkseltme ve ana bilgisayar alan adlarinin kul-
lanimi gibi kritik konulari kontrol ederler.

3. Kubernetes Ortamlarinda Giivenlik
Tehditleri

Kubernetes ortamlari gucli ve esnek olmasina
ragmen guvenlik tehditlerine kapali degildir. Po-
tansiyel guvenlik aciklarini ve saldirganlarin bun-
lari nasil istismar edebilecegini anlamak, gtvenli
bir altyapi saglamak icin cok 6nemlidir.

3.1 Yaygin Giivenlik Aciklan ve Saldiri Yontem-
leri

Kubernetes kumeleri, duzgun yapilandiriimadi-
ginda ve izlenmediginde cesitli glvenlik tehditle-
rine karsi hassas olabilir. Yaygin guvenlik aciklar
arasinda yanlis yapilandirmalar, ag guavenligi teh-
ditleri, yetkisiz erisim bulunur ve bunlar saldirgan-
lar tarafindan istismar edilebilir.

3.1.1 Yanhs Yapilandirmalar

Varsayilan Ayarlar: Kubernetes bilesenleri
icin varsayllan ayarlarin kullaniimasi ku-
meleri saldiriya acik birakabilir. Varsayilan
ayarlar guclu guvenlik politikalarini zorun-
lu kilmayabilir ve bu durum istismar edile-
bilecek bosluklar birakabilir.

Erisim Kontrolleri: Yanlig yapilandirnimig
Rol Tabanh Erisim Kontrol (RBAC) ayar-
lari, kullanicilara veya hizmetlere geregin-
den fazla izinler verebilir ve yetkisiz erisim
riskini artirir.

Ag Yapilandirmasi: Yanlis yapilandirimig
ag politikalari, podlar arasinda sinirsiz ile-
tisime izin verebilir ve saldirganlarin kime
icinde yatay hareket etme olasiligini artirir.
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3.1.2 Ag Giivenligi Tehditleri

Ortadaki Adam (MITM]) Saldirilari: Kiime
icindeki guvensiz iletisim kanallari kesile-
bilir ve bu durum veri ihlallerine ve hassas
bilgilere yetkisiz erisime yol acabilir.

Dagitik Servis DisI Birakma (DDoS) Saldi-
rilari; Kubernetes kiimeleri, kime kaynak-
larini tuketebilecek ve hizmet kesintilerine
neden olabilecek Dagitilmis Hizmet Engel-
leme saldirilarina hedef olabilir.

3.1.3 Yetkisiz Erisim

API Sunucusunun Ac¢iga Cikmasi: Kuber-
netes APl sunucusu, guvenli bir sekilde
yapilandiriimalidir. Acida cikarsa, saldir-
ganlar tim kimenin kontrolUnu ele gegci-
rebilir.

Dagum Ele Gegirilmesi: Bir dugum ele ge-
cirilirse, saldirganlar bu dugumde calisan
konteynerlere erisebilir ve potansiyel ola-
rak ayricaliklari yukselterek kimeyi kont-
rol edebilirler.
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3.2 Onemli Giivenlik Olaylarinin incelenmesi

Gercek dunya ornekleri, Kubernetes ortamlarinin
guvenliginin 6nemini vurgular. Bu olaylar, yaygin
guvenlik ihlallerinin etkilerini net bir sekilde g6s-
terir.

3.2.1 Tesla’nin Kubernetes Kiimesi ihlali

2018'de, Tesla’'nin Kubernetes konsolunun pa-
rola olmadan erisime ag¢ik oldugu tespit edildi ve
onemli bir veri ihlali olustu. Saldirganlar hassas
bilgilere erisip, hesaplama gucinu kripto para
madenciligi icin kullandilar.

3.2.2 Shopify Giivenlik Olay:

Shopify, GgUncu taraf bir kullanicinin Kubernetes
kumesine eristigi bir givenlik olayi yasadi. Bu olay,
Ucuncu taraf erisiminin guvenliginin saglanmasi-
nin ve siki guvenlik politikalarinin uygulanmasinin
6nemini gostermistir.

3.2.3 Kubernetes APl Sunucusu Giivenlik A¢igi

Kubernetes API sunucusunda, kimligi dogrulan-
mamis kullanicilarin ayricaliklarini yukseltmeleri-
ne olanak taniyan kritik bir givenlik acig1 kesfedil-
di. Bu olay, Kubernetes bilesenlerini duzenli olarak
guncellemenin ve yamalarin énemini vurgulamis
oldu.

Kubernetes ortamlarinda guvenlik tehditlerini an-
lamak ve bunlari azaltmak, gtuvenli ve dayanikli bir
altyapi saglamak icin gereklidir. Yaygin guvenlik
aciklarini taniyarak ve saglam guvenlik uygulama-
lari uygulayarak, kuruluglar Kubernetes altyapila-
rini potansiyel saldirilardan koruyabilir, hizmetleri-
nin butanlagunu ve kullanilabilirligini saglayabilir.

4. Kubernetes Altyapilarinda Giivenlik
Denetimi

Guvenlik denetimi, bir Kubernetes altyapisinin gu-
venligini degerlendirme ve saglama surecidir. Bu,
guvenlik aciklarini belirlemeyi, guvenlik politikala-
rina ve standartlarina uyumu degerlendirmeyi ve
riskleri azaltmak icin en iyi uygulamalari uygula-
mayl igerir.

4.1 Guvenlik Denetiminin Hedefleri

Kubernetes'teki guvenlik denetimi, kimenin gu-
venlik durusunu kapsamli bir sekilde degerlendir-
meyi amagclar. Birincil hedefler arasinda yanlis ya-
pilandirmalari belirlemek, endustri standartlarina
uyumu saglamak ve guvenlik énlemlerini surekli
olarak iyilestirmek yer alir.



Guvenlik denetimi, bir Kubernetes kimesinin ya-
pilandirmasini ve islemlerini gézden gecgirmeyi ve
degerlendirmeyi icerir, bdylece guvenlik standart-
larina ve en iyi uygulamalara uygun olup olmadi-
gini belirler.

4.2 Kubernetes Kiimeleri icin Denetim Pratikleri

Kubernetes kimelerini denetlemek igcin en iyi
pratikleri uygulamak, saglam bir guvenlik durusu
saglamak icin gereklidir. Bu pratikler, yapilandir-
malarin, rollerin ve guvenlik politikalarinin duzenli
olarak gozden gegirilmesini ve guncellenmesini
icerir.

Yapilandirma Denetimleri:

Altyapi Yapilandirmasi: Kubernetes altya-
p! yapilandirmalari dizenli olarak g6zden
gecirilmeli ve guncellenmelidir, en yaygin
guvenlik pratikleri ve CIS kriterlerine uy-
gun hale getirilmelidir.

Denetim Gunlukleri: Tum kime etkinlik-
lerinin ayrintili kayitlarini tutan, guvenlik
olaylarini tespit etmek ve arastirmak icin
hayati 6nem tasiyan denetim gunlukleri
etkinlestiriimelidir.
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RBAC incelemeleri:

En Az Ayricalik ilkesi: Kullanici ve hizmet
hesaplarina yalnizca goérevlerini yerine ge-
tirmeleri icin gereken izinler verilerek, en
az ayricalik ilkesi uygulanmalidir.

Duzenli incelemeler: RBAC politikalari pe-
riyodik olarak gézden gecirilmeli ve gun-
cellenmelidir. Kurumsal gereksinimlere ve
guvenlik politikalarina uygun hale getiril-
melidir.

Gériunti ve Konteyner Givenligi
Kontrolleri:

Konteyner imajlari; Konteyner imajlari dii-
zenli olarak bu alanda 6zellestirilmis gu-
venlik araglariile taranmalidir.

Guvenilir imaj Kullanma: Guvenilir kaynak-
lardan ve depolardan gelen imajlar kulla-
nilmali, bu imajlarin imzali ve dogrulanmis
oldugundan emin olunmalhdir.

Bu en iyi pratikleri uygulayarak ve dogru araclari
kullanarak, organizasyonlar Kubernetes altyapila-
rini etkili bir sekilde denetleyebilir, saglam guven-
lik ve uyumluluk saglayabilir. Surekli denetim, gu-
venli bir altyapiyl sirdirmeye ve ortamda ortaya

cikan yeni tehditlere uyum saglamaya yardimci
olur.

5. Kubernetes Altyapilarinda izleme

Kubernetes ortamlarinda surekli izleme, uygula-
malarin, altyapinin gtvenligini, performansini ve
guvenilirligini saglamak icin hayati 6neme sahip-
tir. Etkili izleme, sorunlarin erken tespit edilmesi-
ne, kaynak kullaniminin anlasiimasina ve kime-
nin genel sagliginin korunmasina yardimci olur.

5.1 Siirekli izlemenin Onemi

Kubernetes'te izleme, altyapinin sagligini ve per-
formansini korumak icin gereklidir. Anormallik-
lerin tespit edilmesine, kaynaklarin verimli yone-
tilmesine, sorun giderme ve optimizasyon icin
gerekli icg6rulerin saglanmasina olanak tanir.

Surekli izleme, supheli faaliyetlerin ve potansiyel
guvenlik olaylarinin hizla tespit edilmesini sagla-
varak hizli midahaleye olanak tanir. Kaynak kul-
lanim éruntulerini anlamak, performansi optimize
etmeye ve gelecekteki kapasite ihtiyaclarini plan-
lamaya yardimci olur. izleme, etkin olay yaniti igin
gereken verileri saglar, sorunlarin hizli teshisi ve
¢6zamuna mamkauan kilar.




5.2 izlenmesi Gereken Temel Metrikler ve Gos-
tergeler

Belirli metriklerin ve g6stergelerin izlenmesi, sag-
ikl ve guvenli bir Kubernetes ortaminin surdurul-
mesi i¢in ¢cok 6nemlidir. Bu metrikler, performans,
kaynak kullanimi ve kimenin genel durumu hak-
kinda fikir saglar.

Kaynak Kullanimi:

= CPU ve Bellek: Kaynaklarin yeterli sekilde
tahsis edilmesini saglamak ve asiri veya
yetersiz kullanimini é6nlemek icin CPU ve
bellek kullanimi izlenmelidir.

= Disk 1/0: Potansiyel darbogazlar tespit
etmek igin disk giris/cikis islemleri takip
edilmelidir.

Ag Trafigi:

Gelen ve Giden Trafik: Gavenlik ihlali veya
performans sorunu olabilecedini géstere-
bilecek alisilmadik éruntuleri tespit etmek
icin ag trafigi izlenmelidir.

Podlar Arasi iletisim: Podlar arasindaki ile-
tisimin beklenen éruantdleri takip ettigin-
den emin olunmalidr.
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Gunlikler ve Olaylar:

Uygulama Gunlukleri: Kimedeki uygula-
malardan gelen gunlukler toplanmali ve
analiz edilmeli, hatalari ve performans so-
runlari belirlenmelidir.

Kubernetes Olaylari: Kubernetes olayla-
ri izlenmeli, degisiklikler takip edilmeli ve
altyapinin operasyonundaki anormallikler
tespit edilmelidir.

6. Sonug

Kubernetes altyapilarinin gavenligini saglamak,
proaktif olarak tehdit azaltmayi ve saglam dene-
tim ve izleme uygulamalarinin uygulanmasiniice-
ren kapsamli bir yaklasim gerektirir. Kubernetes
altyapilari benzersiz guvenlik unsurlari barindirir.
Proaktif bir glvenlik stratejisi, guvenlik aciklarinin
hizla tespit edilmesini saglamak icin sistematik
guvenlik denetimlerini ve surekli izlemeyi kapsa-
malidir. Bu uygulamalari CI/CD hatlarina entegre
etmek, guvenlik sorunlarinin tespitini ve ¢6zu-
munU otomatiklestirerek uygulama teslim hizi
ve guvenligi arasinda denge kurmasina yardimcli
olabilir.
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FINANSAL SISTEMLERDE BLOKZINCIR
GUVENLIGI

Ahmet Anil DUNDAR

Geleneksel veri tabani teknolojileri, gerceklestiri-
len tim islemlerin kaydini dagitik veya merkezi bir
sistem halinde tutabilir fakat tum bilgilerin, tek bir
noktadan yonetilebilir olan bir sistem altinda tu-
tulmasi nedeniyle bir given veya guvenlik zafiyeti
barindirmaktadir. Ote yandan geleneksel veri ta-
banlari, kolaylikla degistirilebilir ve bu degisiklikler
islem yapan taraflarin onayina sunulmadigindan
dolayi kesin bir given ortami olusturamaz. Bu de-
gisebilirlik ve merkezi otoriteye olan guven zorun-
lulugu blokzincir sistemini yaratmistir.

Her ne kadar blokzincir teknolojisi Bitcoin ve kripto
paralar ile taninir olmus olsa da aslinda blokzincir
arkasinda daha farkli bir felsefe ve teknoloji barin-
dirmaktadir. Blokzincir genel tanimiyla adini islem
verilerini bir zincir olusturacak sekilde birbirine
bagh bloklar halinde saklama seklinden almistir.
Bu birbirine bagl bloklar, blokzincirin yapisi geregdi

seffaf bilgi paylasimina izin veren gelismis bir veri
tabani mekanizmasi olusturur ve gérus birligi esa-
sina dayanmaktadir. Baska bir deyisle blokzincir
aginda gorus birligi saglanmadan zincir silinemez
veya degistirilemez. Bu yUzden girilen veriler kro-
nolojik ve mantiksal olarak tutarli ve takip edilebilir
verilerdir.

Sistem basit olarak dagitik kopyalarin birkag mer-
kezde dagitik olarak saklanmasi ve saklanan ve-
rilerin gecgerli olmasi icin bu merkezlerin hepsinin
veya bir kisminin ¢evrimici olmasi ve birbiriyle
eslesmesi gerektigi anlami gelir. Yetkili bir kullani-
cl, blokzincir teknolojisi tarafindan dogrulanmasi
gereken bir islem yapar ve bir blok olusturur veya
blokta bir parcanin icinde yer alir. Bu blok her bir
digime (node) gonderilir ve yetkili dagumler bu
islemi mevcut bloga ekler. Bu adimlar neredeyse
gercek zamanli olarak gerceklesir ve her blok sak-
lanan verinin yaninda 6zet degeri (hash) adi ve-
rilen benzersiz bir kodu da barindirir. Kriptografik
olarak Uretilen bu 6zet dederi, her blok igin dijital
bir parmak izi olarak dusunulebilir. Zincire bir blok
eklemeden énce bu bilginin orijinalliginin dogru-
lanmasi ve onaylanmasi gerekir. Kriptografik ola-
rak 6zet degeri geri déndUrtlemez bir fonksiyon
oldugu icin énceki bloklara ait olan bir bilgi degis-



tirilemez ve dnceki bir blok degistiriimeye ¢alisilir-
sa onun énundeki ve ondan sonraki bloklarin 6zet
degerleri de degiseceginden dolayi blokzincirin
kayitlar olusturdugu kayit defterinin yapisi bo-
zulacaktir. Canka énceki blogun 6zet degerinden
yeni bloklar olusturuldugundan, 6zet degerleri
bloklar birbirine baglamada rol oynarlar, béylece
kurcalamaya karsi korumanin yani sira kronolojik
bir sira olustururlar. Ek olarak, blokzincirlerin tek
bir merkezi konum yerine dagitik mimaride calis-
masi tek bir hata noktasi (single point of failure)
riskini azaltir.

Bir blokzincir sistemine yeni bir blogun eklenme-
si icin bir fikir birligine, anlagsmaya varilmasi ge-
rekmektedir. Blokzincir konsensusu, blokzincir
agindaki tim dugumlerin ayni veriler Uzerinde
anlasmaya varmasi sureci olarak adlandirilabilir.
Blokzincirin dagitik mimarisi geredi bir sonraki
blokta hangi islemlerin olacagina karar verilmesi
gerekmektedir. Bu nedenle de cgesitli konsensus
algoritmalar gelistirilmistir. En yaygin kullanilan
konsensus algortimalari is ispati (Proof of Work,
PoW) ve Hisse ispati (Proof of Stake, PoS) ve Oto-
rite ispati (Proof of Authority, PoA) olarak deger-
lendirilebilir. PoW mekanizmasinda katilimcilar
karmasik matematik problemlerini cézer ve ilk
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dogru cevabi bulan dagum yeni blogu aga ekler.
PoS mekanizmasinda ise katilimcilar sahip ol-
duklar varlik miktarina gére yeni bloklari Gretme
hakkina ve ihtimaline sahiptir. Son olarak PoOA me-
kanizmasinda ise blok tretimi belirli bir grup tara-
findan gerceklestirilir. PoA anlayisi daha az mer-
keziyetsiz ancak daha hizhdir.

Blokzincirin diger bir 6zelligi de merkeziyetsiz olu-
sudur. Merkezi yénetilen bir sistem yerine, blok-
zincirler kontrolU birbirine bagl bilgisayarlardan
veya dugumlerden olusan bir ag Uzerinden dagitir.
Bu dagumler birbirleriyle surekli iletisim halinde
olup dijital defteri guncel tutar. Dolayisiyla, iki es
arasinda bir islem gerceklestiginde, tim dagum-
ler fikir birligi mekanizmalarini kullanarak islemin
dogrulanmasinda rol alir.

Bir blokzincirin guvenli ve dagitik hale getirilmis bir
veri tabanindan ayiran en buyuk 6zelligi ise akilh
sOzlesme (smart contract) 6zelligidir. Blokzincir
2.0 ile gelmis olan akilli sézlesmeler, blokzincir ta-
banl platformlarda kodlanan ve otomatik olarak
yurutulen sozlesmelerdir. Bu s6zlegsmeler, belirli
bir blokzincir platformu igin 6zel bir programlama
diliyle yazilir ve sézlesmenin islevselligini tanim-
lar. Belirli kosullarin gergeklesmesi durumunda

enimin
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otomatik olarak ¢alisarak belirlenen eylemleri ger-
ceklestirebilir ve taraflar arasinda guvenli, seffaf
ve merkezi olmayan bir sekilde islem yapilmasini
saglar. Finansal sistemlerde, sigortacilik sistem-
lerinde, tedarik zinciri sistemlerinde kullaniimasi
guvenli ve faydali is gelistiriimesini saglayacaktir.

Bir diger blokzincir 6zelligi de agik (public) ve 6zel
(private) blokzincir aglarinin olusturulabiliyor ol-
masidir. Acgik blokzincir aglarn herkesin katilimina,
veri okumasina ve islem yapmasina izin verir ve
merkeziyetsizligi, seffafligi hedef alarak guvenligi
konsensus mekanizmalariyla saglamayi hedefler.
Ote yandan 6zel blokzincir aglari ise yalnizca belirli
birgrup tarafindan erisilebilen ve kontrol edilebilen
aglardir. Yalnizca yetkili kullanicilar digum olarak
katilabilir ve islem yapabilir seklinde degerlendire-
biliriz. Ozel blokzincir aglari daha merkezi ve daha
yuksek performansli olarak kabul edilmektedir.

Blokzincirin merkeziyetsiz, degistirilemez, takip
edilebilir ve seffaf yapisindan dolayi bircok sektér
ve kurum is akislarinda blokzincir teknolojisinden
faydalanmaktadir. Ornegin Singapur Exchange Li-
mited, bankalar arasi 6deme hesabi olusturmak
icin blokzincir teknolojisi kullanmaktadir. Ote yan-
dan Sony, telif hakki ve dijital haklarin korunmasi
icin blokzincir teknolojisinden faydalanmaktadir.

Her ne kadar bazi zafiyetleri ve karsilastigi zor-
luklar olsa da blokzincir bahsedilmis olan guven,
guvenlilik, seffaflik ilkeleri icermesiyle; akilli s6z-
lesmeler ile programlanabilirlik ve yapisi nede-
niyle finans gibi kritik sistemlerde kullanilabilir
durumda gézukmektedir. Ote yandan Glkeler arasi
para transferlerinin gergeklestirilebilmesi, araci
kurumlara olan baghhgin azalmasi veya kaybol-
masi, tedarikten édemeye direkt olarak bir akis
baslatilabilmesi 6zelliklerinden dolayi blokzincir
teknolojisi finansal islemlerde kullanilmaktadir.
2024 yihna 19 milyar dolarlik bir is bayakluguyle
giren blokzincir teknolojisinin toplam sektér dege-
rinin 2030 yilinda 3,1 trilyon dolar olmasi éngoéral-
mektedir. Bu nedenle blokzincir Uzerinde ¢ok faz-
la arastirma yapiimakta ve blokzincirin guvenligi
daha énemli hale gelmektedir.

Blokzincir teknolojisi ve altyapisi kullanilarak ku-
rulmus olan bir finans sistemi hem finans sistemi
zafiyetlerini hem de blokzincir zafiyetlerini dogal
olarak iceriyor olacaktir. Dolayisiyla kurulacak olan
sistem hem finansal bakimdan hem de teknolo-
jik bakimdan zafiyetler icermemelidir. Finansal bir
blokzincir guvenligini tehdit edebilecek zafiyetler
ve alinabilecek guvenlik énlemleri asagidakiler
gibi 6zetlenebilir:




%51 zafiyeti, blokzincirin karsilikl guven olustur-
mak i¢in dagitilmis fikir birligi mekanizmasina da-
yanir. Basit bir mantikla PoW tabanl bir blokzincir-
de bir madencinin yani islemleri bloklara yazarak
yeni bloklar olusturan bir kisinin veya grubun 6zet
dederi Uretme guUcu toplam sistem gucunun ya-
risindan daha fazla ise ve bu madenci kisisi veya
grubu koétU niyetli olarak yapilmayan islemleri zin-
cirin icine dahil etmek isterse %51 saldirisi bagsla-
tilabilir. Bu nedenle, madencilik gucunun birkag
madencilik havuzunda yogunlagsmasi, tek bir ha-
vuzun tum bilgi islem gucunun yarisindan fazla-
sini kontrol etmesi gibi istenmeyen bir durumun
ortaya cikmasi korkusuna neden olabilir. 2014
yilinda Gstash adli kripto para madencilik havu-
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zu toplam madencilik gucunUn yuUzde 42'sine
ulastiktan sonra kendi istegiyle bélunerek olasi
bir %51 zafiyetinin 6nine ge¢mistir. Ote yandan
PoS tabanli bir blokzincirde, ag altyapisina digum
olarak dahil olan kullanicilar dedil kripto paralarin
sahipleri tarafindan onaylandigindan dolayi, teorik
olarak bir kullanici veya grup tum kripto paralarin
yarisindan fazlasina sahip olursa sistemi istedigi
sekilde yonlendirebilme yetenedine sahip olacak-
tr.

Alsilagelmis finansal sistemlerin neredeyse ta-
mami bir merkez Uzerinden yurdtdldugunden
dolayi, Uretilmis bir paranin iki kez harcanmasi
sikintisi, diger bir deyisle cifte harcama (double
spending) bir problem olarak sistemlerin karsisi-
na ¢ikmazken blokzincirde bir sorun olarak siste-
min karsisina ¢ikabilmektedir. Merkezi yonetilmis
finansal sistemlerde -6rnegin bankalarda- banka
sistemleri tUm hesaplardaki miktarlari ve aktari-
lan miktarlari bilebileceginden dolayi islemlerde-
ki veya sayilardaki bir tutarsizligi anlayabilir. Ote
yandan blokzincirde teorik olarak gergek bir blo-
dun zincire eklenmesinden sonra hizlica gizli bir
blok cikarip aga tanitmak ve dogru olarak devam
eden zincirin Ustane ekleyerek cifte harcamayi
gerceklestirmek muumkindu. Ancak gercek bir
zincire gizli bir agin yeterli onayi almadan baglan-



134 AG GUVENLIGI VE KRIPTOLOJI

masi ve diger madenciler tarafindan dogrulanma-
stihtimali dusuktar. Bununla birlikte bloklarin 6zet
degerlerinden dolay degistirilemnemesi, dallanan
ve iptal edilen bloklarin varligi, PoW yapisindan
dolayr dagumlerin (node) ortaya ¢ikan her bloga
kosulsuz gUvenip kabul etmemeleri, cifte harca-
ma tehlikesini azaltmaktadir.

Bir diger direkt olarak yapilmis olan saldiri da BGP
(Border Gateway Protocol) Gzerinden yapilan sal-
diridir. BGP temel olarak IP paketlerinin hedefe
nasil ilerleyecegini duzenleyen bir yénlendirme
protokolu olarak ele alinabilir. 2014 yilinda yapil-
mis olan bir saldirida, saldirganlar BGP sistemini
ele gecirerek trafigi saldirganlarnin kontrol ettigi
bir madencilik havuzuna yénlendirilerek kullanici-
larin kripto paralarinin ¢caldinimasi mumkuan hale
gelmistir. Benzer bir seklide Eclipse saldirisi da
kurbanin tum baglantilarinin, saldirgan tarafindan
ablukaya alinmasi ve bu nedenle kurbanin sanki
izole bir ag icerisinde kalmasini saglar. Bu saldi-
ri yonteminde ise yine kurban

kullanici is gucunu gereksiz

yere harcamakta ve saldirgan kot

niyetli eylemlerini kurbanin Gzerin-

den gercgeklestirebilir hale gelmektedir.

Ornek verilebilecek diger bir saldir yon-
temi de yine blokzincir sis-

temiicindeki katihmcilara yapilmis olan saldiri yén-
temidir. Onceden bahsedildigi sekilde, blokzincirde
islemleri onaylayarak bloklar olusturan ve zincire
ekleyen kullanicilar bulunmaktadir. Bu kullanicila-
rin bir grubunun diger kullanicilarin islem gucunu
bosa harcamak amaciyla uyguladigi saldiri yon-
temleri de mevcuttur. Buna 6rnek olarak dogum-
lerin bulduklari bloklari yayinlamayarak zinciri farkli
bir gatal (fork) yapisi ile dallandirmalari sonucunda
yeni ve gizli bloklari kendileri olusturup diger islem-
leri onaylayan ve bloklari olusturmaya calisan kati-
imcilarin islem glcu bosa harcanmis olur. Burada
hedef, bloklari olusturamayan katilimcilarin, gizli
bir sekilde bloklari yayinlayan madencilerin havu-
zuna katilmasini saglayarak islem gucunu daha da
arttirmak ve blok olusturma konusunda tekelles-
mek olacagindan bunu blokzincirin dogasina aykiri
bir saldir veya tehdit ydntemi olarak adlandir-
mak mUumkun olmaktadir. Benzer seklide, g
canllik saldirisi olarak bilinen
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saldirida ise temel olarak 3 asamada saldiri ger-
ceklesir. ilk iki asamada yine bahsedilmis olan gibi
gizli ve ézel bir zincir olusturularak diger madenci-
lere karsi bir avantaj elde edilir ve blogun devam-
lihg), blogu gizli tutanlarca saglanir. Son asamada
ise gercek zincirin blyume hizini yavaslatmakiicgin
olusturulan bloklar uygun zamanlarda zincire ek-
lenir ve boylece agda yer alan dugumlerin dogru
ve guvenilir blokzincir islemleri gerceklestirmesi
engellenmeye ve islem yapma hizinda dasurul-
meye calisiimaktadir.

Ayrica bir saldin yéntemi olmasa da blokzincir
dunyasinda yanhs kisilerin eline gectiginde gu-
nimuz bankacilik sisteminden daha fazla tehlike
olusturabilecek olan anahtarlar bulunmaktadir.
Anahtarlar ve sifreleme teknikleri ginimuz finans
ve bankacilik uygulamalarinda guvenligin temelini
olusturmaktadir. Alisilmis mobil bankacilik ve fi-
nans sistemlerinin aksine blokzincir mimarisinde
kullanicinin gizli anahtari, Ggunca taraf kurumlar
ve sistemler yerine kullanici tarafindan saklanir.
Bu sekilde tum sorumluluk ve ydnetim kullanici
taraftadir. Bu nedenle bir kullanicinin 6zel anahtari
veya animsaticilari (nimonik, mnemonic) kaybol-
dugunda hesabin geri déndurtulemez bir sekilde
kaybolmasi ¢ok olasidir. Ote yandan kullanilan giz-
li anahtar veya hatirlatici kombinasyonun yabanci

bir kisi tarafindan biliniyor olmasi da finansal he-
sabin guvenligi icin bir risk olusturmaktadir.

Bunlarla beraber blokzincirin dagitik veri taban-
larindan ayiran en énemli 6zelliklerden olan akilli
kontratlar Uzerinde de zafiyetlerin olusma ihtimali
bulunmaktadir. Akilli s6zlesmelerin kurgulari duz-
gun yapilmali, zaman damgasini merkezi bir za-
man sunucusundan almali, kullanilan blokzincirin
konsensus ve guvenlik mekanizmalar guncel ve
guvenli olmalidir.



“_ Anahtar ve animsaticilarin guvenliginin saglan-
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Blokzincir guvenligine zarar verebilecek tehdit ve !
tehdit aktodrlerine kargi alinabilecek guvenlik 6n-
lemleri ise asagidaki sekilde érneklenmistir:

Madencilikle ilgili bahsedilmis olan bu tehdit veya
saldiri ydontemlerine karsi smartpool adi verilen bir
madencilik havuzu sistemi énerilmistir. Smartpo-
ol merkeziyetci olmayan bir madencilik havuzu
protokoludur ve blokzincirlerin daha adil, gtvenli
ve verimli calismasini saglar. Bir akilli sézlesme
seklinde yaratilmis olan smartpool Uzerinden ma-
dencilik yapmak igin ilgili paranin konsensusuna
guvenilmektedir. Bu sayede madencilik havuzu
merkezi olmayan ve ayrica bir havuz operatora ge-
rektirmeyen bir mekanizmaya sahip olur. Smart-
pool havuz Sistemi ile BGP ve Eclipse saldirilarinin

6nune gecilebilmektedir. Smartpool, sistemine bir

saldirgan dahil olsa dahi hak eden madencilerin
kazanacagini garanti ederek madencilik konu-

. sunda tekellesmeyi engeller ve bloklarin igindeki

islemlerin tekrar génderilmesini engelleyecek bir |
sisteme sahiptir.

masi ise blokzincir hesap guvenligi icin son dere-
ce 6nemlidir. GUnUmUz bankacilik uygulamalari,
hesaplara oturum agilmasini onaylamak igin cep
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telefonu numarasi ve kullanilan telefonun modeli
gibi birkac¢ bilgiyi kullanir ve sifrenin unutulmasi
veya artik guvenli olmadiginin disunulmesi duru-
munda hesap sahibi olundugu kolay bir sekilde is-
patlanarak yeni sifre alinabilmektedir. Ancak krip-
to para borsalari uygulamalari haricinde blokzincir
adlar yalnizca anahtar ve animsaticilari kullanir-
lar. Yani diger bir deyisle, kriptografik 6zel (private)

anahtarlar hesaba erigim igin kullanilacak olan tek  ,

ve en degerli bilgidir. Herhangi bir sekilde kaybe- '
dilmesi veya UguncU kisilerin eline gegcmesi ise
tum bilgilerin veya kripto paranin Gguncu kigilerin
eline gecebilecegini veya kaybolabilecegini gos-
termektedir. Bu nedenle HSM (Hardware Security
Module) gibi fiziksel bir cihaz veya kasa, clizdan
(vault) uygulamalari gibi anahtarlari saklamaya
yarayacak bir uygulamanin varligi hesabin guven-
ligini arttiracaktir.

2009°'lu yillarin basinda ortaya ¢cikmis olan DeFi
(decentralized finance, merkeziyetsiz finans) an-
layisi ile merkezi otoriteden bagimsiz ve sadece
yapilacak islemi, yalnizca islemi gergeklestiren
esler (peer]) arasinda bilinir kilan fakat bunun da
gUvenilir olmasini amaglayan bir vizyon ortaya
atilmistir. Her ne kadar yine kripto paralarla yapil-

| masi dustinulse de DeFi igin dustinulen ana para >
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birimi kripto para veya NFT olmak zorunda degil-
dir. Ortaya atilan herhangi yeni bir para biriminin,
tipki gnumuzde kullanilan bankacilik ve finans
sistemlerindeki gibi kullaniimasi igin akilli s6z-
lesmelerin kullanilmasi gerekmektedir. Akilli séz-
lesmelerin varlidi ile 6dung alma, bor¢ alma, krip-
to paralar Uzerinden faiz getirisi elde etmek gibi
daha ¢ok temel bankacilik ve finans sistemlerinde
karsimiza cikan bu 6zelliklerin DeFi'de kullaniima-
sI mumkun hale gelmistir. Bu nedenle hem DeFi
anlayisi hem de ileride ortaya cikabilecek blok-
zincir tabanl bankacilik ve finans anlayislari eger
gercekten bir Ust yénetimin altinda calismaya-
caksa, Ethereum gibi akilli s6zlesmeleri yapisinda
barindiran blokzincir aglan Gzerinde calisacaktir.
Ote yandan blokzincir yalnizca dagitik mimari ya-
pisticin kullanilip tam islemler yine bir veya birka¢
dugum tarafindan onaylanacak veya ledger denen
tim iglemlerin yazilmis oldugu deftere yalnizca
bir veya birka¢c dugum tarafindan ulasilabilecek-
se; gercekten merkeziyetsiz ve blokzincir mima-
risinin tam olarak dogru bir sekilde kullanildigi/
kurgulandigi bir sistemden s6z edilmesi mumkudn
olmayacaktir.

Blokzincirin finans konusunda kullanimi ve geneli
kripto paralarlailgili olsa da akilli sézlesmeler veya
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blokzincirin yapisi geredi yapilabilecek saldirilar
veya olusturulabilecek tehditler géz 6nune alindi-
ginda; blokzincir teknik olarak geleneksel dagitik
mimarideki veri tabanlarindan daha ylksek tek-
nik bir ézellik sunmuyor gibi gérulebilmektedir.
Merkeziyetsiz yapisi her ne kadar gunimuz ban-
ka, finans ve devlet kurumlari gibi sistemler igin
uygun gérunmuyor olsa da degistirilemezlik ve
inkar edilemezlik prensiplerini dogasinda barindi-
ran blokzincirin ginimduz sistemlerine gore daha
guvensiz olusu tartismaya hala acik bir konudur.
Ote yandan veri depolama konusundaki basarisi,
tek bir noktaya bagl kalmadan veya tek bir hata
noktasiicermeyen yapisi, iceriginin degistirilemez
olusu, zero-knowledge proof (ZKP, sifir given is-
pati) gibi bir bilginin dogrulugunu, bilgiyi agik et-
meden ispatlayarak kendisini ifsa etmemeye; do-
layisiyla gizliligi ve guvenligi arttirmayi amaclayan
yapilarin kullanilmasi, DeFi (decentralized finan-
ce, merkeziyetsiz finans) gibi sistemlerin galisila-
rak merkeziyetsiz bir finans altyapi amacglanmasi
nedeniyle blokzincir, sadece kripto paralar degil
belki gunimuzde kullanildigimiz tam bankacilk
ve finans sistemlerinin iginde yer alacaktir.
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RTCA DO-326 UGUSA ELVERISLILIK
GUVENLIK SURECIi SPESIFIKASYONU

Zaliha Y__UCE TOK, isa Can BABIR, Mehmet
Ating GOKYER

Aviyonik endustrisindeki suregelen dijital dénu-
sum, havacilik sektérinun sinirlarini genisleterek,
karmasik hava araci sistemlerinin yoénetiminde

o6nemli gelismelere neden oldu. Bu dénasimle
birlikte, aviyonik platformlarda siber guvenlik ¢6-
zumlerinin kullanim ihtiyaci artti. Aviyonik sistem-
lerin kendine has bir disipline ve uzmanlik alanina
ihtiyagc duymasi, siber gavenlik ¢ézamlerinde de
6zellesmis analiz tekniklerine ve guvence husus-
larinin gelismesine yol acti. Bu ilerlemeler i1s1gin-
da, hava araglarinin gelistirilme asamasinda kul-
lanilmak Uzere Ugusa Elverislilik

Guvenlik Sureci Spesifikasyo-

nunu (D0-326/ ED-202)

yayinlad.

DO-326, hava araclarinda siber guvenlik igin fiili
endustri yol haritasidir. Bu standart, hava aracla-
rina yonelik kota niyetli mudahaleleri, yani siber
guvenlik tehditlerini, sistemli bir sekilde nasil 6n-
leyecegine ve azaltacagina rehberlik etmektedir.
Genellikle endustride “havacilik siber guvenligine
giris” olarak adlandirilan DO-326A, tum hava ta-
sitlari, motorlar, rotorlu tasitlar ve pervaneler igin
resmi uyumluluk gereksinimlerini temsil etmek-
tedir. Standart, platform ureticileri icin uyumluluk
hedeflerini ve veri gereksinimlerini ana hatlariyla
belirlenirken, guvenli bir ekosistem olusturmanin
6nemini de vurgulanmaktadir. DO-326A'nin temel
odak noktasi, bir saldirinin ugagin isleyisini ciddi
sekilde etkileyebilecegdi ve yolcu ile operatér gu-
venligini tehlikeye atabilecedi durumlarda, kétu-
cul yazihmlarin aviyonik sistemlere bulasmasinin
nasil 6nlenebilecegini belirlemektedir.

D0O-326/ED-202 seti igindeki her bir spesifi-
kasyon, belirli bir amaca yonelik olarak
olusturulmustur. D0-326/ED-202



spesifikasyonu, sertifikasyon surecinde nelerin
yapilmasi gerektigini belirtirken, DO-356/ED-203
spesifikasyonu, nasil yapilmasi gerektigini aciklar.
D0-355/ED-204 dokUmani, Uretim sonrasi bakim
faaliyetlerini kapsarken, ED-205 6zellikle Avrupa
kullanimina yénelik yer sistemleri spesifikasyonu-
nu icermektedir.

Ucusa elverislilik emniyet surecleri ve ugusa el-
verislilik guvenlik surecleri, hava araclarindaki
guvenligi saglamaya yonelik iki ayri ama birbirini
tamamlayan surecleri olusturmaktadir. Ugusa
elverislilik emniyet sarecleri, hava aracglarinin ga-
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venli bir sekilde ugabilmesi icin temel standartlari
ve gereksinimleri karsilar. Bu sureg, olasi kasitsiz
istenmeyen elektronik etkilesimlerden kaynakla-
nabilecek tehditlere karsi 6nlemler icerir.

Diger yandan, ucusa elveriglilik guvenlik sureci,
hava aracini kasitli olarak gercgeklestirilen izinsiz
elektronik etkilesimlerden korumak icin gerek-
li gereksinimleri belirler ve hava aracinin siber
guvenligini saglamaya odaklanir. Kasith olarak
gerceklestirilen izinsiz etkilesimler, 6zel verilere
yetkisiz erisim, sisteriﬁaynaklarlnl veya iletisim
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hatlarini iglevsiz hale getirmeye yonelik kullanilan
kétacul yazihmlar, veri iletisimini bozmaya yoéne-
lik girisimler ve verilerin pasif olarak dinlenerek
ele geciriimesi basta olmak Uzere hava aracinin
guvenligini tehlikeye atacak girisimleri kapsar.
Emniyet ve guvenlik sdrecleri hava araglarinin
guvenligini saglamak igin birbirini tamamlayan
onemli bilesenlerdir. Bu iki sure¢ bir arada c¢al-
sarak, hava araclarinin guavenligi icin kapsamli bir
koruma saglar.

Ucusa elveriglilik guvenligini saglamak igin,
D0-326A guvenlik ve risk ydnetimi cercevesi
tanimlanmistir. Bu cergeve, guavenlik risklerini
tanimlamak, analiz etmek, degerlendirmek ve
yénetmek icin belirli adimlari igerir. Temel olarak
varlik tanimlama, tehdit ve zafiyet tanimlama, risk
degerlendirmesi ve analizi, risklerin kabul edilebi-
lirliginin degerlendirilmesi, risk azaltma, risklerin
izlenmesi ve gézden gecirilmesi gibi adimlari ice-
ren sareci tanimlar. Sekil 1, Ugusa Elverislilik Ga-
venlik Sureci'nin ana hatlarini tanimlamaktadir.

Guvenlik  Sertifikasyon Plani'nin
(PSecAC]) hazirlanmasi guavenlik
risk yoénetim cercevesinin ilk
adimidir. Bu belge, ugak veya

sistem icin sertifikasyona yonelik izlenmesi gere-
ken adimlari belirler. Bu kapsamda guvenlikle ilgili
gereksinimlerin ve énlemlerin nasil dogrulanaca-
g1, gtvenlik risklerini ve tehditleri nasil degerlendi-
rilecedi ve bunlara karsi alinacak tedbirlerin nasil
belirlenecegi gibi guvenlik surecinin etkin bir se-
kilde yénetilmesine ve ugagin guvenlik acisindan
uygunlugunun saglanmasina yoénelik plani olus-
turur.

Sonraki asama, guvenlik kapsaminin belirlendigi
ve ucgusa elveriglilik guvenlik strecinden gecirile-
cek varliklarin tanimlandigi adimdir. Varliklar (As-
sets), ugadin ugusa elverisliligine katkida bulunan
fonksiyonlar, sistemler, veriler, araylzler, sureg-
ler ve bilgiler gibi mantiksal ve fiziksel kaynakla-
ri tanimlar. Bu varliklara yénelik basarili saldirilar
ucagin gavenligini riske atiyorsa 6nlem alinmasi
gerekir. Tum varliklarin korunmasi gerekmez ve




bu nedenle guvenlik kapsaminda olmak zorunda
dedildir. Ancak bu sistemlerdeki herhangi bir ara-
ylz, potansiyel saldirn vektéru olarak degerlendi-
rilmelidir.

Varlik tanimlamasi, risk dederlendirmesini kolay-
lastirmak icin uygun bir detay seviyesinde olmali-
dir. Bu kapsamda, guvenlik ¢eperi ve guvenlik or-
taminin tanimlanmasi gereklidir. GUvenlik ¢eperi,
ucagin veya sistemlerin dis sistemlerle ve kisilerle
olan arayuzlerini tanimlar. Ceper, ucagin etkile-
nebilecedi veya etkilesime girebilecedi unsurlar
icerir. GUvenlik ortami, guvenlik ¢eperinin disin-
da bulunan ve degerlendirme altindaki varlklarla
etkilesimde olan kisiler ve harici sistemlerle ilgili
varsayimlar ve gereksinimleri icerir. Varlik tanim-
lamasi sirasinda belirlenen tum ilgili varsayimlar
ve arayuzlere erigimi olan unsurlarla birlikte, gu-
venlik ortaminin agiklamasi olusturur.

Guvenlik kapsami belirlendikten sonra risk deger-
lendirme sureci baslatilir. Bu adimda tehdit kosul-
lari listelenir, tehditlerin etki siddeti belirlenir ve
guvenlige olan etkisinin degerlendirilir. Tehdit se-
naryolari olusturularak énlem alinmasini gereken
potansiyel saldiri yollari listelenir.
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Risk dederlendirmesi sonucunda tanimlanan
riskler kabul edilebilir bir seviyede ise kanit olarak
sertifikasyon suUrecine eklenir. GUvenlik riskleri
kabul edilebilir bir seviyede degil ise, tehditin cid-
diyet seviyesine gore cesitli 6nlemler guvenlik ge-
listirme sureci kapsaminda tasarlanir. Bu surecte,
tanimlanan riskleri énlemeye yoénelik yazilim ve
donanim siber guvenlik gereksinimleri belirlenir
ve belirlenen gereksinimler dogrultusunda yazihm
ve donanim gelistirme faaliyetleri gerceklestirilir.
Guvenlik gelistirme faaliyetleri cergcevesinde olus-
turulan énlemlerin gavenlik korumasinin etkinli-
gini olgular. Bir bagka deyigle yazilim ve donanim
siber guvenlik gereksinimleri dogrulanir. Dogrula-
nan gereksinimler sonucunda tehditlere karsi ka-
bul edilebilir bir seviyede riske ulasiimissa kanitlar
ile birlikte sertifikasyon surecine dahil edilir. TUm
tehditlere karsi énlemler alindiginda sure¢ basa-
riyla tamamlanir ve hava aracinin guvenligi gu-
vence altina alinmis olur.

D0-326 spesifikasyonu, havacilik endustrisinde
siber tehditlere karsi alinabilecek dnlemlerin ta-
nimlandidi kritik bir surecg olarak yerini almistir. Bu
spesifikasyon, havacilik gavenliginin dijital ¢caga
ayak uydurmasi icin 6nemli bir kilometre tasidir.
Bu spesifikasyonun aviyonik gelistirme surecleri-
ne eklenmesi, platformlarin siber tehditlere karsi
direncli hale gelmesine olanak saglayacaktir.
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ASELSAN AVIiYONIK SIBER GUVENLIK
ONCUL ARGE LABORATUVARI

Aysegiil ORHAN, Zaliha YUCE TOK

ASELSAN Aviyonik Sistemler Tasarim Direktorlugu
blnyesinde aviyonik alaninda yurutulen siber
guvenlik arastirmalarini destelemek amaci ile
TUBITAK 1515 Destek Programi'na “Aviyonik Siber
Guvenlik Onciil ARGE Laboratuvari Kurulumu” icin
basvuruda bulunulmustur. TUBITAK 1515 Oncdil
ARGE Laboratuvarlari Destekleme Programi
tarafindan  desteklenmesi uygun bulunan
laboratuvar,L.Temmuz2023tarihinde ASELSAN ve
TUBITAK arasinda imzalanan sozlesme ile destek
kapsamina alinmistir. Ulkemizdeilk defa ASELSAN
tarafindan kurulan bu laboratuvar kapsaminda
elde edilecek bilgi birikimi ve altyapinin yeni nesil
aviyonik platformlarda kullanilmasi ve aviyonik
siber guvenlik alaninda uzmanlasmis bir ekibin
olusturulmasi hedeflenmistir.

Aviyonik platformlar zaman icinde hizli ve dikka-
te deder bir evrim gegirmistir. Birinci nesil askeri
hava araclari, temel ve ilkel cihazlar, analog goés-
tergeler, bagimsiz ekranlar ve sinirl radar ile radyo

ala
FUEL
6.3
vEL
1_85451 5.9
assaz 5.6

z 3.9
\Gﬁu E,‘_ 1

wAN STATUS»

iletisimi ile karakterize edilmistir. ikinci nesil askeri
hava araclarinda ise, yuksek hizda kullanilan silah
sistemlerinin dogrulugunu ve etkinligini artirmak
icin pilotlarin is yukunu hafifletecek sistemlere
ihtiyag duyulmus ve bu gereksinimi karsilamak
amaciyla merkezi ve dagitik mimariler, analog veri
aktarimi, dijital ve senkron arayuzler, sinirli timle-
sik ekranlar ve gorev kritik aviyonikler kullaniima-
ya baslanmistir.

Uglncl nesilde federatif mimarilere gegilmis,
uzak terminallerin sayisi artmis ve hataya daya-
nikli aviyonik sistemler gelistiriimistir. Federatif
vapllar, hava aracinin her bir fonksiyonunun ken-
di islemci ve sensoérlerine sahip oldugu, verilerin
farkli fonksiyonlar arasinda paylasiimadigi ve her
bir kutunun tek bir gérevi yerine getirdigi mimari-
ler olarak yerini almigtir.

Dérduncu nesil askeri hava araclari ise dijital veri
yollarinin yogun olarak kullanildigi ve IMA (Integ-
rated Modular Avionics) mimarisinin uygulandigi
nesil olarak 6ne ¢ikmistir. IMA mimarisi, federatif
mimarilere karsilik olarak, ortak donanim modul-
lerinin bir araya getirildigi, sensér verilerinin pay-
lasildigi ve bir ana islemcinin aviyonik fonksiyon-
larin gogunu yerine getirdigi, ayni zamanda alan




ve zaman bélutlendirmesine imkan taniyan bir
yapl sunmustur.

Besinci nesil askeri hava araglariyla birlikte, SG,
Bulut, Wi-Fi, Uydu Haberlesmesi ve Yapay Zeka
gibi ileri teknolojiler ve yenilik¢i konseptler, yeni
nesil aviyonik suitlerde yerini almaya baglamistir.
Bu gelismeler, otonom ugus, sanal yardimci pilot,
yapay zeka destekli otomatik inis kalkis gibi birgcok
ileri teknolojinin entegrasyonunu da mumkun kil-
mistir.

Uzun yillar boyunca, aviyonik platformlar nispeten
siber guvenlik tehditlerine karsi korunakl kaldi. Bu
durumun temel sebepleri arasinda, platformlarin
dis dinyaya kapall olmasi ve aviyonik sistemlerin
6zgun yapisiyla saldirilarda kullanilabilecek bilgi-
lerin icerdeki uzmanlarda bulunmasi yer aliyordu.
Ancak, 5. Nesil hava platformlarinin dis dunya ile
baglantili hale gelmesi, bu sistemleri siber saldiri-
lara karsi savunmasiz hale getirerek, siber guven-
lik ¢6zUmlerinin gelistirilmesini kaginiimaz kild1.

Aviyonik sistemlerin kendine has bir disipline ve
uzmanlhk alanina ihtiya¢ duymasi, siber guven-
lik gdzUmlerinin de 6zellesmis analiz tekniklerine
ve guvence hususlarinin gelismesine yol acti. Bu
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gelismeler 1s1ginda EASA, hava araci gelistirme
asamasinda kullanilmak Uzere Ugusa Elverislilik
Guvenlik Sureci Spesifikasyonunu (Airworthiness
Security Process Specification ED202/D0326)
vayinlandi. Bu spesifikasyonun énumuzdeki yil-
larda zorunlu hale gelmesi ve gelistirilecek yeni
platformlarin guvenlik standartlarini karsilamasi
planlandi. ASELSAN da, bu spesifikasyona uygun
uranler gelistirmek amaciyla laboratuvar calis-
malari yUrUterek gerekli altyapi ve bilgi birikimi-
ni olusturmay! hedeflemektedir. Bu calismalar,
ED202/D0326 spesifikasyonuna uygun aviyonik
aranlerin gelistirilmesini saglayacak bir temel
olusturacaktir.

ASELSAN Aviyonik Siber Guvenlik Oncul AR-GE
Laboratuvarinda, aviyonik platformlarda ugtan
uca guvenligi saglamaya yonelik gelecegin tekno-
lojileri diyebilecedimiz alanlarda ¢alismalara bas-
lanmistir. Laboratuvar kapsaminda Ana Bilgisa-
var tabanli Saldiri Tespit Sistemleri, Aviyonik Veri
Yolu Saldiri Tespit Sistemleri, Aviyonikte Kuantum
Sonrasi Guvenlik Cézumleri ve Aviyonik Kablosuz
Ag Guvenligi basta olmak Uzere birgok yenilikgi
alanda calismalar yUrutulecektir.



AG GUVENLIGI VE KRIPTOLOJI

AViYONIK VERI YOLU SALDIRI TESPIT
SISTEMLERI

Zaliha YUCE TOK, Mustafa EVCIL

» Aviyonik platformlar uzun yillar boyunca dis dun-
ya ile iletisim kurmamis ve bu baglamda gelistiri-
len mimarilerde, dis kaynakli tehditlere karsi siber
guvenlik énlemlerinin alinmasina gerek duyul-
mamistir. Ancak, bulut tabanli sistemlerle buatun-
lesen, 5G, Wi-Fi ve uydu iletisiminin aktif olarak
kullanildigl, yapay zeka destekli otonom ugus ve
sanal pilot gibi yenilik¢i uygulamalarin yer aldigi
yeni nesil aviyonik suitlerle birlikte, pek ¢ok sis-
tem arasinda etkilesim artmistir. Bu gelismeler,
aviyonik sistemlerin islevsel kullanimini zarar ve-
rebilecek herhangi bir siber tehdidi tespit etmek
ve dogabilecek zararlardan korunmak igin, ugtan
uca guvenligi saglayacak siber guvenlik 6nlemle-
rine ihtiyact dogurmustur. Bu énlemler arasinda,
aviyonik veri yollarinin gtvenligi de kritik bir faktér
olarak ortaya ¢ikmistir.

Aviyonik veri yollar platform tUzerindeki farkl avi-
yonik sistemlerin haberlesmesi igin aviyonik plat-
form ihtiyaclarina ézel tasarlanan iletisim kanal-

laridir. Aviyonik veri yollari kesintisiz ve guvenilir
calisma, dusuk gecikme, cevresel kosullardan et-
kilenmeme gibi daha ¢cok ugusa elverislilik gerek-
sinimlerini saglayacak sekilde tasarlanmis, siber
guvenlik anlaminda tasarim ¢6zUmlerine yer ve-
rilmemistir. Ozellikle MIL-STD-1553 ve Arinc-429
gibi cok uzun yillardir kullanilan ve uzun vade de
kullanilmasi planlanan veri yollari bu kapsamda
gelistirilen en yaygin veri yollaridir.

Saldiri tespit sistemleri, veri yolu glvenligini sag-
lamak icin saldirilari gergcek zamanl olarak tespit
eden bir ag izleme sistemidir. Saldirilar, guvenlik
prosedurleriniihlal eden ve veri gizliligini, batunlu-
gunu veya erisilebilirligini tehlikeye atan tim kétu
amacl faaliyetleri igerir. Bu kapsamda guvenlik
zafiyeti olusturacak yetkisiz erisim, istenmeyen
davranis veya anomali barindiran veriler tespit
edilir, tanimlanir ve raporlanir. Aviyonik platform-
larin dis dunya ile baglantili hale gelmesiyle bir-
likte saldiri tespit sistemleri de aviyonik veri yol-
larinin gavenligini saglamaya yonelik kullanilan
guncel teknolojilerden biridir.

MIL-STD-1553 ve Arinc-429 veri yollari guvenilir-
lik ve hata toleransi gibi ugusa elverislilik tasarim
kriterleri g6z 6nunde bulunarak tasarlanmis as-




keri veri yolu protokolleridir. 1970°lerin sonunda
tasarlanmis bu veri yollarinda siber saldiri kav-
ramlarinin gercek¢i gérunmemesi sebebi ile pro-
tokollerde guvenlik énlemlerine yer verilmemistir.
Bu sebeple protokollerde veri butunlagu, kimlik
dogrulama ve sifreli haberlesme altyapilari mev-
cut degildir. Bununla birlikte MIL-STD-1553 ve
Arinc-429 veri yollarinin gavenlik analizi sonu-
cunda, bu veri yollarinin kullanildigi sistemlerin
siber saldirilara karsi savunmasiz oldugu ve ger-
ceklestirilecek saldirilarin sistemlere ¢ok ciddi
zararlar verebilecegi ortaya cikmustir. ilgili veri
yolu protokollerin tasariminin gavenlik énlemleri-
ni barindiracak sekilde gincellenmesi ise maliyet
ve zaman agisindan uygulanabilir degildir. Saldir
tespit sistemleri ise var olan veri yolu mimarisini
bozmadan ve dusuk maliyet ile gelistirilebilecek
6ne c¢ikan ¢ézumlerden biridir.

MIL-STD-1553 ve Arinc-429 veri yollarinda gu-
venligi saglamaya yonelik ug farkl tip saldiri tes-
pit sistemini kombine olarak kullanan sistemler
mevcuttur. icerik tabanli saldir tespit sistemi,
donanimsal parmak izi saldiri tespit sistemi ve fi-
ziksel saldir tespit sisteminin birlikte kullaniima-
siyla veri yollarinda ugtan uca guvenligi saglamak
amagclanmistir.

igerik tabanli saldiri tespit sistemleri veri yolla-
rindaki mesaj dizilimlerinin izlenerek istatistiksel
ve derin 6grenme ydntemleriyle sistemin normal
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kosullarinin modellendigi araglardir. Veri yoluna
enjekte edilen mesajlarin yarattigi anomaliler ice-
rik tabanh saldir tespit sistemiyle yakalanarak
gerekli uyarilar olusturulur. Ancak bu sistemler
normal sistem davranigini sergileyen saldirganlari
kimlik dogrulama yetenekleri olmadidi icin tespit
edilemezler. Bu sorunu ¢6zmek igin, donanim
parmak izi saldiri tespit sistemlerinden faydalanil-
maktadir.

Donanimsal parmak izi saldin tespit sistemi ile
veri yolundaki cihazlara yénelik kimlik dogrula-
ma saglanir. Donanim parmak izi, sadece mes-
ru cihazlarin veri yolunda varlgini tespit etmeye
yonelik donanimlarin sinyal 6zelliklerini kullanir.
Her veri yolu karti, hatta ayni modeller dahi, ure-
tim sirasinda kuguk hatalar nedeniyle farkli sin-
yal 6zellikleri gosterir. Bu benzersiz 6zellik, kimlik

dogrulama amaciyla bir donanim parmak izi olarak
kullanilir. Veri yolundaki yetkili cihazlara ait dona-
nim parmak izleri ¢esitli makine ve derin 6grenme
yéntemleri ile modellenerek, calisma aninda cihaz-
lara yonelik kimlik dogrulama iglevini yerine getirir.

Donanim parmak izi saldir tespit sistemleri, veri
yoluna mesaj ileten yetkisiz cihazlar algilayabi-
lirken, veri yolunu izleyen sessiz cihazlar tespit
edemezler. Bu sorunu ele almak i¢in yan kanal
analiz teknikleri kullanilir. Bir cihaz mesaj iletimi-
ne katilmadan sadece monitér faaliyetiyle bile veri
yolundaki voltaj karakteristigini degistirebilmekte-
dir. Fiziksel saldirl tespit sistemi, makine ve derin
6drenme yodntemleriyle veri yolundaki voltaj dav-
ranigini modeller ve galisma aninda modelle voltaj
seviyelerini karsilastirarak herhangi bir sapma du-
rumunda uyari olusturur. Bu sayede veri yolu Uze-
rindeki dinlemede olan yetkisiz cihazlarin tespiti
saglanir. Donanimsal parmak izi ve fiziksel saldiri
tespit sistemleri, platform Uzerinde zamanla orta-
ya cikabilecek voltaj degdisikliklerine karsi yeniden
egitim gereksinimi duyar. Bu kapsamda belirli ara-
liklarla voltaj deg@erleri 6lgulerek model guncellenir.
igerik tabanli saldiri tespit sistemi, donanimsal par-
mak izi saldin tespit sistemi ve fiziksel saldin tespit
sistemlerinin bir araya gelmesiyle, kapsamli bir ug-
tan uca guvenlik ¢ézumu saglanir.



TSN (Time-Sensitive Networking), |IEEE 802.1
standardi altinda tanimlanan gergek zamanli,
deterministik ve guvenilir veri iletimini saglayan
Ethernet tabanli bir veri yolu protokoludur. MIL-
STD-1553 aviyonik basta olmak Uzere otomotiv,
havacilik ve askeri uygulamalarda guvenilirligi ve
saglamligi nedeniyle sik¢a kullanilirken, TSN ge-
lecegin veri yolu olarak éne cikar. TSN, paylasilan
veri boyutunun arttigi ve gercek zamanliiletisimin
kritik oldugu durumlarda performans, uyumluluk
ve Olgeklenebilirlik agisindan da buayuk avantajlar
sunar. TSN protokolinun temelini olugturan za-
man duyarli ag yapisinda zamanin kendisi de bir
saldiri vektéradur. Saldirgan tarafindan tetiklenen
bir gecikmenin ciddi sonuclara yol agmasi sebebi
ile zaman senkronizasyonu sadece ana perfor-
mans o6lgutu dedil, ayni zamanda bir guvenlik ge-
reksinimidir. TSN protokolU Uzerinde yapilan gu-
venlik analizlerinde tespit edilen zayifliklara kargi
tasarimda guncellemeye yénelik ¢calismalar bas-
latilmistir. Ayrica, saldiri tespit sistemleri, TSN veri
yolu guvenligine katki saglayacak diger 6nemli bir
onlem olarak ele alinmaktadir.

AFDX (Avionics Full-Duplex Switched Ethernet)
guvenlik acgisindan kritik havacilik sistemlerinin
siki gereksinimlerini karsilamak Uzere gelistirilen
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Ethernet bazh dider bir veri iletisim standardidir.
AFDX, yuksek guvenilirlik, disuk gecikme suresi
ve hata toleransi saglamasi gercek zamanli veri
iletiminin ugus gavenligi icin hayati oldugu ucak
sistemlerinde kullanim icin uygun bir secgenek
sunmaktadir. TSN otomotiv, endUstriyel otomas-
yon ve telekomunikasyon dahil olmak Uzere ce-
sitli endustrilere uygun olarak gelistirilirken AFDX
aviyonik sistemler 6zelinde tasarlanmis bir veri
yolu standardidir. AFDX veri yollarindaki gtvenligi
saglamak Uzere diger veri yollarindaki ¢6zimlere
benzer sekilde makine ve derin 6grenme tabanli
saldir tespit sistemleri ile ataklarin tespiti amag-
lanmistir.

Aviyonik veri yolu saldiri tespit sistemleri veri yol-
lari Uzerindeki saldirilari tespit etmeye yoénelik
verimli ve maliyet etkin ¢dézimler sunmaktadir.
Makine ve derin 6grenme yontemleri ile yuksek
dogrulukta basarim elde edilirken, mevcut mima-
rilerde degisiklige gerek duymadan entegre edile-
bilir olmalari ile de biyuk avantaj saglamaktadir.
Aviyonik veri yolu saldiri tespit sistemleri, ginden
gune dis dunya ile baglantisi artan aviyonik sis-
temlerin degisen tehditlerine karsi direncini art-
tirmak icin gelecekte de énemli bir rol oynamaya
devam edecektir.
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AVYONIK SISTEMLERDE KRIiPTO
MEKANIZMALARI iLE GUVENLIK

Elif ERDEM GUNAY, Nese KOCAK, Yeliz
ERKEK

Aviyonik sistemlerde siber guvenlik tehditleri-
ne farkli katmanlarda ve farkli seviyelerde 6nlem
almak amaci ile kripto mekanizmalari kullanil-
maktadir. Bu kripto mekanizmalari sayesinde ha-
berlesme yapisina rassallik eklenerek COMSEC,
TRANSEC ve NETSEC 6nlemleri alinmakta ve sira-
sl ile glvenlik haberlesme ihtiyacini saglamak icgin
havada paylasilan kritik kullanici verilerinin gizlili-
gi, frekans atlama mekanizmalarinin rassalligi ve
ag seviyesinde guvenlik saglanmaktadir.

COMSEC o6nlemleri ile havada paylasilan kritik ve-
riler icin siber tehditlere karsi gizlilik, batunluk ve
kaynak/kimlik dogrulama mekanizmalari ile 6n-
lemler alinmaktadir. Bu sekilde havada dinleme,
tekrarlama saldirisi ve yetkisiz bir kisinin araya
girmesi ya da mesaj géndermesi engellenmekte-
dir.

TRANSEC 6nlemleri ile havada paylasilan verilerin
iletim guvenligi saglanmakta ve kripto yetenek-
leri ile hem elektronik harp hem de siber gavenlik
saldirilarina karsi guvenlik saglanmaktadir. Bu se-
kilde havada dinleme, karistirma, tekrarlama sal-
dirisi ve yetkisiz kisilerin araya girmesi ve mesaj
gbndermesi engellenmektedir.
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NETSEC 6nlemleri ile haberlesme aginin guvenli-
ginin saglanmasi amaclanmakta ve kripto meka-
nizmalari kullanilarak bu guvenlik saglanmaktadir.

A ‘ Bunlara ek olarak aviyonik sistemlerde ucagin
""" | guvensiz bir ortamda bulunma riskine karsi pilot
' kontrolunde acil silme énlemleri alinarak ucak ige-
risinde gizli veri kalmamasi garanti edilmis olmak-
tadir. Ayrica kriptografik mekanizmalarin kurcala-
ma tehditlerine karsi korunmasi i¢in de énlemler
alinmaktadir. Avyonik kritik yazilimlarin siber gu-
venlik tehditlerine kargi dayanikl dayanikli ve gu-
venli bir sekilde yuklenmesi i¢in de kriptografik
mekanizmalar kullanilmaktadir. Ayrica sistemin
guvenli bir sekilde agilmasi ve kriptografik olarak
ayaga kalkarak aktif olabilmesi icin erisim deneti-
mi kontrolleri saglanmaktadir.

Kriptolojik mekanizmalar icin olmazsa olmaz fak-
tor kriptolojik parametreler ve kriptolojik anahtar-
lardir. Hava platformlarinda guvenli anahtar yo-
netim mekanizmasi kurgulanmakta ve kriptolojik
anahtarlarin ve parametrelerin gtvenli olarak Ure-
tilmesi, dagitimi, hava platformuna yuklenmesi ve
saklanmasi saglanmaktadir.

Aviyonik sistemlerde gelistirilen kripto yazilimlari
aviyonik standartlara uygun olarak gelistirilmek-
tedir. Bu kapsamda D0O-178 ve DO-254 standart-
larina uygun gelistirme ve dogrulama faaliyetleri
gerceklestiriimekte ve calismalar sertifikasyon
sureclerine uygun olarak yapilmaktadir.
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AVIiYONIKTE KUANTUM SONRASI
GUVENLIK

Zaliha YUCE TOK, Mustafa EVCiL

Havacilik sektéru de diger birgok sektérle birlikte
yeni nesil teknolojilerin entegrasyonu ile buyuk bir
degisim gecirmektedir. Ugcak operasyonlarinidaha
verimli hale getirmek, pilot yuktnu hafifletmek ve
daha guvenli bir iletisime yénelik artan taleple avi-
yonik pazarin ¢ehresi yeniden sekillenmekte 56,
uydu haberlesmesi ve yapay zeka teknolojilerinin
kullanimi artmaktadir. Bu kapsamda dijitallesme,
baglantili ugus, yeni nesil iletisim sistemleri ve na-
vigasyon sistemleri, yapay zeka destekli otonom
ucuslar ve siber gavenlik entegrasyonu yeni nesil
aviyonik suitlerde yerini almaya baslamistir.

Havacilik sektéra bu dénusumleri gergeklestirir-
ken bir baska dénusimde kuantum bilgisayarlar
ile hesaplamada ve dolayisiyla kriptografi alanin-
da gerceklesmektedir. Hizl islem yapma gucune
sahip olan kuantum bilgisayarlarin acik anahtarli
kriptosistemler ézelinde guvenli haberlesme te-
mellerini olumsuz yénde etkilemesi ile birlikte ku-
antum ataklara dayali kriptosistemlere gecis ca-
lismalari baslamistir. Bu kapsamda NIST kuantum
sonrasi kriptografiye yénelik standart calismala-
rini koordine ederek taslak standartta kuantum
bilgisayarlarda polinom zamanli ¢ézulemeyen
zor problemlere dayall kriptosistem 6nerilerine
yer vermistir. Kuantum bilgisayarlarin yakin bir
gelecekte kullaniimasa bile kuantuma dayanikli

sistemlere gecisin 6Gnemli nedenleri vardir. Bunla-
rin basinda kritik bilgilerin kaydedilerek gelecekte
kuantum bilgisayar araciligi ile sifrelerin yetkisiz
kisiler tarafindan ¢6zulebilmesi gelmektedir. Bas-
ka bir ifadeyle, uzun sureli arsivleme ihtiyaci olan
bilgilerin kuantum sonrasi guvenli kriptosistemler
ile bilgi guvenligi kavramlarini saglayacak sekilde
saklanmasi ulusal ¢ikarlar icin gereklidir. Bir diger
6nemli neden ise sektdrlerin yeni bir kriptosiste-
me ve buna bagli olarak yeni gtvenlik protokolle-
rine gegmesinin ¢ok uzun sureler almasidir. Yeni
nesil aviyonik platformlarin son gelismelerle dis
dunya ile baglantili hale gelmesi kuantum sonrasi
kriptografinin de kritik bir ihtiya¢ olarak aviyonik
sistemlere entegrasyonunu zorunlu hale getir-
mektedir.



Aviyonik sistemlerin dis dunya ile baglantisinin
olmamasi, tasarim asamasinda siber guvenlikten
cok ucgusa elveriglilige 6nem verilmesine yol ac-
mistir. Bu kapsamda gelistirilen birgok sistemde
siber guvenlik 6nlemleri g6z ardi edilmis, var olan
guvenlik ¢ézamlerinde ise kuantum ataklara da-
yaniksiz kriptosistemler kullaniimistir. Protokol-
lere guvenlik eklentileri getirilmis ancak ¢cogu kez
tam bir glvenlik saglanamazken ayni zamanda
entegrasyonundaki ek maliyetler sebebi ile de uy-
gulanamamistir. Bu kapsamda guvenlik ihtiyaci-
nin en basinda platform igin gtvenli haberlesme
altyapilarinin ve ugak yer istasyonu guvenli haber-
lesme sistemlerinin geldigi anlasiimistir.

Aviyonik platformlarda guvenligi saglamak icin,
ucusa elveriglilik standartlarini karsilayan aviyonik
mimariye Ozel olarak tasarlanmis ¢6zumler gelis-
tirilmelidir. ARINC-653, gercek zamanli, guvenilir,
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gémulu yazihm sistemlerinin tasarimi ve gelisti-
rilmesi igin olusturulmus bir standarttir. Ozellikle
havacilik endustrisinde yaygin olarak kullanilir. Bu
standart farkl kritiklik seviyesindeki yazilimlarin
birbirinden izole sekilde gergcek zamanh galisma
kriterlerine uygun olarak kosmasina olanak saglar.
Platform Uzerinde kosan uygulamalarin guvenli
haberlesmesine yonelik kullanilacak kriptografik
kutuphanelerin Arinc-653 yapisina entegre edi-
lerek RTCA DO-178C seviye A sertifikasyonuna
uygun olarak gelistiriimesi gerekmektedir. Bel-
lek kullanimi ve kriptografik islemlerin aldidi sure
gercek zamanl géomullu sistemlerin ihtiyaglarina
uygun sekilde belirlenmelidir. Kuatum ataklara
dayal kriptosistemlerin kaynak tuketiminin yo-
gun olmasi ve gelistirilecek kriptografi kitipha-
nelerinin sertifikasyon gereksinimleri aviyonik
platformlara entegrasyonlarinda dikkat edilmesi
gereken en 6nemli unsurlardir.
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Platform ici guvenligin yaninda platformlarin yer
sistemleri ile gavenli haberlesmesi de kritik Gnem
tasimaktadir. ACARS, ucaklar ve yer istasyonlari
arasinda kisa mesajlarin hava bandi radyo veya
uydu Uzerinden iletilmesi icin kullanilan bir diji-
tal veri baglanti sistemi olup, modern havacilikta
yaygin olarak kullanilan protokollerden biridir. An-
cak, ACARS protokolUnun tasarimi sirasinda siber
guvenlik hususlarinin géz ardi edilmesi ACARS'In
saldirilara karsi savunmasiz hale gelmesine ne-
den olmustur. Dinyanin gogu bolgesinde, ACARS
mesajlari genellikle herhangi bir sifreleme olma-
dan duz metin olarak iletiimektedir. Radyo tek-
nolojisinin gelismesiyle, ACARS mesajlar dusuk
maliyetli radyo donanimlari ve acik kaynakl prog-
ramlar kullanilarak kolayca saldirganlar tarafindan
uretilebilir ve taklit edilebilir durumdadir. ACARS
guvenligini saglamaya yonelik acik anahtar alt-
yapisi ve kimlik tabanh kriptografinin kullanildigi
cesitli protokoller énerilmistir. Ayni zamanda me-
sajlardaki sabit bit uzunluga yénelik gavenlik ¢6-
zumleri de yer almaktadir. ACARS mesaj guvenligi
icin ARINC 823 standardi olusturulmus ve acik
anahtar altyapisi kullanilmistir ancak, bu protokol-
lere yonelik guvenlik acgiklari sebebi ile platformlar
tarafindan uygulanabilir bir ¢6zUm olusturula-
mamistir. Ayni zamanda kuantum ataklara karsi
dayaniksiz olan bu ¢dézimlerin kuantum sonrasi
kriptografi altyapisi ile degistirilmesi de 6nem arz

etmektedir. Bunlara ek olarak, gergcek zamanli sis-
temlerde gecikmenin dneminin de ayrica ele alin-
masi gerekmektedir.

ADS-B, hava aracglarini gergcek zamanl olarak iz-
lemek icin GNSS verilerini kullanan yeni nesil
hava tasimaciligi gézetleme teknolojisidir. En ba-
sit anlamada ugaginin konumunun ve irtifasinin
iletildigi bir haberlesme sistemidir. Ugcak takibini
surdirmek icin periyodik yayinlar yapar. Hem si-
vil havaciliktaki yolcu sayisinin hem de hava sa-
hasinda ayni anda bulunan hava araci sayisinin
hizla artmasiyla, radar tabanl gézetleme tekno-
lojilerinin yetersiz kalmasi sonucunda emniyetini
iyilestirmek ve hava sahasi kapasitesini arttirmak
icin ortaya ¢ikmistir. ADS-B sinyalleri diz metin
olarak iletiimekte ve sifreleme, kimlik dogrula-
ma ve imza eksikligi, ADS-B'yi saldirilara karsi sa-
vunmasiz hale getirmektedir. Olusan bu guvenlik
acigini gidermek icin gesitli kriptolu ve kriptosuz
cozamler dnerilmistir. Kriptosuz ¢cézamler agirhkli
olarak parmak izi ve genis spektrum yontemleri
kullanilmaktadir. Yazihm parmak izi yénteminde,
agdaki cihazlarin yazilimsal davranigina goére kim-
lik dogrulamasi yapilmaktadir. Donanim parmak
izinde ise, cihazlarin urettikleri gerilim vb. dona-
nimsal davranislan kimlik dogrulamasi icin baz
alinmaktadir. Kriptosuz bir diger ¢6zim ise genis
spektrum yéntemidir. Bu yéntemle génderilecek




bilgi, bir bant genisligi boyunca farkli frekanslara
bélerek génderilmektedir. Frekans atlama yénte-
mi bu yénteme érnek olarak gdsterilebilir. Kriptolu
¢cOzUmlerde ise asimetrik sifreleme ve simetrik
sifreleme, guvenli yayin saglamak icin énerilen
yontemlerdendir. Bu yontemler, ADS-B yayinlari
engellemeyi veya degistirmeyi amaclayan saldiri-
lara karsi buyuk bir givenlik saglamayi amaclar-
ken kuantum ataklara dayanikh clmamalari sebe-
bi ile guvenlik acigl yaratmaktadir.

Trafik Uyari ve Carpisma Onleme Sistem (TCAS
- Traffic Alert and Collision Avoidance System),
hava araci etrafindaki belirli bir alana baska bir
hava aracinin girmesi durumunda, pilotlara gérsel
ve sesli uyarilar saglayarak gerekli mudahaleler-
de bulunmalarini saglayan ve havada carpismayi
onlemeyi amaclayan yeni nesil bir guvenlik tek-
nolojisidir. ACARS da oldugu gibi disuk maliyetli
radyo ¢cézUmleri ile yanhs bilgiiceren TCAS mesaj-
lari génderilebilmekte ve bu tur saldirilarin havada
carpismaya neden olabilecegi ortaya cikmaktadir.
Ozetlemek gerekirse TCAS 6zelindeki siber gu-
venlik dizenlemelerinin acik olmamasi, iletisimde
imzalama ve sifrelemenin kullanilmamasi TCAS
cihazina yénelik guvenlik agigr olusturmaktadir.
Bu kapsamda yapilacak ¢alismalarda da kuantum
ataklara dayanikli kriptosistemlerin kullaniimasi
blyUk 6nem arzetmektedir.

LDACS (L-band Digital Aeronautical Communica-
tions System) havacilikta gelecekteki iletisim ih-
tiyaclarini karsilamayi amaclayan havayolu trafigi
kontrolU ve hava sahasi iletisimi i¢in tasarlanmig
hava-yere iletisim baglantisidir. Protokol kapsa-
minda kuantum ataklara dayanikli SIKE algorit-
masi iletisimdeki veri aktarimi sirasinda ortaya
cikan islem gacu tuketimi veya bant genisligi kul-
lanimi gibi yUklere ¢ézum olarak segilmistir. Ancak
SIKE algoritmasinin kirilmasi ile birlikte ACARS
kullanimini devralabilecek bu segenek ortadan
kalkmistir. Bununla birlikte NIST tarafindan éneri-
len algoritmalarin kullanildigi ve bir 6nceki iletisim
sisteminde eksik olan hava-hava iletisiminde yer
aldigi guncellenmis bir versiyon Gzerinde ¢alisma-
lar baglamistir.

Teknolojinin tam sektérlerde devrim yaptigi bu dé-
nemde aviyonik platformlarda yer alacak sistem-
lerde guvenligin en énemli gereksinimlerden biri
olacagi anlasiimistir. Kuantum sonrasi kriptografi
gelistirilecek bu guvenlik ¢ézumlerinin temel yapi
tasi olacak, bu ¢ézumlerini sistemlerine entegre
edebilen Ureticiler ise bir adim énde yer alacaktir.
Bu nedenle, gelecegin havacilik endustrisinde ba-
sari icin guvenlik odakli yaklagimlarin benimsen-
mesi kritik Gneme sahiptir.
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SIiBER GUVENLIK FARKINDALIGI

Berkan UFUK

Gelisen teknolojiye adapte olmaya calistigimiz
glnUumuz dunyasinda neredeyse gelen her yeni-
lik yeni bir siber risk barindiriyor. Artik teknolojiye
bagimh hale gelmekte oldugumuz icin risklerin
de farkinda olmak sarttir. Dolayisiyla bilingli bir
kullanici olup siber dunyadaki risklerin farkinda
olarak daha guvenli bir dinyada yasamak aslinda
mumkun. “Siber gavenligin en zayif zinciri insan-
dir” s6zu defalarca kendisinin dogrulugunu kanit-
lamistir. Bilingsiz bir kullanici yazanden ustan ¢a-
balarla ve teknolojilerle korunan bir siber varligin
gizliligi ifsa olabilir, bUtinlugu bozulabilir veya bu
varlik erisiliemez hale gelebilir. Dolayisiyla, en zayif
zinciri kadar gavenli olan sistemleri korumak in-
sanlari bilinglendirmekten gegmektedir. Gavenlik
yalnizca siber gavenlik uzmanlarinin degil, her-
kesin sorumlulugudur. Siber guvenlik farkindahgi,
risklerin farkinda olmayi ve bu risklere gére dav-
ranmay! gerektirir. Farkindahgi yuksek insanlar,
tehdit olaylar karsisinda verinin korunmasi igin
daha dogru adimlar atacaktir.
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Siber Hijyen: Siber hijyeni saglamak, siber saldi-
ri riskini azaltmak ve hassas bilgileri korumaktan
gecer. Bu, bilinen guavenlik agiklarini gidermek igin
yazilm ve guvenlik yamalarinin duzenli olarak
guncellenmesi, gucll, benzersiz parolalar kulla-
nilmasi ve fazladan bir guvenlik katmani eklemek
icin cok faktorla kimlik dogrulama mekanizmala-
rinin uygulanmasi dahil olmak Gzere bir dizi en iyi
uygulamayi kapsar. Ayrica, baglantilara tiklarken
veya bilinmeyen kaynaklardan ekleri indirirken
dikkatli olmak, kimlik hirsizhdi dolandiriciliklarinin
veya kotu amacl yazilim bulagmalarinin kurbani
olmayi 6nlemeye yardimci olabilir.

Bu yazida, insan faktéri yuzunden daha 6nce ya-
sanmis olan felaketlerden, bu felaketleri énleyebi-
lecek seylerden ve dunyada siber farkindalik icin
vaplilanlardan bahsedilecektir.

Siber Tehditlerin Evrimi:

Sifinncigun acikliklari dahil yeni zafiyetler her sene
ortaya cikmaktadir. Genis 6lcekte bakildiginda si-
ber guvenlik tehditleri kimlik hirsizigindan genis
Olcekte desteklenen siber casusluga kadar farkli

IVENLIK \ _
FARKINDALIGI / .




sekillerde olabilmektedir. Teknolojiye bagimhhk
arttikga ve korunmasi gereken veri miktari arttik-
ca genisleyen saldir yuzeyi siber saldirilara maruz
kalma ihtimalini artirmaktadir. Dolayisiyla siber
tehditlerin karsisinda durmak igin bilingli olmak
bir segcenek degil bir sarttir. Cinkt ginumuzde in-
san kaynakli saldinlar ve kisilere yénelik saldirilar
hala ¢ok yaygin bir sekilde gerceklesmektedir.

Temel ilkeler:

Siber guvenlik farkindalgi dogal olarak insanlara
dayanmaktadir. Bir sistemin siber guvenlik duru-
sunun guclendiriimesi icin o sistemin siber gu-
venlik énlemlerinin alinmasinin yani sira sistemin
kullanicilarina siber tehditleri tanitmak, tehditle-
rin nasil énlenecegini 6gretmek ve tehditler ger-
ceklestigi takdirde yapilacaklari égreterek guclu
bir guvenlik durusu sergilemek gerekmektedir.
Bilinclenmek icin en temel yaklasim standartlar-
dan ve rehberlerden haberdar olmaktir. Bilgisayar
sistemlerinin barindirdigi riskleri anlamak ve on-
lardan kacinmak icin yapilabilecekler hakkinda fi-
kir sahibi olmak icin standartlar ve rehberler takip
edilebilir. Ornegin Ulusal Standartlar ve Teknoloji
Enstitist (NIST - National Institute of Standar-
ds and Technology) bir kurumun bilgi teknolojileri
guvenligi programi kapsaminda farkindalik ve egi-
tim programlarinin tasarlanmasi, gelistirilmesi,
uygulanmasi ve surdudrulmesine iliskin NIST SP
800-50 (Building an Information Technology Se-
curity Awareness and Training Program) Standar-
di'ni yayinladi. Ayrica, Avrupa Ag ve Bilgi Guvenligi
Ajansi (European Network and Information Se-
curity Agency - ENISA), okuyucunun bilgi guven-
ligi farkindaligini hazirlamasina ve uygulamasina
olanak taniyan, kamu ve 6zel kuruluslara pratik ve
etkili tavsiyeler sunmayl amaclayan bir The New
Users’ Guide: How to Raise Information Security
Awareness isimli kullanici kilavuzu belgesini gelis-
tirmektedir. Birlesmigs Milletler Avrupa Guvenlik ve
s birligi Teskilati tarafindan yayinlanan OSCE (Or-
ganization for Security and Cooperation in Euro-
pe) Guide on Non-military Confidence Building
Measures (CBM - Confidence Building Measures)
guven artirici 6nlemler ve durumsal farkindalik
icin bir rehberdir. Bunlarla birlikte kapsamli egitim
programilari, atélye calismalari ve simulasyonlarla
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sistemn kullanicilari guglu bir gavenlik farkindahgi
icin gerekli bilgileri edinebilirler. Ancak, farkindal-
gin gelistirilmesi icin sadece egitimlerin ve stan-
dartlarin takip edilmesinin yeterli olmadigi cesitli
arastirmalarda ortaya koyulmustur. Farkindaligin
gelistirilmesi i¢in guvenlik farkindaligr kaltarinan
olusturulmasi gerekmektedir. Bdylece Kkolektif
sorumluluk duygusu ile birlikte insanlar, supheli
olaylarin tespitleri ve bildirimleri konusunda daha
istekli olacaktir.

Yapilan Calismalar:

Guney Asya'da siber guvenlik farkindaldinin az
oldugunu tespit eden bir calismada [C], siber gu-
venlik farkindaligini gelistirmek igin bir cerceve
programi hazirlanmistir. Bu ¢alismanin isaret et-
tigi baska bir calismaya gore [Al, internetteki in-
sanlar tehlikelerin farkinda degil ve gizli ve kisisel
bilgilerin nasil korunmasi gerektigini bilmiyorlar.

Bu yUzden de siber saldirganlarin hedefi haline
gelmektedirler [B]. Farkindalgi artirmak adina
calisma gruplari, seminerler, posterler ve uyarici
metinler koymanin farkindalik artirici bir etki olus-
turacadi gosterilmistir.

Baska bir gcalismal[D], Makedonya'daki siber gu-
venlik farkindaligi durumunu analiz etmistir. Ca-
lisma, siber guvenlik farkindalik egitimlerinin he-
definin gocuklar, veliler ve 6gretmenler oldugunu,
editimlerin enstitu seviyesinde ve yalnizca mah-
remiyet odakli olarak yapildigini géstermigtir.

Ayrica galismada, ug kullanicilarin ihmal edildigini
ve farkindalik igcin yeterli egitimin yapiimadigi g6s-
terilmistir. Yazida ayrica, Makedonya'da yapilan
siber guvenlik farkindahgini artirici galismalardan
bahsedilmigtir.

Siber guvenlik farkindalik dizeylerini arastiran bir
yazida [E], siber guvenlik farkindaligi icin yapilan



eylemlerin insanlarin davraniglarini degistirmede
yeterli olmadigini séylemektedir. Bunun sebebinin
ise sadece bilgi verilmesinin yeterli olmadigini, in-
sanlarin davranislarini degistirmek icin tavsiyele-
rin insanlar tarafindan anlasilip uygulanabilmesini
ve insanlarin buna istekli olmasi gerektigini ortaya
koymaktadir. insanlarin daha guvenli bir diinya
icin ikna edilebilmesi adina c¢esitli tekniklerin ise
yarayabilirligi analiz edilmistir. Siber guvenlik far-
kindahgini artirmak icin bilgilendirme metinlerinin
kesinlikle en yararli yontem oldugu sonucuna ula-
siimistir.

Calismada varilan sonuglar su sekildedir:

insanlari, siber guvenlik riskleri yizinden
gerceklesebilecek kétl durumlari géste-
rerek korkutmanin etkili bir taktik olmadi-

ar

Farkindalik materyallerinin profesyoneller
tarafindan hazirlanmasi gerektigi,

Farkindalik egitiminin yalnizca bilgi ver-
mekten ibaret olmadigi, hedefli, uygulana-
bilir ve geri beslemeli olacak sekilde yapil-
masi gerektigi,
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insanlarda siber glivenlik farkindaligi olus-
turabilmek igin, 6grenme istegine sahip
olup surekli geri besleme almalari gerek-
tigi,

Farkli kaltarel iceriklerde ve karakteristik-
lerde vurgulamalar gerektigi.

insanlara bilgi guvenligi farkindaligi egitimi veril-
mesinin yollarini arastiran bir calismaya goére [F]
yazi-tabanl, oyunlastirilmis ve video tabanli egi-
timlerden en ¢ok tercih edilen egitim video tabanh
egitimler olmustur. Ancak, en basarili sonuclarin
farkli turdeki egitimlerin bir arada verilmesi ile
elde edilecedi gosterilmistir.

Baska bir arastirmada [G] siber guvenlik alaninda
calismayan insanlara siber guvenlik farkindahgi
asilayan bir masaustu oyun gelistirilmistir. Bu sa-
yede, organizasyonlardaki tim calisanlarin siber
guvenlik risklerini anlamasi, siber gavenlik saldiri
ve savunmalari hakkinda fikir sahibi olmasiamac-
lanmigtir.
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Siber guavenlik farkindahgi artiran bir gerceve
programi tasarlayan bir galismadalH], hedef kit-
le i¢in tasarlanan oyun oynatilmis ve bu programi
uygulayan adaylarin siber gtvenlik farkindaliklari-
nin arttigi gézlemlenmistir.

Oyunlastirmanin siber guvenlik farkindahgi gelis-
tirme Uzerindeki etkisini arastiran baska bir ca-
lisma [l], siber gUvenlik farkindalik dizeyini hangi
oyunun en ¢ok artirdigini arastirmistir. Bunun igin
farkll oyunlastirma yéntemleri karsilastirilmistir.
Bunun igin incelenen oyunlar arasindan, mobil

oyunlarin etkili oldugunu gézlemlenmistir.

Baska bir galismada [J], siber guvenlik egitimi,
farkindaligi olusturma ve egzersizi (cybersecurity
education, awareness raising and training - CEAT)
80 farkli Ulkede arastirma yapilmis ve genel du-
rum ortaya koyulmustur. internet kullaniminin
yaygin oldugu Ulkelerde siber gavenlik farkindali-
gina digerlerinden daha fazla 6nem verilmektedir.
Ayrica, gelirleri daha dusuk olan ulkelerde siber
guvenlik farkindaliginin daha dasuk oldugunu so-
nucu cikarilmistir.

-”fh;
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SIiBER CAYDIRICILIK: GELECEGIN
GUVENLIK PARADIGMASI

Ali ISIKLI

Gunumuzde dijitallesmeyle birlikte, ulusal gu-
venlik kavrami giderek daha fazla siber alana ya-
yilmaktadir. Bilgisayar sistemlerinin ve internetin
yaygin kullanimi, siber saldirilarin artmasina ve
geleneksel guvenlik tehditlerine yeni boyutlar ek-
lenmesine yol agmaktadir. Bunun yani sira siber
saldirilar, birgok Ulkenin ulusal gtvenligini dogru-
dan etkileyebilecek kadar ciddi bir tehdit haline

gelmistir. Devletler, casusluk, sabotaj ve altyapiya ¢

yonelik saldirilar gibi gesitli siber tehditlerle karsi
karsiya kalmaktadir. Bu tehditlere karsi etkili bir
savunma saglamak icin siber caydiricilik kavrami
giderek daha fazla Gnem kazanmaktadir. GUglu bir
siber savunma kapasitesine yatirnm yapmak ve
saldirganlara karsi misilleme kabiliyetine sahip ol-
mak, ulusal guvenligin korunmasinda kritik bir rol
oynamaktadir.

st

Tegae

Siber caydiricilik, askeri caydiricilik kavramindan
esinlenilerek ortaya cikan bir kavramdir. Askeri
caydiricilik, potansiyel saldirganlari, saldirtyr da-
sunmekten vazgecmeleri konusunda caydirma-
yI amaglayan bir stratejidir. Siber caydiricilik, bir
devletin veya kurulusun, siber saldirilarla kargi
karsiya kalan diger aktorlere karsi saldirilarin olasi
sonuclarini dnlemek veya azaltmak icin kullandigi
stratejilerin bir bGtainuduar. Bu stratejiler, siber sal-
dinlarin engellenmesi, tespit edilmesi, karsi sal-
dirllarla misilleme yapilmasi veya baska yollarla
cezalandirilmasi gibi ¢esitli yontemleri igerebilir.

Siber caydiriciigin ana hedefi, potansiyel sal-
dirganlari, saldirilarinin olasi maliyetlerini ve so-
nuclarini dikkate alarak saldiridan vazgecirmeye
tesvik etmektir. Bu, saldirganlarin olasi sonuclari
dusunerek eylemlerini gozden gecirmelerini sag-
layarak gercgeklestirilir. Siber caydiricilik, genellik-
le guclu siber guvenlik dnlemleri, etkili istihbarat
toplama ve analiz yetenekleri, hizlh midahale ka-
pasitesi ve gerektiginde misilleme kabiliyeti gibi
faktorleriicerir.
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Siber caydiricihgin temel unsurlarindan biri, guglu
bir siber savunma yetenegdine sahip olmaktir. Bir
devlet veya kurulus, saldiriya karsi etkili bir sekilde
savunma saglayarak saldirganlari caydirabilir.

Bir devlet veya kurulusun siber caydiricilik strate-
jisi genellikle saldiriya ugrama olasiligina ve saldi-
rinin potansiyel etkisine dayanir. Ornegin, bir Gl-
kenin askeri altyapisi veya kritik kamu hizmetleri,
daha yuksek bir koruma seviyesi gerektirebilirken,
bir sirketin ticari sirlari veya musteri verileri igin
daha farkli bir strateji izlenmelidir.

Siber caydiricilik stratejileri genellikle karmasik ve
cok yonladar. Ornegin, bir Ulke, saldirganlara kar-
sI caydiricilik saglamak icin askeri, diplomatik ve
ekonomik araclari bir araya getirebilir.

Siber caydiricilik stratejileri, ¢esitli araglar ve yon-
temler kullanilarak uygulanabilir.

Siber caydiriciligin temel bilesenlerinden biri, gug-
|G bir siber guvenlik altyapisinin olusturulmasidir.
Bir devlet veya kurulusun siber guvenlik kapasite-
si, saldirganlarin siber saldiri girisimlerini engelle-
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mek veya etkisiz hale getirmek igin kritik 6neme
sahiptir. GUglu bir siber gavenlik altyapisi, saldir-
ganlarin ataklarini tespit etme, durdurma ve ya-
nitlama yetenegini artirir.

ikinci olarak, etkili bir istihbarat toplama ve ana-
liz kapasitesi, siber tehditlerin tespit edilmesi ve
analiz edilmesi icin énemlidir. Bu, potansiyel sal-
dirganlarin niyetlerini ve kabiliyetlerini anlama ve
gelecekteki saldirilart 6ngérebilme yetenegine
dayanir. istihbarat toplama ve analiz faaliyetle-
ri, siber caydiricilik stratejisinin temel bir parcasi
olarak devletlerin veya kuruluslarin siber tehditle-
re yanit verme kabiliyetini artirir.

Uclncu olarak, hizli bir miidahale kapasitesi, bir
saldirinin tespit edilmesinden sonra hizli bir se-
kilde yanit verme yetenegini ifade eder. Hizli bir
mudahale, saldirinin etkilerini en aza indirgeme ve
saldirganlarin faaliyetlerini sinirlama veya durdur-
ma acisindan kritik 6Gneme sahiptir. Bu, hem siber
saldinlarin hemen durdurulmasini hem de gele-
cekteki saldirilarin 6nlenmesini saglar.
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D6rduncu olarak, gerektiginde misilleme kabiliye-
ti, potansiyel saldirganlari siber saldirilarin olasi
sonugclar hakkinda ciddi dagunmeye tesvik eder.
Siber savunma, siber caydiricilik stratejisinin sa-
dece bir kismidir. Askeri caydiricilik stratejisinin
bir diger 6nemli unsuru da saldirganlara karsi
misilleme kabiliyetine sahip olmaktir. Bir ulkenin,
saldirlya ugramasi durumunda kargi saldiri yapa-
bilecek yeteneklere sahip olmasi, saldirganlari du-
sunmekten caydirabilir. Bu, siber alandaki askeri
caydiriciigin etkili bir sekilde kullanilmasini sag-
lar. Saldirganlarin karsilasacaklari muhtemel ce-
zalari vurgulayan net politika ve yasal gerceveler
de siber caydiricihgin 6nemli bir parcasidir Ayrica,
uluslararasi is birligi ve diplomasi de siber caydiri-
ciigin etkili bir sekilde uygulanmasinda énemli bir
rol oynar. Bu, siber caydiricihgin temel bir unsuru
olarak, saldirganlarin saldirilarini dikkate alarak
hareket etmelerini saglar.



Ancak, siber caydiriciligin bazi sinirlamalarn da
vardir. Ozellikle, siber saldirlarin karmasikligi ve
anonimligi nedeniyle, saldirganlarin kimliklerini
tespit etmek ve dogrudan cezalandirmak genel-
likle zordur. Ayrica, uluslararasi hukuk ve normlar,
siber caydiricilik stratejilerinin uygulanmasini da
sinirlayabilir.

Tarkiye, siber caydiricilik konusunda ciddi bir se-
kilde calismaktadir. Ulke, siber giivenlik altyapisini
guclendirmek ve saldinlar tespit etmek ve en-
gellemek igin cesitli 6nlemler almaktadir. Ayrica,
Turkiye, uluslararasi platformlarda siber gavenlik
konusundaki is birligini artirmak ve ortak tehdit-
lere karsi birlikte hareket etmek icin gaba géster-
mektedir.

Siber caydiricilik stratejilerinin etkili bir sekilde
uygulanmasi icin surekli bir caba gerekmektedir.
Teknolojinin surekli olarak degdismesi ve saldir-
ganlarin yontemlerinin gelismesi, siber gavenlik
tehditlerinin de surekli olarak evirilmesine neden
olmaktadir. Bu nedenle, siber caydiricilik strateji-
lerinin surekli olarak g6zden gecirilmesi ve gun-
cellenmesi 6nemlidir.
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Gelecekte, siber tehditlerin daha da karmasik hale
gelmesi beklenmektedir. Yapay zek4, bulut bilisim
ve nesnelerin interneti gibi yeni teknolgjiler, siber
saldirganlara daha fazla firsat sunabilir. Bu neden-
le, siber caydiricilik stratejilerinin sarekli olarak
guncellenmesi ve gelistirilmesi 6nemlidir.

Bununla birlikte, uluslararasi is birligi de siber teh-
ditlerle mUcadelede 6nemli bir rol oynamaktadir.
Ulkeler, siber guvenlik konusunda bilgi ve dene-
yim paylasimini tesvik etmeli ve ortak savunma
stratejileri gelistirmelidir. Bu, siber saldinlara karsi
daha etkili bir savunma saglayabilir ve askeri cay-
diriciligin basarisini artirabilir.

Siber caydiricilik, gelecegin guvenlik paradigma-
sini sekillendiren 6nemli bir kavramdir. Gelenek-
sel guvenlik tehditlerine ek olarak, siber alandaki
tehditlerle basa ¢ikmak icin etkili bir strateji ve is
birligi gerekmektedir. Turkiye'nin de bu alandaki
calismalari, Ulkenin siber guvenlikteki basarisini
artirmak ve uluslararasi alanda daha gugclu bir ko-
num elde etmek i¢cin 6nemlidir.
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SIiBER SALDIRI METODOLOJISI

Evren ESER

Gunumuzde internetin ve teknolojik altyapilarin
yayginlasmasi, siber saldirilar dijital dunyanin en
buyuk tehditleri haline getirmistir. Siber saldir-
ganlar, bilgisayar sistemlerini, aglari ve dijital alt-
yapilari hedef alarak, hassas verilere erisim sagla-
yabilir, hizmet kesintilerine neden olabilir, finansal
kayiplara ve hatta can kayiplarina yol acgabilirler.
Siber saldinlarin karmasikhgi ve ¢esitliligi surekli
arttigindan dolayi, bu saldinlara karsi etkili 6nlem-
ler almak da giderek zorlagsmaktadir. Siber saldiri
metodolojisini anlamak, bu saldirilara karsi gu-
venligi saglamak igin kritik bir adimdir. Bu yazida,
siber saldirilarin planlanmasi, yartttulmesi ve son-
landiriimasina kadar gecen surecte yer alan te-
mel asamalar ve bu asamalarda kullanilan baslica
teknikler ayrintili bir sekilde ele alinmistir. Ayrica,
etkili bir siber guvenlik stratejisi gelistirmek igin
izlenmesi gereken adimlara ve gerekli 6nlemlere
de yer verilmigtir.

Siber saldiri metodolojisi, bilgisayar sistemleri,
aglar ve dijital altyapilar Uzerinde gerceklestirilen
saldinlarin planlanmasi, yUrutidlmesi ve sonlandi-
rilmasi sureclerini kapsayan bir dizi adimdan olu-
sur. Bu metodoloji genellikle saldirganlarin hedef-
lerine ulasmak icin izledikleri stratejik ve taktiksel
adimlari tanimlar. Kesif, erisim saglama, komuta
kontrol, yetki yukseltme, yanal hareket, bilgi topla-
ma ve ¢ikartma ve iz silme asamalari siber saldir
metodolojisinin baslica asamalardir.

1. Kesif Agamasi

Saldirganlarin hedef sistem, ag veya organizas-
yon hakkinda mumkaun oldugunca cok bilgi topla-
digr kritik bir stregtir. Kesif agsamasinda toplanan
bilgiler, saldiri planinin ve stratejisinin belirlenme-
sine yardimci olur. Yeterli ve dogru bilgi toplamak,
saldirganin hedef sistemdeki zayif noktalari daha
iyi anlamasini saglar ve saldirinin basarili olma
olasiligini artirir. Kesif asamasi pasif kesif ve aktif
kesif olmak Uzere iki ana kategoriye ayrilir.



Pasif kesif, hedef sistemlerle dogrudan etkilesime
giriimeden hedef hakkinda bilgi toplama surecidir.
Bu asamada saldirganlarin tespit edilme olasilig
dusuktar. Saldirganlar dikkat ¢cekmeden organi-
zasyon, ¢calisanlar ve sistemler hakkinda bilgi top-
larlar. Baglica pasif kesif kaynaklari sunlardir:

= Sosyal Medya ve Diger Cevrimici Kay-
naklar: Siklikla kullanilan sosyal medya
platformlarinda, haber sitelerinde ve diger
kamuya acik kaynaklarda arama yaparak
organizasyon ve g¢alisanlari hakkinda bilgi
toplama yéntemidir. Toplanilan bu bilgiler
arasinda calisanlarin isimleri, e-posta ad-
resleri, telefon numaralari, organizasyon
yapisl, organizasyon bilisim sitemlerinde
kullanilan teknolojiler gibi bilgiler bulu- 4
nabilir.
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= AramaMotorlari: Anahtar kelimeler ve ge-
sitli teknikler kullanilarak, arama motorlari
Uzerinden hedef organizasyonun teknoloji
platformlari, personel bilgileri, kurumsal
ag giris sayfalari, ic ag portal bilgileri gibi
degerli bilgiler bulunabilir. Bu yéntemle,
hassas bilgiler, bilinen zafiyetleri igeren
sistemler veya yanhs yapilandiriimis sis-
temler tespit edilebilir.

Ayrica WHOIS sorgulari alan adinin sahibi
hakkinda bilgiler saglarken, DNS sorgula-
malari ile hedef ag ile ilgili 6Gnemli bilgiler
elde edilebilir.

Cesitli web sayfalari ve araclar kullanilarak
hedef organizasyonda internete acik bilgi-
sayarlarin, anahtarlayicilarin (switchlerin),
yonlendiricilerin (routerlarin) isletim sis-
temleri versiyonlari, web sunucularin ise
sUrumleri tespit edilebilir.

Aktif kesif, saldirganlarin hedef sistemlerle dog-
rudan etkilesime girerek bilgi topladig pasif kesif
asamasina gore daha riskli bir asamadir. Aktif ke-
sif asamasinda saldirganin varlidi ortaya cikabilir.
Ancak saldirganlar, sistemde kullanilan zafiyetli
uygulamalar, kullanici listeleri ve ag topolojisi gibi

daha ayrintili ve degerli bilgi-
leri elde etmek igin bu riski
g6ze alir.




168

AG GUVENLIGI VE KRIPTOLOJI

Baslica aktif kesif teknikleri sunlardir:

Ag Taramasi: Hedef agdaki aktif cihazlari
ve acik portlari tespit etmek igin kullanilan
yéntemdir. Nmap gibi ag tarama araclar,
hedefin hangi portlar Gzerinde hangi hiz-
metleri sundugunu belirlemek igin kulla-
nilir. A§ tarama araglari ile hedef sistemde
kullanilan servis surumleri, isletim suru-
ma bilgileri, banner bilgileri elde edilebilir,
hedef sistemin ag mimarisi hakkinda de-
gerli bilgiler edinilebilir.

Zafiyet Taramasi: Hedef sistemdeki po-
tansiyel guvenlik aciklarini belirlemek igin
kullanilan yéntemdir. Zafiyet taramasi so-
nucunda, sistemde bilinen zafiyetler tespit
edilir ve saldirganlar hangi noktalari hedef
alabilecekleri konusunda fikir sahibi olur.
Zafiyet taramasi igin otomatik tarama ya-
pan araclar kullanilabilecegi gibi deneyimli
saldirganlar otomatik tarama yapan arac-
larin gb6zden kacirabilecegi acikliklar igin
manuel olarak zafiyet analizi de gercek-
lestirebilir. Web uygulamalari igin 6zelles-
mis zafiyet tarama araclari; SQL enjeksi-
yonu, XSS (Cross-Site Scripting) ve CSRF

(Cross-Site Request Forgery) gibi yaygin
web uygulamasi zafiyetlerini kesfetmek
icin kullanilabilir.

Siber guvenlik uzmanlari agisindan kesif asama-
sini anlamak, potansiyel saldirilar tespit etme
ve 6nleme acisindan kritik 6neme sahiptir. Pasif
kesif sonucunda saldirganlara fayda saglayacak
bilgileri en aza indirmek amaciyla organizasyon
bunyesinde siber guvenlik farkindahgi egitimleri
duzenlenmelidir. Ayrica saldiri tespit ve 6nleme
sistemleri (IDS/IPS]) gibi siber guvenlik dnlemle-
ri kullanilarak saldirganin aktif kesif asamasinda
elde edebilecegi bilgiler en aza indirilmelidir ve
saldirganin isine yarayacak bilgileri elde etmesi
Onlenmelidir.

2. Erigim Saglama Asamasi

Saldirganlarin kesif asamalarinin sonucunda topla-
digi bilgiler vasitasi ile gelistirdikleri saldiri strateji-
lerini uygulayarak hedef sisteme erisim elde etmek
icin gerceklestirdigi faaliyetleri kapsar. Saldirgan-
larin hedef sistem Uzerinde kontrol saglamasi bu
asama sonucunda gerceklesir. Erisim saglama
asamasinda genellikle su yontemler kullanilabilir:



Sosyal Miihendislik Saldirilari: Pasif ke-
sif sonucunda elde edilen hedef organi-
zasyon calisan isimleri, e-posta adresleri,
gorevleri, ilgi alanlar vb. bilgiler kullanila-
rak yapilan saldirilardir. Baslica sosyal mu-
hendislik saldirilari su sekilde siralanabilir.

Phishing (Oltalama): Kullanicila-
ra sahte e-postalar veya mesajlar génde-
rerek onlari zararl yazihm indirmeye veya
hassas bilgileri paylasmaya ikna etme
yéntemidir. Phishing saldirilarinda genel-
likle gercek gibi gérunen sahte web siteleri
veya dosya ekleri iceren e-postalar kulla-
nilr.
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Pretexting (On Metin): Saldirga-
nin belirli bir senaryo olusturarak kurbani
manipule etmesi yontemidir. Ornegin, sal-
dirgan kendisini organizasyonun bilgi-is-
lem destek personeli olarak tanitip, kulla-
nicinin parolasini elde etmeye galisir.

Baiting (Yemleme): icinde zararli
yazilim bulunan USB Bellek gibi bir fiziksel
bir cihaz kullanicinin bulabilecegi bir yere
(evinin otoparki vb.) birakilarak kullanici-
nin bu cihazi bulup hedef sistemde kullan-
masi beklenir.

Zafiyet Somiirme (Exploitation): Hedef
sistemde kullanilan servislerin, yazilimla-
rin, isletim sistemlerinin zafiyetlerinden
faydalanarak sisteme giris yapiimasidr.
Yazilimlarin bilinen acikliklarini hedef alan
istismar kitleri (exploit kit) internette ko-
layca bulunabilir. Ayrica zafiyet sbmurme
icin Ozellesmis programlar ile saldiriya
uygun yukler (payload) hazirlanabilir. Sal-
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dirganlarin yazilimlarin henutz kesfedil-
memis ya da gelistiricilerin henltz ¢6zim
uretmedigi acikliklan kullanarak sisteme
eristigi sifirnci gun (zero-day) saldirilari
da bu kapsamdadir. Sifirinci gun saldirilari,
Ozellikle savunmasiz sistemler Gzerinde
yuksek basari oranina sahiptir.

Kot Amach Yazihmlar (Malware): Virus,
solucan (worm), Truva ati (trojan) gibi kotu
amaclh yazilimlar hedef sistemlere bula-
sarak saldirganlarin bu sistemlere erisim
saglamasina sebep olurlar. Yine hedef
sisteme bulasip sistemdeki verileri sifre-
leyerek kullanicinin bu verilere erigimini
engelleyen ve saldirganlarin fidye talep
etmesini saglayan fidye yazilimlari (ran-
somware) da bu kategoriye dahil edilebilir.

= Parola Kirma Saldirilari: Ozellikle kullani-
cilart karmasiklik seviyesi yuksek parolalar
kullanmaya zorlamayan sistemlerde etkili
olan ve saldirganlarin yaygin olarak kul-
lanilan parolalar sistematik olarak dene-
yerek sisteme erismesine sebep olabilen
yéntemidir.

Erisim saglama asamasi, saldirganlarin hedef sis-
temde kalici bir yer edinme ¢alismalarinin merke-
zinde yer alir. Saldirganlarin bu asamada amaclari-
na ulasmasi, saldirinin diger asamalarint mamkun
kilar. Dolayisiyla, bu asamanin anlasiimasi ve et-
kili savunma stratejilerinin uygulanmasi, sistem
guvenligi icin hayati 6nem tasir. Organizasyon igi
sosyal muhendislik farkindaligi egitimleri, sistem-
lerle etkilesim icin guclu parola politikalari ve ¢ok
faktérla kimlik dogrulamasi, sistemlerin ve yazi-
limlarin duzenli olarak guncellenmesi ve guvenlik
yamalarinin uygulanmasi, saldiri tespit ve 6nleme
sistemlerinin aktif edilmesi, antivirus yazilimlari-
nin kullanilmasi gibi dnlemler sistemlere yetkisiz
erisimi engelleyebilecek ana 6nlemler olarak sira-
lanabilir.



3. Komuta Kontrol Asamasi:

Bu asamada saldirgan, ele gecirilen sistemlerle
iletisim kurarak onlari kontrol etmeye calisir. Sal-
dirganlar genellikle tespit edilmekten kagcinmak
icin olagan trafigi taklit etmeye calisir. Saldirganin
tespit edilmemek icin kullandigi baglica ydontem-
ler sunlardir:

= Uygulama katmani protokolleri: Haliha-
zirda sistemde kullanilan ssh, rdp, smb
gibi uygulama protokolleri kullanarak he-
def sistemi yénetehilirler.

= Proxy: Saldirganlar, hedef sisteme olan
ag trafigini yonlendirmek ve kontrol etmek
icin bir baglanti proxy kullanabilirler. Bu
tar proxy'ler komuta ve kontrol iletisimini
yénetmek, eszamanh giden ag baglanti-
larinin sayisini azaltmak, baglanti kaybi
durumunda esneklik saglamak veya sup-
he olusturacak trafik olusturmamak igin
en sik kullanilan araclardir. Saldirganlar,
k6tu amach trafigin kaynagini daha da giz-
lemek icin birden fazla Proxy kullanarak,
Proxy zinciri (Proxy chain) olusturabilirler.

= Protokol Tiineli: Saldirganlar, fark edile-
meden hedef sistem ile olan iletisimlerini
ayri bir protokol icine tunelleyebilir. Tinel

olusturma, bir protokoltun diger bir proto-
kolun icine kapsullenmesidir. Ssh tunelle-
me, http tinelleme en sik kullanilan proto-
kol tinelleme yéntemleridir.

Komuta kontrol asamasi, saldirganlarin hedef
sistem Uzerinde komutlarini iletebilmesi, veri
toplayabilmesi ve uygulama yukleyebilmesi icin
gereken altyapiyr olusturur. Komuta Kontrol ile-
tisiminin basaril bir sekilde kurulmasi ve surdu-
ralmesi, saldirinin etkinligini ve kalicih@ini artirir.
Guvenlik 6nlemleri olarak ag trafik analizi, anomali
tespit sistemleri g6z 6ntnde bulundurulmaldir.



172 AG GUVENLIGI VE KRIPTOLOJI

4. Yetki Yikseltme Asamasi

Saldirganlarin hedef sistemde dusuk seviyeli
erisim elde ettikten sonra, daha yUksek seviyeli
izinler ve ayricaliklar elde etmeye calistiklar bir
surectir. Bu asama, saldirganlarin hedef sistem
Uzerinde tam kontrol saglamalarini amaglar. Yet-
ki yukseltme asamasi, genellikle hedef sisteme
erisim saglanip, sistem dikkatlice analiz edilip sis-
temdeki varsa zafiyetli yazilimlar, isletim sistemi
dosyalari, hatali yapilandiriimis kullanici ve dosya
izinleri istismar ederek gercgeklestirilir.

Bu asamada Linux ve Windows hedef sistemlerde
sirasiyla LinPeas ve WinPeas gibi otomatiklesti-
rilmis tarama araclari kullanilabilir. Bu araclar he-
def sistemde yetki yukseltmeye sebep olabilecek
zafiyetleri detayl olarak siralar. Baglica yetki yuk-
seltme teknikleri su sekilde siralanabilir.

= Yerel Yetki Yiikseltme (Local Privilege
Escalation): isletim sistemi, uygulama-
lar veya hizmetlerdeki guvenlik aciklari-
nin istismar edilmesi, hatali veya eksik
yapilandiriimis dosya izinleri, Unix tabanli
sistemlerde, SUID (Set User ID]) veya SGID
(Set Group ID) bitlerine sahip programilar,
zamanlanmis goérevlerin hatali yapilandi-
rilmasi gibi zafiyetler saldirganlarin yetki-
lerini yukseltmelerine sebep olabilir.

Yetkili Kullanicilarin Kimlik Bilgilerini
Elde Etme: Hedef sistemde bulunan kon-
figlrasyon dosyalari, parola dosyalari, ka-
yit defteri anahtarlari, kullanici veritaban-
lari yani sira sistemin belleginde saklanan
parola 6zet degderleri, (hash value] veya
oturum belirtegleri (token) saldirganin
yetkisini yukseltmek icin kullanabilecegi
baslica kaynaklardir. Bunlar disinda saldir-
ganin sisteme kuracagi keylogger ya da ag
trafigini dinleme sonucunda elde edecedi
bilgiler de yetki yukseltme asamasinda
kullanilabilir.



Yetki yUkseltme asamasinin basarili bir sekilde
gerceklestirilmesi saldirganlara sistemde tam
bir kontrol saglar. Saldirganlar sistemdeki tim
verilere erisebildigi gibi, sistemde tespit edilme-
den uzun sureli kalicilik saglamak igin calismalar
yapabilir, hedef agda bulunan diger sistemlere
ulasmak icin uygulamalar yukleyebilir, verileri siz-
dirabilir, kayit ve log dosyalarini degistirip izlerini
yok edebilirler. Siber guvenlik énlemleri agisindan
dusunursek énceki asamalar icin tasarlanan én-
lemlere ek olarak, sistemleri, dosyalari ve kullanici
haklarini dogru yapilandirmak, kullanicilara ve hiz-
metlere sadece ihtiya¢ duyduklari minimum yet-
kileri vermek (en az ayricalik ilkesi) kritik 6neme
sahiptir.

5. Yanal Hareket Agamasi

Yanal hareket (Lateral Movement) asamasi, bir
siber saldirganin bir agda sizdiktan sonra ag ice-
risindeki diger sistemlere veya cihazlara erisim
saglamak icin yaptig faaliyetleri kapsar. Bu asa-
ma, saldirganin belirli bir hedefe ulasmak, hassas
verilere erismek veya kontrolU ele gecirmek igin
agdaki yatay yayihmini ifade eder.

173

Yanal hareket asamasi genelde su sekilde acikla-
nabilir:

Saldirgan, agda hangi cihazlarin mevcut oldugu-
nu, hangi servislerin galistigini ve hangi aciklarin
bulundugunu, agdaki kullanici hesaplarini, servis
hesaplarini ve bu hesaplarin haklarini 6grenir. Elde
ettigi hesap bilgileri ile diger sistemlere erismeye
calisir. Cesitli araclar kullanilarak bellekte bulunan
parola hash'leri ve didger kimlik bilgilerini toplar.
Saldirgan ele gecirdigi hash, bilet (ticket) bilgileri
ve jetonlari (token) tekrar kullanilarak yan sistem-
lere erisim saglar. PowerShell, PsExec, RDP gibi
Uzaktan Yoénetim Araclarini kullanilarak diger sis-
temlerde kontrolu ele gecirir ve yénlendirir. Diger
sistemlerde de yetki yukseltme, kalicilik, veri siz-
dirma, yan hareket gibi amaclarina yénelik calig-
malara devam eder.

Yanal hareket asamasi, bir saldirinin ag icinde
yayllmasini ve etkisini artirmasini saglayan kritik
asamadir. Siber gtvenlik énlemleri olarak gavenlik
duvarlari, saldiri tespit ve énleme sistemleri, sis-
temin kayitlarinin surekli olarak izlenmesi, aglarin
bolimlendirilmesi (segmentation]) gibi 6nlemler
kritik 6neme sahiptir.
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6. Bilgi Toplama ve Cikartma Agsamasi

Bilgi toplama ve ¢ikartma (Data Exfiltration) asa-
masil, siber saldirganlarin hedef sistemden has-
sas ve degerli bilgileri elde edip bu bilgileri disariya
sizdirdigi asamadir. Bu asamada, saldirinin nihai
amagclarindan olan veri hirsizligi genellikle gizli
bir sekilde gerceklesir. Saldirganlarin hedefinde
genellikle kullanici adlari, parolalar, kisisel bilgiler,
finansal veriler, ticari veriler, e-posta yazismalari,
musteri bilgileri gibi Gnemli bilgiler yer almaktadir.

Bilgi toplama sureci su tekniklerle gerceklestirilir:

Saldirganlar genellikle dosya sistemlerini veya ve-
ritabanlarini, RAM'de bulunan gecici verileri ya da
ag Uzerinden gecen verileri analiz ederek hassas
verilere ulasirlar. Bu verileri ¢ikartmak icin de ce-
sitli yéntemlere basvururlar.

» Ag Uzerinden Cikartma: Hassas verilerin
e-posta ekleri olarak génderilmesi, FTP/
SFTP gibi dosya transfer protokollerin kul-
laniimasi, bir web sunucuya verilerin yUk-
lenmesi, yaygin kullanilan bulut depolama
hizmetlerini kullanarak verilerin ¢ikariima-
sI en yaygin yontemdir.

= Sifreleme ve Gizleme: Saldirganlar, hedef
sistemdeki verileri komuta kontrol kanali
Gzerinden DNS Tuanelleme, HTTP tunelle-
me gibi normal trafik icerisine gizleyerek
cikarabilirler. Cikartilan verilerin sifrele-
nerek génderilmesi ise tespit edilmesi ve
analiz edilmesini zorlastirilir.

Bilgi toplama ve c¢ikartma asamasi, siber saldiri-
nin en Kkritik ve zarar verici agsamalarindan biridir.
Bu nedenle, bu asamaya karsi guclu bir savunma
hatti olusturmak ve proaktif dnlemler almak, ku-
rumlarin bilgi guvenligini korumada hayati 6nem
tasir. Onceki asamalarda siber guvenlik énlemle-
rine ek olarak Veri Sizdirma Koruma (Data Leak/
Loss Protection) politikalarinin etkinlestirilmesi
cok 6nemlidir.

7. iz Silme Asamasi

iz silme asamasi, siber saldirganlarin hedef sis-
temde gerceklestirdikleri faaliyetlerin tespit edil-
mesini 6nlemek icin izlerini sildikleri agsamadir.



iz silme asamasinda kullanilan teknikler ve yon-
temler su sekilde aciklanabilir:

= Kayit (Log) Temizleme ve Manipiilasyon:
Saldirgan, sistemdeki faaliyetlerinin izleri-
ni silmek veya degistirmek i¢cin sistem ve
uygulama kayit dosyalarini silerek, saldir-
ganin faaliyetlerini belgeleyen kayitlarin
ortadan kaldirilmasini saglar. Bazen de
saldirgan; guvenlik ekiplerinin, olay akisini
dogru anlamasini zorlastirmak igin kayit-
lara yaniltici bilgiler ekler, mevcut kayitlari
degistirir veya zaman bilgilerini manipule
eder. Bu sekilde saldirgan, sistemdeki faa-
liyetlerinin izlerinin bulunmasini neredey-
se imkansiz hale getirebilir.

= Anti-Forensic Araclar ve Teknikler: Sal-
dirgan, adli analiz sureclerini zorlastirmak
icin anti-forensic araclar ve teknikler kul-
lanir. Disk temizleme araclari, bellek te-
mizleme araclari saldiri izlerini silmek igin
cogunlukla kullanilir.
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Bu asamada, saldirganlarin faaliyetlerini onle-
mek icin kapsamli Log Kaydi ve izleme araclari,
Uc Nokta Tespit ve Mudahale (EDR) araclari goz
6nunde bulundurulabilir. Ayrica sistemlerin, uy-
gulamalarin ve kullanicilarin Urettigi kayitlar icin
merkezi kayit sunuculari kullanilabilir. Bu sunucu-
lar ag Uzerindeki tum cihazlardan ve uygulama-
lardan gelen kayit verilerini toplamak, depolamak,
analiz etmek, raporlamak icin ézellesmis sanal ya
da fiziksel sunuculardir.

Sonug olarak, siber saldiri metodolgjisi, siber teh-
ditleri ve saldirgan davraniglarinin daha iyi anla-
siimasi ve dnlenmesi agisindan kritik bir 6neme
sahiptir. Siber saldiri metodolojisinin iyi analiz
edilmesi siber guvenlik ekiplerine daha kapsamli
ve etkili bir savunma stratejisi gelistirme imkani
tanir. Siber tehditlerin surekli gelistigi, karmasik
hale geldigi ve cesitlendigi dijital dunyada tehdit-
lere karsi hazirlikli olmak igin saldirt metodolojisini
cok iyi anlamal, saldirganlarin bakis acisini 6gren-
meli ve bu sekilde guglu bir savunma hatti olus-
turmaliyiz.

/5
¥
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DEVSECOPS

Dr. Adnan KILIC

DevSecOps, guvenlik uygulamalarini DevOps su-
recine entegre eden bir metodoloji ve kalturdur.
DevSecOps, gelistirme (Dev), gUvenlik (Sec) ve
operasyonlarin (Ops) birlesimidir ve yazilim gelis-
tirme yasam doéngUsUnin (SDLC) her asamasina
guvenligi entegre etmeyi amaclar. Tasarimdan
gelistirmeye, testten dagitima ve yazilim teslima-
tina kadar yazilim gelistirme sdrecinin tum asa-
malarinda otomasyon, izleme ve siki entegrasyo-
nu vurgular.

DevSecOps'un 6nemi, isletmelerin musteri talebi-
ni karsilamak ve rekabetgi kalmak i¢in surekli tes-
limat dongulerine giderek daha fazla bagimli hale
gelmesiyle dnemli élgude artmistir. Bu yuksek
tempolu ortamda, genellikle ge¢ asama degerlen-
dirmeleri ve kontrolleri iceren geleneksel guvenlik
yaklasimlari artik gecerli degdildir. GUvenlik ihlalleri
ve zafiyetler, mali ve itibar agisindan yikici etkilere
sahip olabilir, bu da erken ve entegre guvenlik 6n-
lemlerinin kritik hale gelmesini saglar.

Yazilim Geligtirme Metodolojilerinin
Evrimi

Yazihm gelistirme metodolojilerindeki gelisim ve
ilerleme teknolojinin evrimini ve yazihm uygula-
malarinin degisen taleplerini yansitir. Bu tarih,
kati, dogrusal yaklasimlardan daha esnek, yinele-
meli metodolojilere dogru bir kaymayi isaret eder;
is birligi ve uyum yetenedini vurgular.

Selale modelinden Agile, DevOps ve DevSecOps'a
gecis esneklik, is birligi ve degisime hizli uyum
gibi, ginimuzun hizli tempolu ve teknoloji odakli
dunyasinda hayati 6neme sahip 6zelliklere 6ncelik
veren metodolojilere dogru daha genis bir hareketi
yansitir.




Selale (Waterfall) Modeli

Selale modeli, yazihm gelistirme ve proje yoneti-
mine yoénelik dogrusal ve ardisik bir yaklasimdir.
Suareg¢ birkag asamadan olusur ve surekli olarak
asagl dogru (bir selale gibi) akar. Bu asamalar
genellikle gereksinim, analiz, tasarim, derleme,
dogrulama ve test, dagitim ve bakimi igerir. Yeni
asama baslamadan énce bu asamadan 6nce ge-
len her asama tamamlanmalidir. Bu ydntem, ¢cok
acik hedefleri ve sabit gereksinimleri olan projeler
icin tercih edilir.

Cevik (Agile)

Cevik, surekli teslimat, takim is birligi, masteri geri
bildirimi ve degisikliklere hizli yanit verebilme ye-
tenegini vurgulayan esnek, yinelemeli bir yazihm
gelistirme yaklasimidir. Proje, genellikle birkag
hafta suren sprintler veya yinelemeler olarak ad-
landirilan kuaguk, yonetilebilir birimlere bélundr.
Cevik metodolojiler, sik denetim ve adaptasyonu
tesvik eden disiplinli bir proje yénetimi surecini,
takim ¢alismasini, organizasyonu ve sorumlulugu
tesvik eden bir liderlik felsefesini, yuksek kaliteli
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yazilimlarin hizli teslimatini saglayan muhendislik
uygulamalari setini ve gelistirmeyi muasteri ihti-
yaclari ve sirket hedefleriyle hizalayan bir is yak-
lasimini tesvik eder. Scrum, Kanban ve Extreme
Programming (XP), en populer cevik metodoloji-
leri arasindadir.

DevOps

DevOps, yazilim gelistirme yasam déngusunu ki-
saltmayi ve yUuksek yazilim kalitesi ile surekli tesli-
mat saglamayi amaclayan bir uygulama ve kultar
hareketidir. DevOps yalnizca otomasyondan ibaret
degildir. Ayni zamanda gelistirme (Development
- Dev) ve operasyon (Operation - Ops) ekiplerini
entegre ederek altyapinin otomatize edilmesini
amaglar. is akislarinin otomatize edilmesi ve uy-
gulama performansinin surekli olarak élgulmesi
yoluyla verimliligi artirmayi da icerir. Yazilim gelis-
tiriciler, kalite guvencesi ve IT operasyonlari ara-
sindaki iletisim ve ig birliginin énemini vurgular.
DevOps, yazihm gelistirme ve teslimatinda birle-
sik bir yaklagsimi tesvik etmeyi amaclar.
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DevSecOps

DevSecOps, guvenlik uygulamalarini DevOps su-
recine entegre ederek DevOps yaklasimini genis-
letir. Gavenlik kontrollerini ve sureclerini DevOps
akisina yerlestirerek temel guUvenlik gérevlerini
otomatize etmeyi amaclar. IT ve gavenlik arasin-
daki geleneksel bosluklari kapatmayr ve kodun
hizli, gavenli teslimatini saglar. DevSecOps mode-
linde, guvenlik, projenin baslangicindan emeklige
ayrilmasina kadar olan tum yasam déngusu bo-
yunca paylasilan bir sorumluluk olarak kabul edilir.
Bu metodolgjiler, geleneksel yazilim gelistirme ve
proje yonetimi yaklasimlarindan daha uyarlanabi-
lir, isbirlikci ve teknoloji odakh uygulamalara dogru
bir kaymayi yansitir. Her biri farkh tardeki projeler
ve kurumsal ortamlar icin uygun olan guglu yénle-
riyle 6ne cikar.

DevSecOps'un Temel ilkeleri

DevSecOps, yazilim gelistirme ve operasyonlari-
nin tim ydénleri Uzerinde derinlemesine ve genis
kapsamli guvenlik uygulamalarini entegre eder.
Uygulamalarin yasam déngusunin basindan iti-
baren yasam déngusu boyunca gavenligi yerles-
tirerek, DevSecOps hizli yayin dénguleriile gtvenli
gelistirme arasindaki boslugu kapatmayi amaclar.
DevSecOps ilkeleri sadece guvenligi daha erken
("sola kaydirma"”) ve yasam déngusU boyunca su-
rekli olarak (“saga kaydirma") dahil etmekle ilgili
degildir.

Bu temel ilkelerin bazilarini dayandiklari kavram-
lar ile birlikte asagidaki gibi aciklayabiliriz:

1) Glivenlik, Ortak Bir Sorumluluktur

Guvenlik, DevSecOps'ta herkesin sorumlulugun-
dadir. Gavenlik, ayri bir gavenlik ekibinin tek so-
rumlulugu olmaktan cikip, gelistiricilerin, operas-
yon personelinin ve kalite personelinin ganluk is
akislarinin ayrilmaz bir parcasi haline gelir.

is birligi ve iletisim: Ekipler arasindaki bariyerle-
ri kaldirmak icin gelistiricilerin, operasyonlarin ve
guvenlik personelinin sorunsuz bir sekilde birlikte
calismalari saglanir.



2) Glvenligi Sola Kaydirma

“Guvenligi sola kaydirma” ilkesi, gereksinim top-
lama ve tasarim asamalarindan baslayarak, ge-
listirme yasam déngusunun erken asamalarinda
guvenlik dnlemlerini entegre etmeyi ifade eder.

Tasarimiyla Giivenli: Uygulamalarin tasarim ve
mimarisine guUvenlik dusunceleri dahil edilerek,
gelistirme baslamadan énce risklerin ele alinmasi
hedeflenir.

Glivenlik Testlerinin Otomasyonu: Surekli en-
tegrasyon (Continuous Integration, CI) hattinin
bir parcasi olarak Statik Uygulama Guvenlik Testi
(SAST), Dinamik Uygulama Guvenlik Testi (DAST)
ve Etkilesimli Uygulama Guavenlik Testi (IAST) gibi
otomatik guvenlik testleri uygulanir.
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3) Givenligi Saga Kaydirma

“Guvenligi saga kaydirma”, iretime ve dagitimdan
sonra guvenlige odaklanmayi igerir. Canli ortamlar-
da ortaya c¢ikabilecek yeni zafiyetlerin belirlenmesi
ve hafifletiimesiicin hayati 6nem tagimaktadir.

Gercek Zamanh Tehdit Tespiti: Potansiyel gu-
venlik tehditleri Uzerine gercek zamanli uyarilar
saglayan izleme araclari devreye alinir.

Sirekli Giivenlik Giincellemeleri ve Yama Yo6-
netimi: Zafiyetlere maruz kalmayi azaltmak igin
guvenlik guncellemelerini ve yamalarini surekli
olarak teslim eden otomatik sistemler uygulanir.
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4) Otomasyon ve Entegrasyon

DevSecOps'taki otomasyon, gelistirme asama-
larindan bakim asamalarina kadar uzanir, insan
hatasinin azaltilmasini ve guvenlik politikalarinin
tutarli uygulanmasini saglar.

Cl/CD Entegrasyonu: Her derleme isleminin da-
gitilmadan énce guvenlik ihlalleri icin otomatik
olarak test edilmesini saglamak Uzere guavenlik
araclari Surekli Entegrasyon / Surekli Dagitim (Cl/
CD] hatlarina dogrudan entegre edilir.

Konfigiirasyon Yonetimi: KonfiglUrasyonlar yé-
netmek i¢in kod kullanmak, ¢evreler arasinda gu-
venlik ayarlarini standartlastirmaya yardimci olur
ve konfiglrasyon sapmasini azaltir.

5) Risk Yonetimi

DevSecOps'ta risk yénetimi, potansiyel etkilerine
dayanarak riskleri tanimlamayi, dederlendirmeyi,
onceliklendirmeyi icerir ve zamaninda ele alinma-
larini saglar.

Proaktif Risk Degerlendirmesi: Potansiyel gu-
venlik tehditlerini ve zafiyetlerini duzenli olarak
degerlendirerek, risk seviyelerine gére énceliklen-
dirilmesidir.

Olay Yanmiti: Potansiyel guvenlik ihlallerini hizli ve
etkin bir sekilde ele almak i¢in olay yanit planlari
gelistirilir ve duzenli olarak guncellenir.



6) Siirekli iyilestirme

Siber guvenlik tehditleri surekli olarak degismek-
tedir, bu da guvenlik uygulamalarinin surekli ola-
rak yeniden degerlendirilmesini ve iyilestirilmesini
gerektirir.

Geri Bildirim Dongiileri: Operasyonlar ve Uretim-
den gelistirmeye geri bildirim mekanizmalari uy-
gulamak, uygulamalarin guvenlik ézelliklerini iyi-
lestirmeye yardimci olur.

Egitim ve Farkindalik: Tum takim Gyelerinin en
son guvenlik tehditleri ve en iyi uygulamalar konu-
sunda bilgili olmalarini saglamak icin egitim prog-
ramlari duzenlenir.
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7) Uygunluk ve Yénetisim

DevSecOps, duzenleyici gereksinimlere uyumu
saglamak ve yénetisim standartlarini sardirmek
icin hayati 6nem tasir.

Otomatik Uygunluk Kontrolleri: Gelistirme ve
dagitim surecleri boyunca gavenlik standartlarina
ve yonetmeliklere uyumu dogrulamak igin otoma-
tik araclar kullanilir.

Denetim izi: Sisteme yapilan tim degisiklikler
icin kapsamli gunlUkler tutulur, sorunlar olustu-
gunda kapsamli sorusturmalar yapmak kolaylasir.

Bu ilkeler, uygulamalarin yasam déngusu boyun-
ca, analizden gelistirmeye, dagitimdan isletmeye
kadar guvenligin surekli géz 6ntinde oldugu sag-
lam bir DevSecOps stratejisinin temellerini olus-
turur.



182 AG GUVENLIGI VE KRIPTOLOJI

Guivenli Yazilim Geligtirme Yasam
Donglsii (SSDLC)

Guvenli Yazilim Gelistirme Yagsam Dongusu (SSD-
LC), guvenlik 6nlemlerini dogrudan Yazilim Gelig-
tirme Yasam D6ngusi'ne (SDLC) entegre eden bir
yaklagimdir. Gavenlidi surecin erken asamalarin-
da ve surekli olarak dahil ederek, guvenligin yazi-
lim gelistirme sirasinda bir son disunce olmaktan
cikip temel bir ydn haline gelmesini saglar. Bu pro-
aktif yaklasim, zafiyetleri 6nemli élcude azaltir ve
nihai Urinun gavenlik durusunu iyilestirir.

SSDLC'nin Agsamalari

SSDLC, SDLC'nin geleneksel asamalarini yansitir
ancak belirli givenlik gérevleri ve kontrol noktalari
icerir. GUvenligin nasil entegre edildigine dair her
asamanin 6zetini asagidaki gibi aciklayabiliriz:

1) Gereksinim Analizi

Guvenlik Gereksinimleri: Fonksiyonel gereksinim-
lerin yani sira guvenlik gereksinimleri tanimlanir.
Bu, guvenlik yénetisim standartlarini belirlemeyi,
uygunluk ihtiyaclarini belirlemeyi ve guvenlik he-
deflerini tanimlamayi icerebilir.

Risk Degerlendirmesi: Sistemi etkileyebilecek po-
tansiyel tehditleri ve zafiyetleri anlamak igcin genel
bir risk degerlendirmesi yapilir.

2) Tasarim

Tasarimdaki potansiyel tehditleri tanimlamak, ka-
tegorize etmek ve analiz etmek i¢in tehdit model-
lemesi yapilir. Bu, bastan itibaren dnlemleri tasar-
lamaya yardimci olur.

Gluvenli Mimari: En iyi glavenlik uygulamalarini
iceren gavenli bir mimari plan gelistirilir, drnegin
en az ayricalik, derinlemesine savunma gibi gu-
venli tasarim ilkeleri ve kaliplari kullanihr.

3) Uygulama

Givenli Kodlama Pratikleri: SQL enjeksiyonu, si-
teler arasi betik galistirma (XSS) ve arabellek tas-
malari gibi yaygin, kodlamadan kaynakli zafiyetle-
rinden kacinmak i¢in guvenli kodlama yonergeleri
uygulanir. Glvenlik kusurlarini tespit etmek igin
kod analiz araclari kullanilir.

Kod incelemesi: Guvenlik sorunlarini belirlemeye
odaklanarak duzenli kod incelemeleri yapilir. Bu,
manuel olarak veya otomatik araclar araciligiyla
vapllabilir.



4) Test

Givenlik Testi: Kapsamli guvenlik testi entegre
edilir, bunlar arasinda Statik Uygulama Guvenlik
Testi (SAST), Dinamik Uygulama Guvenlik Testi
(DAST) ve sizma testi bulunur.

Dizeltme: Test sirasinda belirlenen guvenlik za-
fiyetleri duzeltilir ve duzeltilip duzeltilmediginden
emin olmak i¢in yeniden test yapilir.

5) Dagitim

Giivenli Dagitim Uygulamalari: Yazilimin yayin-
lanmasi sirasinda guvenligi korumak icin guvenli
dagitim uygulamalari takip edilir. Bu, tim gavenlik
ayarlarinin dogru sekilde uygulandigindan emin
olmak icin konfigurasyon yénetimini icerir.

Degisiklik Yénetimi: Herhangi bir degisiklik icin
guvenlik etki analizini iceren kati bir degisiklik yo-
netim sureci uygulanir.
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6) Bakim

Siirekli izleme: Tehditleri gercek zamanli olarak
tespit etmek ve yanit vermek igin surekli izleme
araclari kullanihr.

Yama Yonetimi: Yeni kesfedilen zafiyetleri ele al-
mak icin devam eden bir yama ydnetimi sureci ge-
listirilir ve uygulanir.

7) Tasfiye

Guvenli Veri Tasfiyesi: Yazilimin 6mrinun sonunda
veya artik gerekli olmadiginda tUm hassas verile-
rin ve kaynaklarin guvenli bir sekilde tasfiye edil-
mesi saglanir.

Guivenlik Entegrasyonu

Guvenligi, SSDLC'nin her asamasina entegre et-
mek, birka¢ 6nemli uygulama igerir:

Glivenlik Otomasyonu: Mumkun oldugunda, gu-
venlik testleri ve izlemesi gibi guvenlik gérevleri
otomatize edilir. Otomasyon, tutarlligi saglar ve
insan hatasini azaltir.

Sirekli iyile§tirme: SSDLC yinelemelidir. Her su-
rimden sonra, guvenlik performansi Uzerine geri
bildirim toplanir ve bir sonraki déngide guvenlik
uygulamalarintiyilestirmek igin kullanilir.

Egitim ve Farkindalik: Tum takim Uyeleri guvenlik
tehditleri ve 6nlemleri konusunda egitimli ve bilgili
tutulur. Bu, gelistiricileri guvenli kodlama uygula-
malari konusunda egitmeyi icerir.

SSDLC yaklasimini takip ederek, organizasyonlar
yazilim arunleriyle iliskili gtvenlik zafiyetleriyle il-
gili riskleri buyuk élgude minimize edebilir. Ayrica,
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guvenligi gelistirme suUrecine entegre etmek, du-
zenleyici gereksinimlere uyumu sadece kolaylas-
tirmakla kalmaz, ayni zamanda musterilere gu-
venlik konusundaki taahhudu goéstererek glven
insa eder.

DevSecOps ve SSDLC Arasindaki iligki

DevSecOps ve SSDLC, guvenligin yazihm gelistir-
mede temel bir bilesen olarak yer almasi gerektigi
ihtiyacina yanit olarak ortaya cikmistir. ikisi ara-
sindaki iliski, birbirlerini nasil tamamladiklar ve
guclendirdikleri Gzerinden anlasilabilir:

Felsefi Uyum: Hem DevSecOps, hem de SSDLC,
guvenligin baslangigtan itibaren entegre edilmesi
ve yazilimin yasam déngusd boyunca sardurul-
mesi gerektigi ilkesine dayanir. DevSecOps, SSD-
LC'nin gercek dunya, surekli dagitim ortaminda
basarilabilir olmasini saglayan kultara ve uygula-
malari getirir.

Pratik Uygulama: DevSecOps, SSDLC tarafindan
ongoérulen guvenlik énlemlerini uygulamak igin
pratik araglar (araglar, uygulamalar, kaltar) sag-
lar. Ornegin, DevSecOps'ta kullanilan otomasyon
araclari, gelistirme asamalarinin her birinde SSD-
LC tarafindan zorunlu kilinan gtvenlik kontrollerini
otomatize edebilir.

Birbirlerini Giiclendirme: SSDLC'yi bir DevSe-
cOps cercevesi iginde uygulayarak, organizas-
yonlar guvenligin sadece planlanmadigini, ayni
zamanda etkin bir sekilde uygulandigini gézlem-
leyebilir. DevSecOps uygulamalari olan surekli en-
tegrasyon ve surekli teslimat (Cl/CD), degisiklikle-
rin hizli ve gavenli bir sekilde dagitiimasini sadlar,
bu da gavenlik guncellemelerinin ve yamalarinin
mudmkun olan en kisa surede uygulanmasini ga-
ranti eder.

Siirekli iyilestirme: Her iki cergeve de glvenlik
sorunlarini proaktif bir sekilde belirlemeye ve ele
almaya yardimci olan surekli izleme ve geri bil-
dirim déngulerini savunur. Bu surekli iyilestirme
yaklasimi hem guvenlik uygulamalarini hem de
gelistirme uygulamalarini gelistirmeye yardimci
olur.

Tehdit Modellemesi ve Risk
Degerlendirmesi

Tehdit modellemesi ve risk degerlendirmesi, gu-
venli bir yazilim gelistirme yasam déngusunin
(SSDLC) kritik bilesenleridir. Bu suregler, gelis-
tirme sdrecinin erken asamalarinda potansiyel
guvenlik tehditlerini ve zafiyetlerini belirlemek
ve riskleri 6nceliklendirerek yazilim dagitilmadan
6nce en 6nemli tehditlerin ele alinmasini sagla-
mak i¢in tasarlanmistir.



Tehdit Modellemesi Nedir?

Tehdit modellemesi, bir uygulamaya veya sisteme
yonelik potansiyel tehditleri, zafiyetleri ve potansi-
yel saldirilari belirlemek, siralamak ve énceliklen-
dirmek icin proaktif bir yaklasimdir. Tehdit model-
lemesinin ana amaci, sistem dogasi, potansiyel
saldirganlarin tahmini profili, olasi saldiri vektorle-
ri ve bir saldirganin en ¢ok arzu ettidi varliklar g6z
6nunde bulundurularak hangi kontrollerin veya
savunmalarin dahil edilmesi gerektigi konusunda
gelistiricilere ve guvenlik ekiplerine sistematik bir
analiz saglamaktir.

Tehdit Modelleme Yontemleri

1) STRIDE: Microsoft tarafindan gelistirilen STRI-
DE, tehditleri alti tirde siniflandirir: Sahtecilik
(Spoofing), Tahrifat (Tampering), inkar (Repudia-
tion), Bilgi ifsasi (Information Disclosure), Servis
Kesintisi (Denial of Service) ve Yetki Yukseltme
(Elevation of Privilege). Bu, bir sistemi etkileyebi-
lecek tehdit turlerini anlamaya yardimci olur.

2) PASTA: Yedi adimli, risk merkezli bir metodolo-
jidir. is hedeflerini ve teknik gereksinimleri entegre
etmeye, gercek dunya verilerine dayanarak potan-
siyel saldiri vektorlerini analiz etmeye odaklanir.
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Risk Degerlendirmesi Nedir?

SSDLC baglaminda risk degerlendirmesi, bir ola-
yin olasiligina ve potansiyel etkisine dayanarak
riskleri tanimlamak, niceliklendirmeve 6ncelik-
lendirme surecidir. Bir sistemin veya uygulamanin
zayIf yonlerini istismar edebilecek olasi tehditleri
ve zafiyetleri belirlemeyi amaglar.

Gelistirme Agsamalari Boyunca Risk
Degerlendirme Teknikleri

Gereksinim Toplama Sirasinda: Sistemin islevsel
gereksinimleriyle birlikte guvenlik gereksinimleri
tanimlanir. Potansiyel gavenlik sorunlarini 6ngoér-
mek icin yuksek seviyeli tasarim ve mimariye da-
yali bir baglangi¢ risk degerlendirmesi yapilir.

Tasarim Sirasinda: Tasarimi analiz etmek ve po-
tansiyel zafiyetleri belirlemek icin tehdit modeli
kullanilir. Her tehdit hem etki hem de olusma ola-
sihg1 g6z 6nunde bulundurularak risk seviyesine
g6re degerlendirilir.

Uygulama Sirasinda: Kodlama sureci boyunca
riskler strekli olarak degerlendirilir ve hafifletilir.
Gelistiriciler kod yazarken gercek zamanli olarak
zafiyetleri tespit etmek icin Statik Uygulama Gu-
venlik Testi (SAST) araclari kullanir.

Test Sirasinda: Dinamik Uygulama Guavenlik Tes-
tini (DAST) ve sizma testini icerecek sekilde kap-
samli guvenlik testleri entegre edilir ve daha énce
belirlenen tim risklerin ele alindigindan emin olunur.

Dagitim Sonrasi: isletme ortamindaki degisiklik-
ler veya ortaya c¢ikan tehditler tarafindan getirilen
yeniriskleri belirlemek ve yanit vermek igin surekli
izleme ve periyodik guvenlik degerlendirmeleri

vapllir.
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Tehdit modellemesi ve risk degerlendirmesi-
ni SSDLC'ye dahil etmek, sadece proaktif olarak
riskleri belirlemeye ve hafifletmeye yardimci ol-
makla kalmaz, ayni zamanda guavenlik uygulama-
larini organizasyonun risk toleransi ve is hedef-
leriyle hizalar. Bu stratejik yaklasim, guvenligin
sadece teknik bir ek degil, genel gelistirme ve is-
letme stratejisinin ayrilmaz bir parcasi oldugunu
gosterir.

DevSecOps'ta Guvenlik Otomasyonu

DevSecOps'ta guavenlik otomasyonu, gelistirme
ve isletme hattina hem sistemli hem de 6lcek-
lenebilir bir sekilde guvenlik sureglerini entegre
etmektir. DevSecOps'ta otomasyon, verimliligi
artirir, insan hatasini azaltir ve gavenligin tUm ge-
listirme ve isletme surecinin surekli, ayrilmaz bir
parc¢asi oldugundan emin olur.

Glivenlik Otomasyonu icin Araclar ve
Teknolojiler

1) Statik Uygulama Giivenlik Testi (SAST): SAST
araclari, uygulama calismadan énce ele alinabile-
cek guvenlik zafiyetlerini tespit etmek ve raporla-
mak i¢in kaynaktaki kodu analiz eder.

2) Dinamik Uygulama Giivenlik Testi (DAST):
DAST araclar, web uygulamalarina yonelik saldi-
rilar taklit ederek uygulamanin g¢alisir durumday-
ken zafiyetlerini bulur.

3) Etkilesimli Uygulama Giivenlik Testi (IAST):
Hem SAST hem de DAST 6delerini birlestiren IAST
araclari, ajanlar veya sensoérler kullanarak uygula-
malari iceriden analiz eder ve gavenlik kusurlarini
gercek zamanli olarak raporlar.

4) Yazihm Bilesen Analizi (SCA): SCA araclari,
Ozellikle acik kaynak bilesenlerdeki bilinen zafiyet-
leri taramak i¢in proje bagimliliklarini tarar.

5) Kod Olarak Altyapi Taramasi: Bu araclar, alt-
yapi-olarak-kod (infrastructure-as-code) sablon-
larindaki yapilandirma hatalarini ve uygunluk ih-
lallerini belirlemeye yardimci olur.

6) Konteyner Giivenligi: Konteyner guvenlik
araclari, konteyner yasam déngusu boyunca uy-
gulama konteynerlerini ve igeriklerini guvence al-
tina almak icin tasarlanmistir.



7) Givenlik Orkestrasyonu, Otomasyonu ve Ya-
nit1 (SOAR): SOAR araclar, birden fazla kaynak-
tan guvenlik tehditleri hakkinda veri toplamayi ve
dusuk seviyeli guvenlik olaylarina otomatik yanit-
lar saglamayi saglar.

DevSecOps'ta Karsilagilan Zorluklar ve
cozimler

DevOps'a guavenligi entegre etmek, yazihmin ge-
listirme yasam doéngusu boyunca guavenligini
saglamak icin kritik Gneme sahiptir. Ancak, bu en-
tegrasyon, gelistirme, isletme ve guvenlik ekipleri
arasindaki hedef ve is akislarindaki farkliliklar ne-
deniyle cesitli zorluklar dogurabilir.

DevSecOps'ta Karsilagilan Yaygin
Zorluklar

1) Kiltiirel ve Organizasyonel Direng: Gelistirme,
isletme ve guvenlik ekipleri arasinda, sirasiyla hiz,
istikrar ve gavenlik gibi farkl énceliklere sahip ge-
leneksel bélumler bulunur. Bu, ekiplerin is akisla-
rini bozabilecedi endisesiyle degisikliklere direng
gostermelerine neden olabilir. Cézum; guavenlik
icin paylasilan bir sorumluluk bilinci olusturmak
Uzere kualturel bir degisiklik tesvik etmektir. EKipler
arasi anlayisi ve is birligini tesvik etmek icin egitim
oturumlar ve atélye calismalari duzenlenmelidir.
Her disiplinin karsilastigi zorluklara empati ve far-
kindalk olusturmak igin capraz fonksiyonel ekip-
ler kullanilabilir.
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2) Hiz ile Givenlik Arasindaki Catisma: De-
vOps'un ¢evik dogasi, sik ve hizli dagitimlari vur-
gular, bu da geleneksel guvenlik uygulamalarinin
kapsamli ve bazen zaman alici dogasiyla celisir.
C6zum,; guvenlik sureglerini mumkun oldugunca
otomatize etmek, hizin Gzerindeki etkisini azalt-
maktir. Gavenlik kontrollerinin, gelistirme ve dagi-
tim surecleriyle es zamanl olarak gerceklesmesi-
ni saglamak i¢in guvenlik araclarini dogrudan Cl/
CD hattina entegre edilmelidir.

3) Arac Entegrasyonu ve Otomasyon Zorluk-
lan: Mevcut DevOps hatlarina guvenlik araclarini
entegre etmek ve otomatize etmek teknik olarak
zorlayici olabilir. Araglar uyumlu olmayabilir veya
ise yarar icgoruler saglamayabilir, bu da uyari kar-
masikhgina yol agabilir. C6zUm; mevcut gelistir-
me ve isletme araclaryla iyi entegre olan guvenlik
araclarini secmektir. Otomasyonu destekleyen
API'ler ve araclar sunan araclar 6nceliklendiriime-
lidir. Yanhs pozitifleri azaltmak ve uyarilarin an-
laml ve islevsel olmasini saglamak icin araclar
ozellestirilmelidir.
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4) DevOps Ekiplerinde Giivenlik Bilgisinin Ek-
sikligi: DevOps ekipleri genellikle dzellesmis gu-
venlik bilgisinden yoksundur, bu da gelistirme ya-
sam dongusundn guvenlik durusunda bosluklara
yol agabilir. Cézum; duzenli guvenlik egitimi ve
farkindalik programlari dizenlemektir. GUvenlikle
ilgili sorunlar ve rehberlik i¢in iletisim noktasi ola-
rak hareket edebilecek DevOps ekipleri icinde gu-
venlik sampiyonlari gérevlendirilmelidir.

5) Gelisen Giivenlik Tehditleri: Guvenlik tehdit-
leri hizli evrim gecgirmekte oldugundan en yeni
zafiyetler ve saldiri vektoérlerini gincel olarak ta-
kip edebilmek zor olabilir. CézUm,; yeni tehditleri
tespit edebilen surekli izleme araclari uygulamak-
tir. Guvenlik tehdit istinbarati hizmetlerine abone
olunabilir ve en son guvenlik egilimleri ve tehditle-
ri hakkinda bilgi sahibi olmak igin topluluk ve en-
dustri forumlarina katilim saglanabilir.

DevSecOps'un Gelecek Egilimleri

DevSecOps, organizasyonlarin yazim gelistirme
ve isletme asamalarina guvenligi entegre etme-
nin 6nemini giderek daha fazla fark etmeleriyle
hizla evrim gecirmektedir. Teknolojiler ilerledikge
ve dijital manzara daha karmasik hale geldikcge,
DevSecOps'ta kullanilan metodolojiler ve araclar
da gelismektedir.

DevSecOps’'ta Yikselen Teknolojiler ve
Metodolajiler

Yapay Zeka ve Makine Ogrenimi: Yapay zeka (Al)
ve makine 6grenimi (ML), karmasik karar verme
sureclerini otomatize ederek DevOps igindeki gu-
venligi artirmak icin giderek daha fazla kullanil-
maktadir. Al ve ML, potansiyel gvenlik tehditlerini
veya zafiyetlerini bunlar istismar edilmeden énce
gOsterebilecek desenleri belirlemek igin buyuk
miktarda veriyi analiz edebilir. Bu teknolgjiler, gu-
venlik olaylarina yanit verme surecini de otomati-
ze edehbilir.

Ongoriicii Analitik: Ongoruct analitik, gecmis
verileri kullanarak gelecekteki olaylar hakkinda
tahminler yapmay! icerir. DevSecOps baglamin-
da, 6ng06racu analitik, egilim verilerine ve gegcmis
olaylara dayanarak potansiyel gavenlik ihlalleri-
ni ve zafiyetleri 6ngdrebilir. Bu proaktif yaklasim,
ekiplerin en yuksek riskli alanlara odaklanmalarini
ve ihlaller meydana gelmeden énce énlem alma-
larini saglar.



Giivenlik i¢in Blokzincir: Blokzincir, yazim dagi-
timlarinin ve denetimlerinin batanluganu ve izle-
nebilirligini artirmak icin merkezi olmayan dogasi
ile kullanilabilir. DevOps hattinin her adiminin de-
gistirilemez ve seffaf olmasini saglayarak, muda-
hale ve i¢ tehdit risklerini azaltabilir.

Sunucusuz Mimari Giivenligi: Sunucusuz mima-
riler daha populer hale geldikge, bu ortamlari gu-
vence altina almak benzersiz zorluklar ¢ikarabilir.
Sunucusuz kurulumlardaki guvenlik endiselerini
ele almak icin 6rnegin Ggunca taraf hizmetlerin ve
dinamik olay odakli mimarilerin gtvenligini sagla-
mak adina yeni araclar ve uygulamalar gelistiril-
mektedir,
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DevSecOps'un Evrimi icin Tahminler

Artan Otomasyon: DevOps uygulamalari olgun-
lastikga ve guvenlikle daha siki bir sekilde entegre
oldukega, guvenlik testlerinde ve uygunluk kontrol-
lerinde otomasyon seviyesi artacak, bu uygula-
malari daha verimli ve insan hatasina daha az agik
hale getirecektir.

Bulut Giivenligi ile Daha Fazla Entegrasyon:
Daha fazla organizasyon bulut ortamlarina geg-
tikce, DevSecOps, bulut tabanl kaynaklar ve uy-
gulamalarin gavenligini artirmak icin bulut yerel
guvenlik araclarini ve yeteneklerini dogrudan De-
vOps is akisina entegre etmeye daha fazla odak-
lanacaktir.

Uygunluk Otomasyonuna Artan Odak: Artan
duzenleyici gereksinimlerle, DevSecOps hattinda
uygunlugun otomasyonu hayati 6nem tasiyacak-
tir. Organizasyonlar, surekli uygunluk ve gercek
zamanli raporlama saglamak icin teknolojiden ya-
rarlanacaktir.

DevSecOps Standartlarinin Gelistiriimesi: DevSe-
cOps uygulamalari icin endUstri genelinde stan-
dartlar ve gerceveler muhtemelen ortaya cikacak,
organizasyonlarin etkili DevSecOps stratejileri uy-
gulamalarina yardimci olmak icin rehberlik ve kis-
taslar saglayacaktir.



190 AG GUVENLIGI VE KRIPTOLOJI

YAZILIM TEDARIK ZiNCIiRi GUVENLIGI

Ahmet Anil DUNDAR

Gunumuzde gelistirilen yazilimlarda acik kaynak-
larin, Gguncu taraf yazilim ve kutuphanelerin kul-
lanimi giderek artmaktadir. 2023 yilinda GitHub
Gzerindeki tum projelere yapilmis olan katki (cont-
ribution) sayisinin yaklasik 4,2 milyar civarinda ol-
dudu, mevcut proje sayinin 420 milyona ulastigi
ve acglk kod depolari (repository) sayisnin 284 mil-
yonu gegctigi disunulmektedir.[1] Bu durum goz
o6nune alindiginda, yazilim sektérinde agik kaynak
kodlu ve uguncu taraf yazilimlarin, kituphanelerin
yaygin bir sekilde kullanildigini séylemek yanlis
olmayacaktir. Bu da yazihm gelistirme ekiplerinin,
yazihm gelistirme yasam déngusu icerisinde, belli
bir kapasitede ve bir dereceye kadar acik kaynak
kullandigi anlamina gelmektedir. Ekip bir yazilim
saglayicisi olarak calisiyorsa, uygulamalari olus-
turmak icin guvenilen acik kaynak, uguncu taraf
ve ticari bilesenler kullanacaktir. Bu durum da
yazilim gelistiricileri ve onlarin galistigi sirketleri/
projeleri bir tedarik zincirinin parcasi yapmaktadir.
Ancak, tedarik zincirinin yalnizca yaziim gelistir-
me ekibiyle sinirl kalmadigini, gelistirme ve tesli-
mat faaliyetlerinin étesine gecerek uygulamalarin
son kullanicisina kadar uzandidini unutmamak
gerekir. Tedarik zinciri, bir uygulamaya dokunan

veya olusturulmasinda, gelistiriimesinde ve da-
gitiminda rol oynayan her seyi igerir. Ayrica, ge-
listirme ekipleri tarafindan olusturulan 6zel kod
ve bilesenlerin yani sira bu yazilimi olusturmak ve
son kullaniclya sunmak icin kullanilan altyapiyi da
icermektedir.

Yazillm tedarik zincirini anlayabilmek igin
ASELSAN'da gelistirilen veya faaliyet gésteren
herhangi bir proje ile 6rneklemek netlik
kazandirabilir. Bir projede c¢alisacak ekibin
belirlenmesi, ekibin kullanilacak malzemelere
ve ekipmanlara karar vermesi, bunlarin tedarik
edilmesi icin gereken islemlerin yapilmasi, yine
proje icin gereken yazilimsal destedin alinmasi
ve tum bu suareclerin farkl ekipler tarafindan
yUrutalap farkl ekipler tarafindan koordineli
bir sekilde yapilmasi projeyi basarili bir sekilde



sonlandirmaya yarayacaktir. Tum tasarim ve
Uretim sUrecine dahil olundugundarisklerin ortaya
cikabilecedi ve go6zlemlenebilecegi bircok vyer
ortaya ¢ikacaktir. Tedarik zinciri dogasi geregdi nihai
uranun ve onun kullanicilarinin, siregte yer alan
her bilesenden, kisiden, faaliyetten, malzemeden,
karardan ve prosedurden etkilenmesidir. Bu
is akisinin herhangi bir kismindaki zayiflik risk
dogurur ve bu riski azaltmanin en etkili yontemi
tedarik zincirinin tamamini tamamen anlamaktir.
En basit ifadeyle bir kurulus, tedarik zincirine
iliskin buyuk resmi géremeden veya pargalari tam
olarak birlestiremeden tum riskleri géremez veya
tam olarak yonetemez. Ayni durumlar yazilim
tedarik zinciri icin de gecerlidir.

Yazihm tedarik zincirleri, 6zet olarak yazilimin
gelistirildigi, teslim edildigi ve kullanildigi genis
bir ekosistem olarak degerlendirilebilir. Yazilim

tedarik zinciri aslinda iki ana elemana sahip gibi ==
gorunse de (gelistiriciler ve kullanicilar veya Ure- §
ticiler ve tuketiciler] alt kissimda daha da dallanan |
bir yapi olusturmak mimkunddr. Bu baglamda,
yazihmi olusturan, dagitan ve calistiran tum kisi- |§

ler, bilesenler, kutuphaneler, araclar ve sistemler
yazihm tedarik zincirinin bir parcasidir. Yukarida

bahsedildigi gibi acik kaynak, igcuncu taraf yazilim
ve kutuphanelerin kullaniminin artmasiyla tim |8
gelistiriciler aslinda birer kullanici yani tim Ureti-
ciler birer tuketici haline gelmis olur. Yazilim teda-
rik zincirinde temel olarak 4 halkadan bahsetmek
mUmkindar. Bunlar olusturma/yaratma, derle-
me, dagitma ve calistirmadir.
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Yazihm tedarik zincirine yapilan saldirilar da hem
gelistirici hem de kullanicilar igin birer tehlike ha-
line gelmistir. Asil amaci yazilim guavenligini ve
butinligunu tehlikeye atmak olan bu saldirilarin
genelinde guvenlik acikliklarindan yararlanarak
kimlik avi saldirilari ve sonucunda kimlik bilgi-
lerinin koétuye kullanimi, yetkisiz erisim, yetkisiz
izleme, finansal hirsizlik veya sistemlerin devre
disi birakilmasi olabilir. Ayrica saldirganlar, yazilim
tedarik zincirine yazilim daha olusturulurken veya
yazilim Uzerine bir yama veya guncelleme geldi-
ginde de dahil olabilmektedir.

Acik kaynak kodlarin ve kutuphanelerin varli-
g1, yazilimda tedarik zinciri gtvenligi icin bir risk
olusturmaktadir. Her ne kadar, acik kaynak, 6zel
yazilmis bir koddan daha fazla veya daha az riskli
olmasa da yeterince guvenli hale getiriimemesi,
projenin ve kurulusun genel gavenligi icin buyuk
risk olusturur. Gelistiriciler veya altyukleniciler
bilerek veya bilmeyerek projelerine acik kaynak-
Il kodlari veya kutuphaneleri ekleyebilir. Tedarik
zincirinde acik kaynak bilesenlerini, lisanslarini,
gavenlik agiklarini ve bunlarla iligkili riskleri takip
etmek kurulusun sorumlulu-

gundadir. Ancak yazihm

sektéranin  biyUmesi

ve vyaratilan uygula-

malarin  derinligi-

nin artmasi g6z 6nune alindiginda manuel izleme
ve kontrol etme yetersiz kalacaktir.

Gunumuzde yazilim gelistiren birgok kurulus, kay-
nak kodlarini ve kod altyapilarini kendi havuzla-
rinda saklamaktadir. Bu da olusturma/yaratma
evresinde kuruluslari saldirganlar icin bir hedef
haline getirmekte ve yalnizca kodlari degil tum Cl/
CD hattini (pipeline) da tehlikeye atmaktadir. Bu-
rada gercgeklestirilebilecek saldirnlara érnek ola-
rak kaynaklarda yapilabilecek izinsiz degisiklikler
ve kaynak depolarinin gavenliginin ihlal edilmesi
verilebilir. Bu yontemle saldirganlar hem kaynak-
lara k6t amach davraniglar ve guvenlik aciklik-
lari ekleyebilir hem de yénetim ara yuz( Uzerin-
den bir saldiri tanimlayabilirler. Derleme asamasi
saldirilarina ise degistiriimis derleme kaynaklari,
guvenlik ihlali iceren derleme platformlari ve kod
depolari (repository) ornek verilebilir. Dagitim
asamasinda ise saldirganlar zafiyetli iceriklerin
kullanicilar tarafindan indiriimesini saglayabilir
veya kullanicilarin gavenlik yamalari iceren gun-
cellemeleri indirmesini kasitli olarak engellemeye
calisabilir. Son olarak cgalistirma asamasinda ise
yanlis kullanici yapilandirmasinin yapilmasi, yapi-
landirmalarin dizgin ayarlanmamasindan dola-
yI gereginden yuUksek izinlerin verilmesi, rol bazh



erisim denetiminin (RBAC] kullanilmamasi veya
duzgun konfigure edilmemesi, yeterli gavenlik
acigi taramasi yapilmamasi sistemi son asamada
zafiyetli hale getirebilir ve tim kurulusu riske atar.

Yazihm tedarik zinciri guvenliginin saglanmasi
icin NIST (Ulusal Standartlar ve Teknoloji Enstiti-
sq, National Institute of Standards and Techno-
logy] tarafindan yayinlanan SSDF (GUvenli Yazilim
Gelistirme Cerceve DokUimani, Secure Software
Development Framework) ve SLSA (Tedarik Zin-
ciri Seviyesi Yazilim Varliklari, Supply-chain Levels
for Software Artifacts) gibi rehber ve yonlendirici
dokumanlar yayinlanmis olup tum gelistirici ekip-
lere bu cercevede egitimler verilmekte ve 6gre-
nilmis dersler ve bilgi birikimleri paylagiimaktadir.
Fakat yine de bu rehber dokimanlar ve egitimler
ucuncu taraf ve acik kaynakli kitiphanelerin veya
yazihmlarin olusturdugu veya icerdigi tehditle-
ri tamamen ortadan kaldirma konusunda katki
saglayacak olan bir diger parca da SBOM (Yazilim
Malzeme Listesi, Software Bill of Materials) olarak
nitelendirilebilir.

SBOM, bir yazilimin igerdigi tum bilesenleri ve bu
bilesenler arasindaki iligkileri detayli bir sekilde
listelemeyi amaclayan bir belgedir. Adeta bir ya-
zihmin “"malzemeler listesi” olarak dusunulebilir.
SBOM, yazilimin gavenligi, lisans uyumlulugu ve
guncellemeleri takip etmek, yazilim tedarik zinci-
rini yénetmek, yazilimin guavenligini ve gavenilirli-
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gini artirmak i¢cin buyuk 6nem tasir. Aynizamanda,
guvenlik agikliklarininizlenmesi ve bunlara hizli bir
sekilde mudahale edilmesi icin de kullanilir.

Yazihm dUnyasinda, bircok farkl bilesen ve katup-
hane kullanilir. SBOM, bu bilesenleri ve bunlarin
strum bilgilerini, lisanslarini, bagimhhklarini ve
guvenlik durumlarini iceren kapsamli bir envanter
sunar. Bu belge, yazilimin olusturulmasindan da-
gitilmasina ve guncellenmesine kadar olan sureg-
te kullanilabilir.
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SBOM, yazihmin yasam déngusu boyunca degise- - Dagitim ve Sardurme Asamasi: Yazilim
bilir ve guncellenebilir. kullanima hazir hale geldiginde, SBOM

Baslangi¢c Asamasi: Yazilm gelistirme su-
recinin erken asamalarinda, SBOM genel-
likle temel bilesenleri ve dogrudan bagim-
hliklari icerebilir. Bu asamada, SBOM daha
genel ve kapsamli olabilir.

Gelistirme Sureci: Yazihmin gelistirilme
surecinde, yeni bilesenler eklenebilir veya
var olan bilesenlerin stramleri degisebilir.
Bu durumda SBOM guncellenmeli ve yeni
eklenen bilesenler veya degisiklikler kay-
dedilmelidir.

Test ve Analiz Asamasi: Yazilmin test aga-
masinda, SBOM, test sUrecleri ve sonucla-
rina gore guncellenebilir. Ozellikle giivenlik
testleri yapildiginda, guvenlik acikliklari
tespit edilirse veya yeni bagimhliklar kes-
fedilirse SBOM guncellenmelidir.

guncellemeleri, dagitim sirasinda yapilan
degisikliklere goére yapilmalidir. Ornegin,
yeni bir sirim cikarildiginda veya farkli bir
ortama tasindiginda SBOM guncellenme-
lidir.

Guncelleme ve Bakim: Yazilimin yasam
déngUsU boyunca duzenli olarak guncel-
lemeler alir. Her yeni guncelleme veya ba-
kim ¢alismasi, SBOM'un guncel kalmasini
gerektirir. Yeni surdmler veya guvenlik du-
zeltmeleri SBOM'a yansitilmahdir.

SBOM'un yasam déngusu boyunca duzenli olarak
guncellenmesi ve revize edilmesi, yazilimin gu-
venligini, lisans uyumlulugunu ve guncel durumu-
nu korumak igcin énemlidir. Bu belge, yazilim te-
darik zinciri ydnetiminde ve guvenlik acikliklarinin
izlenmesinde kritik bir rol oynar.



SBOM'lar genellikle yazilim bilesenlerini ve iligkile-
rini tanimlamak icin farkl standartlara ve format-
lara sahiptir.

SPDX (Software Package Data eXchange)
Linux Foundation tarafindan gelistirilen ve
lisans uyumlulugu odakli olan bir SBOM
formatidir. Yazilimin bilesenlerini, strim-
lerini, lisanslarini ve iligkilerini kapsar.

CycloneDX, OWASP (Acik Web Uygulama-
sI Guvenlik Projesi, Open Web Application
Security Project) tarafindan gelistirilen bir
SBOM formatidir. Ozellikle giivenlik odakli-
dir ve yazilim bilesenlerinin guvenlik agik-
liklari hakkinda bilgi saglar. Daha hafif bir
yaplya sahiptir ve genellikle gavenlik agik-
liklarinin izlenmesi igin tercih edilir.

SWID (Yazilim Tanimlama, Software Iden-
tification) Tagging, NIST tarafindan gelisti-
rilen bir SBOM formatidir. Bilesenlerin ben-
zersiz tanimlayicilarini igerir ve yazihmin
bilesenlerini belirtmek i¢in kullanilir.

Bu SBOM tipleri farkl odaklara sahiptir. Ornegin,
SPDX lisans uyumlulugu ve bilesenler arasi iliski-
leri vurgularken, CycloneDX guvenlik acgikliklarini
vurgular. Yazilim gelistirme surecinde hangi odak-
larin 6nemli olduguna bagh olarak farkli SBOM
formatlari tercih edilebilir. CycloneDX formatinda
olusturulan SBOM'u, OWASP toplulugu tarafindan
gelistirilmis agik kaynakli bir proje olan Dependen-
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cy-Track uygulamasina yukleyerek yazilimin iger-
digi bilesenleri ayrintili olarak gdézden gegirilebilir.
Dependency-Track'in sundugu detayli analizler
sayesinde, yazilimin farkh bilesenlerindeki gtven-
lik agikhiklari hakkinda derinlemesine bilgi edini-
lebilir. Her bilesenin hangi guvenlik acikliklarina
sahip oldugunu, risk duzeylerini ve bu acikliklarin
nasil ¢dzulebilecegini gosteren detayli incelene-
bilir raporlar olusturulmus olacaktir. Sunulan bu
detayli inceleme ve analiz imkanlari, yazihm gu-
venligini guclendirmek adina oldukca dederli bir
kaynak olarak 6ne ¢cikmaktadir.

SBOM, yazilimin bilesenlerini ve iligkilerini belirle-
yerek guvenlik acikliklarinin tespit edilmesine ve
izlenmesine yardimci olur. Dependency-Track gibi
araclar ise bu bilgileri kullanarak yazilimin given-
lik durumunu derinlemesine analiz etmeyi saglar.
Ozellikle zafiyetlerin belirlenmesi ve bunlara karsi
¢ozamlerin bulunmasi, yazihmin guvenligi aci-
sindan hayati 6neme sahiptir. SBOM ve benzeri
araclar, yazihm gelistirme surecinde guvenligi ar-
tirirken ayni zamanda lisans uyumlulugu ve yazi-
lImin guncel durumunu takip etmekte de buyuk
yardimcilardir. Bu araclar sayesinde yazilim ge-
listiricileri, yazihmlarinin guvenligini saglama ve
surdirme konusunda daha bilingli ve etkili adim-
lar atabilirler.






nizmalarini guglendirmektedir. Zararli yazihmla-
rin tespiti ve 6nlenmesinde, yapay zeka destekli
sistemler, dosyalarin davranissal ve statik analiz-
lerini yaparak sifirinci gin(Zero Day) acikliklarini
dahi taniyabilir. Yapay zeka; oltalama ve sosyal
muhendislik saldirilarina karsi e-posta ve iletisim
trafigini analiz ederek sahteciligi saptayabilir ve
kullanici davranislarindaki anormallikleri izleyerek
ic tehditlere dikkat cekebilir. A§ gavenligi alanin-
da, yapay zeka surekli ag trafigini gézlemleye-
rek potansiyel saldirilari 6nceden belirleyebilir ve
otomatik mudahale mekanizmalari ile saldirilar
durdurabilir. Kimlik ve erisim yonetiminde, dina-
mik kimlik dogrulama sistemleri ve erisim kont-
rolleri, kullanici aktiviteleri ve biyometrik veriler
Uzerinden surekli 6grenme ile daha gavenilir hale
gelir. Veri gizliligi korumasinda ise, duyarl verile-
ri otomatik olarak siniflandirabilir ve sifreleyerek
veri ihlallerini énler. Bu teknolojiler, siber guvenlik
stratejilerini daha etkin, hizli ve éngérulebilir kila-
rak kurumlarin siber tehditlere karsi daha direncli
hale gelmesine yardimci olmaktadir.
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Firsatlar

Peki nedir bu yapay zeka? Yapay zeka, insan ze-
kasinin bazi islevlerini taklit edebilen bilgisayar
sistemleri ve algoritmalarini ifade eder. Bu sis-
temler, 6grenme, problem ¢ézme ve karar verme
gibi insan zekasina 6zgu goérevleri belirlenmis me-
kanizmalar ile gercgeklestirebilir. Makine 6gren-
mesi (Machine Learning - ML) ise, yapay zekanin
bir alt kimesi olarak, verilerden otomatik olarak
6grenme ve bu 6grenmeyi kullanarak kararlar ver-
me yetenedi saglar. ML, veri setlerinden éruntuler
cikararak ve yeni verileri bu éruntuler agisindan
degerlendirerek calisir. Bu teknolojiler, genis bir
uygulama vyelpazesinde, basit goérevlerden kar-
masik problem ¢ézumlerine kadar gesitli islemleri
otomatize etmekte kullaniimaktadir. Yapay zeka
ve makine 6grenmesi, siber guvenlik alaninda da
pek ¢cok uygulama imkani sunmaktadir. A§ ve ka-
yit anomali tespiti yontemleri ile aglarda veya sis-
temlerde beklenmeyen aktiviteleri saptayarak gu-
venlik ihlallerini gercek zamanliya yakin bir sekilde
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belirler. Ornegin, zaman serisi analizi, kullanici ve
cihaz aktivitelerinin uzun suareli kayitlarini inceler,
bu verilerden elde edilen éruntuler, herhangi bir
sapmanin hizla belirlenmesini saglar. Davranis-
sal analitikler ise, kullanicilarin gunluk islemlerini
izleyerek olusturulan profil Gzerinden herhangi
bir anormalligi tespit eder. Derin 6drenme tek-
nikleri, zararh yazilimlarin yapilarini analiz edip
siniflandirmak icin kullanilir, béylece bilinmeyen
zararli yaziimlar bile taniyabilirler. Dogal Dil isle-
me (NLP, Natural Language Processing]), oltalama
saldirilarini ve zararli komutlari tespit etmek igin
e-posta ve diger metin tabanl iletisimleri ana-
liz eder. Ayrica; gunluk incelemeleri yapan yapay
zeka destekli algoritmalar, surekli gelisen tehdit
manzarasina karsi adapte olabilir, béylece yeni
ve evrilmekte olan saldir vektérlerini taniyabilir.
Bu sistemler, karmasik ve ¢ok katmanh glven-
lik mimarilerinin geleneksel kural tabanli tespit
yéntemlerinin yaninda siber saldirilara karsi pro-
aktif koruma saglamada énemli rol oynayabilirler.
Yapay zeka ve makine 6grenmesi algoritmalari
genis ve surekli guncellenen zararli yazihm veri
tabanlarindan égrenerek, bilinmeyen veya degis-
ken zararll yazihmlari otomatik olarak tanima ve
siniflandirma yetenekleri kazanabilir. yapay zeka
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tabanl sistemler, zararli yazihmlarin davranissal
Ozelliklerini analiz eder ve bu davranislari normal
kullanici veya sistem aktiviteleriyle karsilastirarak
supheli davranislari ayirt edebilir. Bu, 6zellikle poli-
morfik ve metamorfik zararli yazihmlar gibi strekli
evrilen tehditlere karsi etkili olmasi beklenmekte-
dir. Ayrica, dil isleme ydntemlerini kullanan derin
6grenme modelleri, zararli yaziimin kod yapisini
inceleyerek, zararli olabilecek gizli 6zellikleri tespit
edebilir. Yapay zekanin analizleri gercek zamanli
olarak gerceklesmektedir, béylece tehditler hizli
bir sekilde engellenmesi konusunda bu teknoloji-
lerden alinabilecek faydalar literattrde yer almak-
tadir. Ancak, mevcut yapay zeka tabanlh zararli ya-
zilim tespiti ve 6nleme sistemlerinin sinirlamalari
da bulunmaktadir. Ozellikle, 6nceden tanimlan-
mamis tehditlere hizla uyum saglama kapasitesi
kisithidir ve bu sistemler zaman zaman yanlis po-
zitif(yanhs karar verilmis tehdit karari) veya yanlis
negatif(yanhs karar verilmis tehdit degil karari) so-
nuclar uretebilir. Bu durum, surekli gelisen zararli
yazilim gesitliligi karsisinda etkinliklerini sinirlar ve
kritik sistemlerde hatali uyarilar veya tehlikelerin
g6zden kacirilmasina neden olabilir. Bu nedenle,
yapay zeka tabanli guvenlik ¢ézamleri genellikle
ikincil sistemler olarak kullanilmaktadir ve surekli




guncellenmeleri gerekmektedir. ilerleyen sirecte,
yapay zekanin sifirinci gun saldirilarina karsi bile
etkili bir savunma hatti olabilmesi i¢in pek ¢ok
calisma yuratulmektedir. Sifirinci gun saldirilar,
bilinen bir guvenlik acigindan faydalanarak, aci-
din henuz bilinir hale gelmeden énce gerceklesti-
rilir. Yapay zeka teknolojileri, siber guvenlikte sifir
gun saldinlari gibi zorlu tehditlere kargi savunma
mekanizmalari olusturmak konusunda henulz
tam anlamiyla olgunlasmamis olmasina ragmen,
umut vadeden bir gelisme potansiyeline sahiptir.

Yapay zeka, 6grenme sUrecinde buyuUk veri set-
lerini analiz ederek birtakim 6znitelikler ¢ikarma
ve bu 6zniteliklere dayanarak tanima yetenekle-
ri gelistirme konusunda son derece yeteneklidir.
Kimlik dogrulama ve erisim kontroll alaninda,
biyometrik verilerin ve davranigsal biyometrikle-
rin kullanimiyla 6nemli katkilar saglar. Biyometrik
veriler, parmak izi, yiz tanima, iris tanima vb. gibi
fiziksel 6zellikleri kapsarken, davranissal biyomet-
rikler, klavye kullanimi, fare hareketleri ve yirime
sekli vb. gibi bireylerin davranigsal 6zelliklerini
analiz eder. Yapay zeka teknolojileri, bu verileri
gercek zamanli olarak isleyerek, kullanicinin kim-
ligini dogrulamada ve yetkisiz erisim girisimlerini
belirlemede yuksek dogruluk saglar. Ayrica, su-
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rekli kullanici ve varlik davranis izleme sistemleri,
yapay zeka destekli analizlerle, normal disi davra-
nislari saptayarak guvenlik ihlallerini 6nceden al-
gilamakta ve dinamik erisim kontrolt saglamakta
kullanilabilir. Bu sistemler, kullanicilarin durumla-
rina veya agdaki guvenlik seviyesine bagli olarak
erisim haklarini gercek zamanl olarak dinamik
bir sekilde ayarlayabilir. Bu yetenekler sayesinde,
yapay zeka, siber guvenlikte kimlik dogrulama ve
erisim kontrolt sureclerini daha akilli ve esnek
hale getirerek, kurumlari ve bireyleri yetkisiz eri-
sim ve veri ihlallerine karsi koruma potansiyeline
sahiptir.

Zorluklar

Ag guvenligi, kurumlarin ve bireylerin hassas bil-
gilerini yetkisiz erisim ve siber saldirilardan koru-
yarak bilgi gavenligini ve is surekliligini saglamak
icin 6nemli bir alandir. Yapay zeka teknolajileri, ag
trafigini surekli izleyerek ve analiz ederek anor-
mal aktiviteleri veya potansiyel tehditleri gercek
zamanl olarak tespit edebilir. Bu, 6zellikle genis
ag yapisinda, loT (Internet of Things) cihazlari gibi
cesitli ve cok sayida bagli cihazin yénetilmesi ge-
rektiginde kritik 6Gneme sahiptir. Yapay zeka, bu
cihazlardan gelen verileri igleyerek, beklenmedik
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trafik éruntuleri veya supheli ag etkilesimlerini
algilayabilir ve gavenlik ihlallerini édnleyebilir. An-
cak, yapay zekanin ag gavenligi kullanimi bazi ek-
siklikler ve zorluklar icerir. Yapay zeka sistemleri
bazen yanlis pozitif veya yanlis negatif sonuclar
Uretebilir, bu da karmasik ag yapilarinda ve loT
cihazlar gibi cesitlenen teknolojilerde ciddi so-
runlara yol acabilir. Yanhs pozitifler, mesru trafigi
tehlikeli olarak isaretleyerek gereksiz uyarilar ya-
ratirken, yanlis negatifler gercek tehditleri gézden
kacirabilir. 1oT cihazlarinin sinirli islem kapasitesi
ve enerji verimliligi, gelismis yapay zeka guvenlik
cézumlerinin entegrasyonunu zorlastirabilir ve
performans Uzerinde olumsuz bir etki yaratabilir.
Bu eksiklikler, yapay zekanin ag guvenligi alaninda
etkinligini artirmak icin ele alinmasi ve ¢6zilmesi
gereken 6nemli konulardir.

Gunumuzde, dijital dénusiman hizla ilerlemesi
ve veri hacminin artmasi ile birlikte, veri gizliligi
ve koruma daha 6nce hi¢ olmadigi kadar 6nem
kazanmistir. Yapay zeka veri gizliligi ve koruma
alaninda, kisisel verilerin korunmasi ve veri sizin-
tilarini d6nleme konularinda 6nemli faydalar su-
nabilir. Yapay zeka tabanli sistemler, bayudk veri

kamelerini analiz ederek duyarli verileri otomatik
olarak tanimlayabilir ve bu verileri sifrelemek igin
politikalar uygulayabilir. Bu sureg, 6zellikle genis
Olcekli kurumlarda veri sizintilarinin dnlenmesi ve
veri ihlalleriyle ilgili risklerin azaltiimasinda kritik
bir rol oynar. Yapay zeka, ayrica davranigsal ana-
lizler yaparak, anormal veri erisimlerini saptaya-
bilir ve potansiyel i¢ tehditleri veya ihlalleri erken
asamada tespit edebilir. Ancak, yapay zekanin veri
gizliligi ve koruma kullanimi bazi eksikliklerle de
karsi kargiyadir. Yapay zeka sistemleri, yanhs sinif-
landirmalar yapabilir, bu da yanlis veri koruma uy-
gulamalarina yol acabilir. Ayrica, yapay zeka mo-
dellerinin egitimi i¢in kullanilan verilerin kalitesi
ve guncelligi, sistemin genel etkinligini dogrudan
etkiler. Gizlilik acisindan, yapay zeka tarafindan
islenen verilerin, veri koruma standartlari ve yasal
duzenlemelere uygun olarak yénetilmesi gerekir,
bu da ek guvenlik 6nlemleri ve dazenli denetimler
gerektirir. Bu nedenle, yapay zekanin veri gizliligi
ve koruma alaninda sundugu ¢6zumler, bu tek-
nolojinin etkinligini artirmak ve potansiyel riskleri
azaltmak icin surekli olarak degerlendiriimeli ve
iyilestirilmelidir.



Uretken Yapay Zeka (Generative Al), yapay zeka
alaninda son dénemde 6ne c¢ikan ve 6grenilen
verileri temel alarak yeni ve 6zgun icerikler olus-
turabilen bir teknolojidir. Uretken yapay zeka, 6g-
renilen veri kimelerine dayanarak yeni icerikler
Uretebilir ve siber guvenlik alaninda yenilikgi uy-
gulamalara imkan taniyabilir. Ozellikle, Uretken
yapay zekayi kullanarak siber saldiri senaryolari
gelistirmek, guUvenlik sistemlerinin zorlu testler-
den gecirilmesini ve bdylece savunmalarin guc-
lendirilmesini sadlayabilir. Bu yontem ile kirmizi
takim (red team) egzersizleri ile mavi takim (blue
team) savunmalarinin gercgekgi ve karmasik siber
tehditlere karsi nasil tepki verecegdini simule edile-
bilir. Uretken yapay zekay!, gercek diinya saldirila-
rina benzer kosullar yaratarak, potansiyel gavenlik
aciklarini ortaya ¢cikarmada ve savunma stratejile-
rinin proaktif bir sekilde gelistiriimesinde kritik bir
rol oynayabilir. Ancak, uygulanabilirligi konusun-
da bazi zorluklar bulunmaktadir. Ornegin, yuksek
kaliteli ve temsil edici veri setlerine olan ihtiyag,
Uretken yapay zeka modellerinin egitimi ve opti-
mizasyonunu karmasiklastirabilir. Ayrica, yanhs
pozitiflerin veya yanlis negatiflerin yuksek orani,
gercek dunya uygulamalarinda bu teknolojinin
guvenilirligini sinirlayabilir. Bu nedenlerle, Uretken
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yapay zekanin potansiyelini tam olarak gercekles-
tirmek icin surekli teknik gelismeler ve metodo-
lojik iyilestirmeler gerekmektedir. Buna ragmen,
bu teknoloji, 6zgun saldiri senaryolari olusturarak
kurumlarin siber saldirilara karsi daha hazirlikl ol-
malarini saglar ve surekli degisen tehdit ortamin-
da rekabet avantaji yaratabilir.

Yapay Zeka Sistemlerine Kargi Yapilan
Saldirilar

Peki yapay zeka sistemleri siber saldirilara ne ka-
dar dayanikhdir? En yaygin tehdit turlerinden biri
olan dismancil (adversarial) saldirilar, yapay zeka
modellerini yaniltmak amaciyla manipule edilmis
verilerle gergeklestirilir. Bu tur saldirilar, 6zellikle
gbruntu ve ses tanima sistemlerinde etkili olup,
sistemleri yanhs siniflandirmaya veya hatali ka-
rarlar almaya zorlar. Ornegin, bir gériint tanima
sistemi, degistirilmis bir gérintayle yanlis etiket-
leme yapmasi icin kandirilabilir. Bir diger saldiri
tard olan veri zehirleme, editim asamasinda kétu
niyetli verilerin sisteme sizdirilmasiyla yapay zeka
modelinin bastan yanlis 6renmesine neden olur.
Model ¢alma saldirilari ise, saldirganlarin egitimli
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yapay zeka modellerine benzer modeller olustu-
rarak, onlarin i¢ calismalarini veya veri yapilarini
kopyalayip yanlis karar verecek sekilde bozulma-
sidir.

Yapay zeka sistemlerini savunmak ve bu tur sal-
dinlara kargi dayanikliliklarini artirmak icin alina-
bilecek cesitli 6nlemler bulunmaktadir. ilk olarak,
dismancil saldinlara karsi savunma igin, yapay
zeka modellerini dismancil 6rneklerle egitmek
ve test etmek 6dnemlidir. Bu yéntem, modellerin
manipule edilmis verilere kargi daha direngli hale
gelmesini saglar. Ornegin, bir gérunti tanima sis-
temi, manipule edilmis goéruntulerle egitilerek, bu
tar saldinlara karsi daha gugcla bir tahmin yete-
negi kazanabilir. Veri zehirleme saldirilarina karsi
korunmak icin, egitim verilerinin dogrulugunu ve
guvenilirligini dogrulamak gerekir. Veri temizle-
me islemleri, anomali tespit teknikleri ve guveni-
lir veri kaynaklarindan yararlanmak, kotu niyetli
verilerin sisteme sizmasini 6nleyebilir. Ayrica,
veri setlerini duzenli olarak gézden gecirmek ve
guncellemek, egitilmis modelin dogrulugunu ve
dusmancil etkilere karsi guvenligini artirir. Model
calma saldinlarina karsi, API erisim kontrol me-
kanizmalarini guclendirmek, modelinizi kullanan

veya erisen kullanicilarin yetkilendirilmesini sag-
lamak énemlidir. Modelin ¢iktilarini sinirlayarak ve
gereksiz bilgi ifsasini engelleyerek saldirganlarin
model hakkinda detayl bilgi edinmeleri zorlastiri-
labilir. Ayrica, model sifreleme ve kodlama teknik-
leri, modelin i¢ yapisini korumak icin kullanilabilir.
Son olarak, yapay zeka sistemlerinin guvenligini
surekli olarak izlemek ve degerlendirmek, olasi
guvenlik aciklarini erken tespit etmekte ve hiz-
I midahalede bulunmada hayati rol oynar. Siber
guvenlik ekipleri, yapay zeka guvenligine yoénelik
en son arastirmalari ve guvenlik uygulamalarini
takip ederek, sistemlerini guncel tehditlere kargi
korumalidir. Bu 6nlemler, yapay zeka sistemlerinin
siber saldirilara karsi daha dayanikli hale gelme-
sine yardimci olacak ve guvenligini surekli olarak
saglamlastiracaktir.

Dogal dil isleme araclari, kisisel verilerin islen-
mesinde yaygin olarak kullanilmaktadir ve bu da
onlari potansiyel siber saldinlara agik hale getirir.
Ozellikle, dogal dil isleme sistemleri kisisel veri-
leri analiz ederken, bu verilerin manipule edilmis
girdilerle yaniltilmasi veya kétu niyetli aktérler
tarafindan ele gecirilmesi ciddi gizlilik ihlallerine
yol acabilir. Ornegin; bir saldirgan, dogal dil isleme




sistemine zararli girdiler saglayarak sistemi, has-
sas bilgileri ifsa edecek sekilde manipule edebilir.
Bu tar saldirilar, kullanicilarin kisisel bilgilerinin
yanhs siniflandiriimasina veya yaniltici sonuclar
Ureterek veri sizintilarina neden olabilir. Ayrica,
dogal dil isleme uygulamalari, kullanici verilerini
islerken, veri zehirleme gibi teknikler kullanarak
egitim verilerine mudahale edilmesi sonucu gu-
venlik aciklarina maruz kalabilir. Bu durum, yanil-
tici ¢iktilar Ureten ve sonugta kullanicilarin kisisel
bilgilerinin ifsa olmasina yol agan bozulmus dogal
dil isleme modellerine neden olabilir. Bu nedenle,
dogal dil isleme sistemlerini guvenli bir sekilde uy-
gulamak ve korumak icin veri dogrulama, guvenli
veri depolama, erisim kontrolleri ve surekli gu-
venlik izlemesi gibi 6nlemler alinmasi kritik Gnem
tasimaktadir. Bu 6nlemler, dogal dil isleme arac-
larinin gavenilirligini artirir ve kullanici verilerinin
korunmasini saglar.

Yapay zeka teknolojileri, siber guvenlik alaninda
yenilikler yaratmaya devam ederken gelecekteki
trendleri ve zorluklari da sekillendirmektedir. Bu
teknolgjiler, tehdit algilama, otomasyon ve tepki
sureclerini surekli iyilestirerek daha etkin bir sa-
vunma mekanizmasi olusturmayr amaclamak-
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tadir. Ancak, dusmancil yapay zeka gibi tehditler,
yapay zeka sistemlerini manipule edebilecek sal-
dir teknikleri ile karsi karsiya kalindigini gosteri-
yor. Bu tur saldirilar, yapay zekanin gavenilirligini
ve etkinligini sinirlayarak, sistemlerin yaniltici ka-
rarlar almasina neden olabilir. Ayrica, yapay zeka
ve makine 6grenmesi modellerinin egitimi i¢in
gereken yuksek kaliteli ve genis kapsamli veri set-
lerinin yonetilmesi surekli bir zorluk olustururken,
veri gizliligi, kisisel verilerin korunmasi ve seffaflik
gibi etik konular da biyuk 6nem tasimaktadir. Bu
teknolojilerin bayuk veri setleri Uzerinde galisma-
s1, 0zellikle kigisel verilerin yanhs kullaniimasi veya
ifsa edilmesi riskini barindirir. Bu nedenle yapay
zeka ve makine 6grenmesi modellerinin egitimi
sirasinda kullanilan verilerin gizliligine ve korun-
masina yonelik gucli protokollerin ve sifreleme
tekniklerinin uygulanmasi, etik standartlara ve ya-
sal duzenlemelere uygunlugun saglanmasi kritik
O6nem tasir. Bu zorluklarin Ustesinden gelmek igin
surekli arastirma, gelismis algoritmalar ve yeni
guvenlik protokolleri gelistirilmesi gerekmekte,
bdylece yapay zeka ve makine 6grenmesinin siber
guvenlikteki potansiyeli daha guvenli ve etkili bir
sekilde kullanilabilecektir. Bu ¢abalar, yapay zeka
destekli siber guvenlik ¢ézumlerinin daha daya-
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nikli ve adapte olabilir hale gelmesini saglayarak,
gelecekteki siber tehdit ortaminda kurumlari ko-
rumada énemli bir rol oynamaya devam edecektir.

Toparlayacak olursak yapay zeka ve makine 69-
renmesi teknolojilerinin gelisimi, siber guavenlik
dahil birgok alanda is sureclerini donusturmekte
ve otomatize etmekte buyuk rol oynamaktadir.
Bu teknolojiler, tehdit tespiti ve yanit verme gibi
gorevleri daha hizli ve etkin bir sekilde yerine geti-
rerek, guvenlik operasyonlarini giglendirmekte ve
calisanlarin yukunu hafifletmektedir. Ancak, ya-
pay zekanin isleri tamamen elimizden alacagi yo-
nundeki endiseler genellikle abartilidir. Gergekte,
yapay zeka, insanlarin yerini almak yerine onlari
desteklemeyi amacglamaktadir. Yapay zeka, rutin

ve tekrar eden gorevleri Uistlenerek insan galisan-

lara daha stratejik ve analitik islere odaklanma fir-
satl sunar. Bu sayede, calisanlar daha yaratici ve
yenilikgi roller ustlenerek kariyerlerini ilerletebilir.
' Bu bakis agisiyla, yapay zekanin “isleri elimizden

alma" potansiyeli degil, “isleri déntUsturme” kapa-

sitesine odaklanmak daha dogru olacaktir. Yani,
yapay zeka ve makine 6grenmesi teknolojileri, si-
ber guvenlikte ve dider alanlarda is sureglerini ve
calisma yontemlerini yeniden sekillendirerek in-
sanlarin daha degerli isler yapmalarini saglayacak
araclar olarak degerlendirilmelidir.
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SIFIR GUVEN YAKLASIMI iLE AG
GUVENLIGINi ANLAMAK

irem Giil SUBASI

GUnumuzde siber guvenlik, surekli evrilen bir alan.
Geleneksel ag guvenligi yéntemleri, modern teh-
ditlere karsi yetersiz kalabiliyor. Bu durum, bizi
yeni bir soruyla karsi karsiya birakiyor. Bu gun-
cel siber tehditler karsisinda dijital varliklarimizin
gavenligini nasil saglayabiliriz? iste bu noktada
Sifir GUven Yaklasimi devreye giriyor. Sifir Glven
ismindeki bu yaklasimla geleneksel ag mimarile-
rinin “Saldirganlari disarnda tut” ilkesi artik yerini
“Saldirganlar zaten iceride, buna gére dnlemlerini
al" seklinde bir ilkeye birakmistir.

Sifir guven yaklasimi, geleneksel aglarda oldugu
gibi, tehdit aktorlerini disarida tutmak yerine bu
aktorlerin zaten i¢c agda bulunabildigini ve 6nlem-
lerin bu tehdide goére alinmasi gerektigini séyleyen
yaklasimdir. Geleneksel ag mimarisi bir kale kon-
septine benzetilir ve zararl unsurlar kalenin yani
agin disinda tutulmaya ¢ahsihr. Bunun aksine Sifir

Guven yaklasimina gére, kullanilan ag her zaman
gUvensizdir ve saldirilara acgiktir. Sifir Gaven, “Asla
Guvenme, Her Zaman Dogrula” ilkesine dayanir.
Bu felsefe, ag ici veya disi, higbir kullaniciya veya
cihaza otomatik olarak guvenilmemesi gerektigi-
ni savunur. Erisim talepleri her defasinda yeniden
dogrulanmaldir. Bu yaklasim, modern siber gu-
venlik tehditlerine kargl daha etkili bir savunma
sunar.

Geleneksel Ag Giivenligi ve Dezavantajlari: Ge-
leneksel ag gavenligi, buyuk élcude guvenlik du-
varlarina ve iceriden disariya guvenlik anlayisina
dayanir. Bu sistemler, bir kez iceri girebilen kulla-
nicilara genellikle genis erisim imkani tanir. Ancak
bu yaklasimin bazi dezavantajlari vardir:

1. Giivenlik Duvarina Duyulan Varsayilan
Giiven: Geleneksel yaklasimlar, guvenlik
duvarlarina asirn bagimlidir. Bu duvarlar,
dis tehditlere karsi bir savunma hatti olus-
tururken, i¢c agdaki tehditleri g6z ardi ede-
bilir. Bu, i¢ tehditlere karsi savunmasizlik
anlamina gelmektedir.




2. igeriden Disariya Giivenlik: Geleneksel
guvenlik, agin icindeki kullanicilara genis
bir hareket alani tanir. Bu durum, i¢ teh-
ditlere karsi ciddi bir savunmasizlik yaratir.
iceriden yapilan saldirilar veya ihlaller, ge-
leneksel ag guvenligine dayanan sistemler
tarafindan kolayca tespit edilemez.

3. Statik Giivenlik Protokolleri: Statik ku-
rallar ve politikalar, dinamik tehditlere kar-
sI yetersiz kalabilir. Geleneksel ag guven-
ligi, genellikle statik bir tehdit modeline
dayanir ve bu, surekli degisen siber tehdit
ortaminda etkisiz kalabilir.

Sifir Giiven Yaklagiminin Avantajlari:

1. Siirekli Dogrulama: Sifir Glven yaklasi-
mi, her erisim talebini strekli olarak dog-
rular. Bu dogrulama, guvenlik ihlallerini
6nlemede geleneksel ag guvenligine goére
daha etkilidir cunku sifir gaven yaklasi-
minda her kullanici ve cihaz, her zaman
suphe altindadir.
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2. En Az Ayricalik ilkesi: En az ayricalik
ilkesi (Principle of Least Privilege), kulla-
nicilara yalnizca ihtiya¢ duyduklari mini-
mum seviyede sisteme erisim hakki ve-
rilmesini tanimlar . Bu ilke ile i¢ tehditlere
karsi daha guclu bir koruma saglanir. Kul-
lanicilar yalnizca goérevleri icin gerekli olan
kaynaklara erisebilir, bu da potansiyel za-
rarin kapsamini sinirlar.

3. Dinamik Giivenlik Politikalari: Sifir
Guven, kullanici davraniglarina ve degi-
sen tehditlere gore uyarlanabilir glvenlik
politikalari sunar. Bu esneklik, agin surekli
olarak guncel ve guvenli kalmasini saglar.
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Sifir guven yaklasimini benimseyen bir ag asagi-
daki 5 temel iddiayi savunur:

Agin her zaman guvensiz oldugu varsayilir.

Agda her zaman i¢ ve dis tehditler bulun-
maktadir.

Bir agda guven iligkisi kurulmasi icin ye-
rellik (ayni agda bulunuyor olma) yeterli
degildir.

Her cihaz, kullanici ve ag akisinin kimlik
dogrulamasi ve yetkilendirmesi yapilma-
lidir.

Ag politikalar statik degil dinamik olarak
belirlenmeli ve bu politikalar birden fazla
kaynaktan alinan verilere dayanarak olus-
turulmalidir.

Temelde agda iki segment bulunmalidir. Bunlar-
dan birisi guvenin iligkilerinin kuruldugu kontrol
duzlemi (control plane) ve digeri glven iligkile-
rinin uygulandigi veri dizlemi (data plane)dir.
Veri ve kontrol duzlemi arasindaki etkilesimlerin
otomatize ve goreceli olarak hizli olmadigi bir ag,
sifir given yaklasimini uygulamiyordur. Modern
konfigUrasyon yonetim sistemleri hem cihaz en-
vanteri tutup hem de veri duzlemi yapilandirma-
sini otomatize ettigi icin sifir giiven yaklasiminin
uygulamaya baslanmasi icin mantikh bir ilk adim
olacaktir.

Sifir guven modeline gére ag iletisimi énce kontrol
duzleminden baslamalidir. Kullanicilarla birlikte,
kullanicilarin kullandiklari cihazlara da kimlik dog-
rulamasi ve yetkilendirmesi yapilmalidir. Ancak bu
kontrollerden sonra sadece iceriye giris icin belirli
bir seviyede erisim yetkisi verilmeli ve bu erisim
yetkisi sifir gaven yaklasimi ile yénetilen agin gu-
ven seviyesine gore (ilerideki bélumlerde anlatila-
cak] verilmelidir. Kontrol ddzleminin kimligi dog-
rulanan kullaniciya verdigi yetki, yalnizca kimlik
dogrulamasi saglayan cihaz ile sinirli olmaldir.

Sifir given yaklasimi, kontrol dazlemi ile veri duz-
lemi arasina keskin bir ¢izgi cekmistir. Boyle bir
agda veri duzlemi agdaki trafigi isleyen uygula-
malar, guvenlik duvarlari, yénlendiriciler ve vekil
sunuculardan olusur. Veri duzlemi butun sisteme
erisim saglayabildigi icin, veri duzlemindeki ser-
vislerin kontrol dizleminde yetki saglamak ama-
ciyla kullanilmasini é6nlemek buyUdk énem arz et-
mektedir.



Veri duzlemi saldirganlar agisindan sisteme giris
noktasi sayildigi icin, veri duzlemi ile kontrol duz-
lemi arasindaki arayuzun saldiriya kapali olmasi
onemlidir. Bu iki dizlem arasi trafik sifreli olma-
Il ve sistemin guvenilir oldugundan emin olmak
icin halka acik olmayan ortak anahtar altyapisi
(non-public PKI) ile kimlik dogrulamasi saglan-
malidir.

Bu guvenlik gereksinimlerinin bulunmasinin bir
diger 6nemli sebebi de kontrol dUzleminin butdn
agicin bir gtven saglayici olarak géralmesidir. Bu-
tun ag uzerindeki etkisinin ve erisiminin yuksek
olmasi sebebiyle kontrol dizleminin guvenilirligi
oldukga dnemlidir.

5 Adimda Sifir Giiven

1. Saldin Yiizeyini Belirle

Saldir yUzeyi, yetkisiz bir kullanicinin, saldirga-
nin, sisteme erisim saglayabilecedi noktalari ifa-
de eder. Sifir guven yaklasiminin uygulanabilmesi
icin saldiri yuzeyi detaylica belirlenmelidir.
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2. Mikro-Segmentasyon Sagla

Mikro-segmentasyon: Veri merkezinin birbirinden
bagimsiz kiguk mantiksal segmentler olarak bo6-
linmesi ile guvenlik kontrollerini tanimlayan ve
her bir segmente servis saglayan bir ag guvenli-
gi teknigidir. Mikro-segmentasyon, IT'ye guvenlik
politikalarini bir¢ok fiziksel firewall kurmak yerine
ag sanallastirma teknolojisi kullanarak uygulama
kolayligi saglar. GUvenlik kontrollerinin kiiguk seg-
mentlere ayri ayri uygulaniyor olmasi sebebiyle
mikro-segmentasyon, saldiriya karsi direnci art-
tirir.

3. Cok Faktorlii Kimlik Dogrulama Uygula

Cok faktorlu kimlik dogrulamasi kullanicidan iki
veya daha fazla kimlik dogrulamasi saglamasini
bekler. Ornegin kullanicinin oturum agma iglemi
sirasinda kullanici adi ve cep telefonuna gelen
kodu girmesi istenebilir.

Bilinen sey (something you know]): Yal-
nizca kullanicinin bildigi/ bilmesi gereken
bilgilerden olusur. Kullanici adi, parola, PIN
gibi.
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Sahip olunan sey (something you have):
Yalnizca kullanicinin sahip oldugu nesne-
lerden olusur. Banka karti, cep telefonu,
guvenlik anahtari gibi.

Olunan sey (something you are): Kullani-
cinin biyometrik 6zelliklerini kapsayan pa-
rametrelerdir. Parmak izi, retina taramasi,
yUz taramasi, ses tanima gibi.

Cok faktdrlt kimlik dogrulama ile oturum agma is-
lemlerinde ekstra bir guvenlik katmani saglanmis
olur.

4. En Az Ayricalik ilkesi Uygula

En az ayricalik ilkesiile veriye ulasimi kisitlayarak
veri guvenliginin artirilmasi hedeflenmektedir. Bir
belgenin okuma yetkisinin yalnizca o belgeye eri-
sim saglamasi gerektigi dusunulen kullanicilara
verilmesi, belgeyi degistirme yetkisinin ise sadece
belgeyi olusturan kullaniciya verilmesi en az ayri-
calik ilkesine 6rnek olarak gésterilebilir.

En az ayricalik ilkesinde kullanicilari yetki seviye-
lerine gore gruplandirmak (y6netici hesabi, kulla-
nicl hesabl, servis hesabi gibi) gerekmektedir.

5. Tiim Ug¢ Nokta Cihazlarini Dogrula

Dogrulanmamis hicbir cihaza guvenme. Sifir gu-
ven, “kimseye givenmeme” ilkesine dayanir. Ku-
rumlarin kendi sinirlari icinde veya disinda higbir
cihaza veya kullaniciya otomatik olarak guvenme-
mesi ve erisim izni vermeden énce her seyi siki bir
sekilde dogrulamasi gerektigi inancina dayanan
bir gavenlik konseptidir. Sifir guven yaklasimi ci-
haz dogrulamaya ve kimlik merkezli kontrolleri
genisletmeye yardimci olur. Cihaz dogrulamasi ile
verilere erisim saglamaya calisan cihazlarin gu-
venlik kriterlerini kargilayip karsilamadiginin karari
verilebilir.



Sifir Giiven Mimarisi

Sifir GUven mimarisinin temel bilesenleri olan
Politika Motoru, Politika Yoneticisi, Politika Uygu-
lama Noktasi ve Politika Karar Noktasi organizas-
yonlara guvenlik politikalarini olusturma, yénetme
ve uygulama konusunda kapsamli bir ¢6zim su-
nar. Bu bilesenlerin bir araya gelerek ¢alismasi, ag
guvenligini dinamik, esnek ve etkili kilar.

1. Politika Motoru

Politika Motoru , Sifir Gaven mimarisinin beynidir.
Bu bilesen, ag uzerindeki tum veri akiglarini ve eri-
sim taleplerini degerlendirir. Politika Motoru, ku-
rulusun guavenlik politikalarini, kullanicilarin kim-
lik bilgilerini, cihaz durumlarini ve diger baglam
bilgilerini kullanarak, hangi kaynaklara erisim izin
verilip verilmeyecedinin kararini verir. Bu surecte,
surekli olarak risk degerlendirmesi yapar ve erisim
politikalarini dinamik bir sekilde uygular.

Kaynaga erisim izni verip vermeme kararindan
sorumlu bilesendir. Erisim izni vermek, reddetmek
ve iptal etmek gibi kararlari verir.
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2. Politika Yoneticisi

Politika Yéneticisi, guvenlik politikalarinin olus-
turuldugu, yénetildigi ve guncellendigi yerdir. Bu
bilesen, kurulusun gavenlik gereksinimlerine, du-
zenleyici uyumluluk standartlarina ve is ihtiyacla-
rina gore politikalar sekillendirir. Politika Yéneti-
cisi, bu politikalar Politika Motoru'na ileterek, bu
politikalarin ag genelinde tutarl ve etkin bir sekil-
de uygulanmasini saglar.

Politika Yoneticisi, ilgili Politika Uygulama Nokta-
si'na verilen komut ile 6zne(erisim izni isteyen) ve
kaynak(erismek istenilen) arasi iletisim yolunun
kurulmasindan ve kapatilmasindan sorumludur.

3. Politika Uygulama Noktasi

Politika Uygulama Noktasi, Sifir GUven mimari-
sindeki uygulama kolu olarak islev gérur. Bu bile-
sen, kullanicilarin, cihazlarin veya hizmetlerin ag
kaynaklarina erisim taleplerini alir ve bu talepleri
Politika Motoru’'na iletir. Ardindan, Politika Moto-
ru'ndan gelen kararlara gére erisimi onaylar veya
reddeder. Politika Uygulama Noktasi, ag gegit-
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leri, sanal 6zel aglar (VPN'ler), gtvenlik duvarla-
ri ve hatta u¢ nokta cihazlan gibi cesitli yerlerde
konumlandirilabilir. Bu noktalar, agin gavenligini
saglamak icin kritik 6neme sahiptir, cinku erisim
kontrolinun gerceklestidi yerlerdir.

Politika Uygulama Noktasi, 6zne ile kaynak ara-
sindaki baglantiyi etkinlestirmek, izlemek ve son-
landirmak islemlerinden sorumludur. istekleri ilet-
mek icin dogrudan Politika Yonetcisi ile iletisim
kurar.

4. Politika Karar Noktasi

Politika Karar Noktasi, erisim taleplerini degerlen-
dirir ve bu taleplere iligkin kararlar alir. Politika Ka-
rar Noktasi, Politika Motoru'nun’ bir parcasi olarak
gorulebilir. Bu bilesen, kullanici kimlik bilgileri, ci-
haz durumu, uygulama sagligi ve diger baglam bil-
gilerini analiz eder. Daha sonra, bu bilgileri mevcut
guvenlik politikalari ve kurallari ile karsilastirarak,
her bir erisim talebi igin izin verilip verilmeyecegi-
ne karar verir. Politika Karar Noktasi'nin kararlari,
Politika Uygulama Noktasi tarafindan uygulanir.

Sifir Gliven Mimarisinin isleyisi

Yukarida tanimlari yapilmis olan bu dért bilesen,
Sifir Guven mimarisinin temel yapi taslarini olus-
turur ve birlikte calisarak guvenli bir ag ortami
saglarlar. isleyis streci su sekildedir:

1. Erigim Talebi: Bir kullanici veya cihaz,
ag kaynaklarina erisim talebinde bulunur.

2. Politika Uygulama Noktasi: Bu talep,
ilk olarak Politika Uygulama Noktasi'na
ulasir. Politika Uygulama Noktasi, talebi
Politika Karar Noktasi'na iletmeden énce
gerekli kimlik dogrulama ve baglam bilgi-
lerini toplar.

3. Politika Karar Noktasi: Politika Karar
Noktas! talebi degerlendirir. Bu sUrecte,
kullanicinin kimligi, cihazin gavenlik duru-
mu, uygulamanin durumu ve diger baglam
bilgileri g6z énunde bulundurulur. Politika
Karar Noktasi, bu bilgileri mevcut guvenlik
politikalari ve kurallari ile karsilastirir.



4. Karar ve Uygulama: Politika Karar Nok-
tasi, erisim talebine izin verilip verilme-
yecegine karar verir ve bu karari Politika
Uygulama Noktasi'na iletir. Politika Uygu-
lama Noktasi, bu karara gére erisimi onay-
lar veya reddeder.

5. Politika Motoru ve Politika Yoneticisi:
Butin bu adimlar boyunca, Politika Moto-
ru ve Politika Yéneticisi, gavenlik politika-
larinin guncel ve uygun oldugundan emin
olmak igin suarekli olarak caligir. Politika
Motoru, risk degerlendirmesi yaparak ve
politikalari dinamik bir sekilde uygulayarak
guvenlik durusunu optimize eder. Politika
Yéneticisi ise politikalari sarekli guncel tu-
tar ve organizasyonun ihtiyaglarina gére
ayarlama yapar.

Sifir Gaven yaklasiminin organizasyonlarigin siber
guvenlik alaninda sundugu avantajlari ve guven-
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lik mimarisinin temel bilesenlerini degerlendirdik.
Bu yaklasim, geleneksel ag guvenligi zafiyetleri-
ni asarak surekli dogrulama, en az ayricalik ilke-
si, cok faktorlu kimlik dogrulama gibi énlemleri
icermesiyle dne cikiyor. Ayrica, Sifir GUven yak-
lasiminin uygulanmasi organizasyonlara her an
saldiriya acik olduklarini kabul etme ve surekli
olarak guvenlik énlemlerini gincelleme gerekli-
ligini getirmektedir. Bu, siber tehdit ortamindaki
surekli degisime ayak uydurabilme kabiliyetini
artirarak guvenlik duvarlarini asan bir savunma
stratejisi sunar.Bu baglamda, Sifir Guven yakla-
simi, organizasyonlara siber guvenlik anlaminda
gelisen tehditlere karsi daha direncli olmalarini
saglayan 6nemli bir ¢6zim sunar. Guvenlik politi-
kalarinin surekli olarak gincellenmesi ve her eri-
sim talebinin dikkatli bir sekilde degerlendirilmesi,
modern siber tehditlere karsi etkili bir savunma
saglar. Bu sayede, Sifir Guven Yaklasimi, dinamik
ve kapsamli bir guvenlik saglama potansiyeli ile
organizasyonlarin guvenliklerini en Ust seviyeye
cikarmaktadir.







ikinci senaryoda, varsayalim ki saldirgan hemen
tespit edildi ve sistemdeki tUm parolalar sifirlan-
di. Kullanicilara da bildirim génderilerek saldirinin
engellendigi, parolalarin sifirlandigi bilgisi iletili-
yor. Ancak, gercek hayatta durum biraz daha farkh
olabiliyor, 6zellikle kullanici agisindan bakildiginda
surecin davranissal boyutu devreye giriyor. Kulla-
nicilar ayni parolayi birden fazla yerde kullanmig
olabiliyor. Giderek artan dijital varliklarimizi g6z
onune aldigimizda, ayni sekilde sahip oldugumuz
kullanici adi ve parola sayisi da artiyor. Her bir he-
sap icin ayri parolalar Uretmek, 6zellikle de “kar-
masik” parolalar iretmek zorlayici hale gelebiliyor.
Bunun icin de parola yoneticisi yazilimlar ya da
parolasiz kimlik dogrulama teknolojilerinin kulla-
nimindan bahsetmek mumkun.

Bahsettigimiz senaryolar Uzerinden cikaracagi-
miz sonug veritabaninda parola saklanmaz ola-
caktir.

Parola degerini oldugu gibi saklamak yerine, kul-
lanicinin giris asamasinda yazdidi parolanin kayit
asamasinda olusturdugu parola ile ayni olup ol-
madigini dogrulayacak ve parola bilgisini icerme-
yecek bir deger saklamaliyiz. Bu degere “parola
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dogrulama degeri” diyelim. Parola dogrulama de-
gerinin sahip olmasini bekledigimiz 6zellikler asa-
gida listelenmistir.

Paroladan uretilmeli.

Ayni parola icin farkli degerler uretilebil-
meli.

Uretilen degerden parolaya erismek zor
olmali.

Bir paroladan uretilmis parola dogrulama
degerini, parola bilgisi (ve ihtiya¢g duyula-
bilecek diger dederler) oldugunda tekrar
Uretmek mumkun olmali.

Bu sartlari saglayacak sekilde bir parola dogrula-
ma degeri Gretecektemel ¢6zum kriptografik 6zet
fonksiyonlar olacaktir.

Bir 6zet fonksiyon, rastgele uzunluktaki bir degeri
sabit uzunluktaki bir degere dénustarar. Ancak bu
Ozet fonksiyonun kriptografik olarak kabul edilme-
si icin bazi 6zellikleri saglamasi gerekmektedir.

o

\\“‘\\ D
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Bunlari temel olarak asagidaki gibi listeleyebiliriz:

Verilen bir deger igcin 6zet fonksiyonunu
hesaplamak kolay olmalidir.

Bilinen bir 6zet degderine ait metni bulmak
zor olmaldir.

Bilinen bir metin ile ayni 6zet dederini ure-
tecek ikinci bir metin bulmak zor olmalidir.

Ayni 6zet degerine sahip iki metin bulmak
zor olmahdir.

Kriptografik 6zet fonksiyonlarin sahip olduklari
Ozellikler sayesinde birbirine ¢cok yakin parolala-
rin bile 6zet degerleri birbirinden istatistiksel ola-
rak farkli olacaktir. Bu dogrultuda, veritabaninda
saklamamiz gereken degerler parola dogrulama
degerleri olmall. Parola dogrulama degerlerini as-
linda 6zet fonksiyon ¢iktilari olarak ifade edebiliriz
ancak parolalarin sadece 6zet degerini hesapla-
yarak saklamak yeterli midir? (Cevap tabi ki hayir.]

Bu durumdan basglayarak sirayla farkl basliklari
degerlendirelim:

Parolanin Ozet Degerini Saklamak

Kullanicinin kayit asamasinda parolasini girdigini
varsayalim. Parolanin 6zet degerini hesaplandi ve
veritabanina yazildi. Artik veritabaninda parolanin
0zet degeri mevcut. Guvenlik bakis acisi ile prob-
lemleri dusunelim:

1. Ayni parolalar ayni degerlere sahip ola-
cak. Dolayisiyla veritabanina erisim sag-
landiginda ayni parolayi kullanan kullanici-
lar kolaylikla tespit edilebilecek.

2. Populer 6zet fonksiyonlar igin (SHAL,
MD5 vb.] Internet Gzerinde birgok 6nceden
hesaplanmis hazir listeler mevcut. Eger
tahmin edilebilen bir parolaniz var ise, bu
listeler kullanilarak parolalarin ¢é6zulmesi
mumkun olabilmektedir. Internet Gzerinde
arama yaparak Ucretli ve Ucretsiz birgok
hazir listeye ulasmak ve sorgu yapmak
mumkan.



Kaba Kuvvet ve Sozlik Saldirilari

Ozet degerlerinden parolay ele gecirme/bulma
konusu ile ilgili olarak, yasanan siber saldirilar so-
nucu ele gegirilen parolalardan en ¢ok kullanilan-
lara Internet Uzerinde farkl listelerden ulagsmak
mumkaun. Bu listeler icindeki parolalarin 6zet de-
gerlere karsilik gelip gelmedigini test etme islemi-
ne sOzluk saldirisi denilmektedir. Benzer sekilde,
belirli bir alfabe icindeki tum karakterleri kulla-
narak sirayla deneme isi de kaba kuvvet saldirisi
olarak adlandiriimaktadir. Kaba kuvvet ve s6zluk
saldirilarinin bir ileri adimi olarak gékkusag (ra-
inbow]) tablosu saldirilarindan bahsedebiliriz. Ra-
inbow tablosu, bir 6zet fonksiyon algoritmasi icin
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6nceden hesaplanmis degerlerin oldugu tablodur.
Rainbow tablolari zaman-bellek 6dunlesimi (ti-
me-memory trade-off) dogrultusunda kaba kuv-
vet saldirilarinin istatistiksek olarak iyilestirilmis
bir halidir.

Salt (Tuz) Kullanimi

ingilizcede salting (tuzlama) olarak gecen bu is-
lem aslinda yemek tarifi benzerliginden geliyor.
Nasil yemede katilan tuz miktari yemegin lezzeti-
ni degistiriyorsa, 6zet fonksiyonlarda kullanilacak
salt degeri de ayni metinden farkli 6zet degeri Ure-
timini sagliyor.

Ayni paroladan farkh degerler elde etmenin ¢esitli
avantajlari olacaktir. Bunlar:

Ayni parolayl kullanan farkli kullanicila-
rin veritabaninda géranen 6zet degeri de
farkli gérunecektir. Dolayisiyla, ayni parola
kullanan kullanicilari tespit etmek mum-
kan olmayacaktir.

Onceden hesaplanmis hazir tablolarin
(so6zlUk, rainbow] kullanimini engelleye-
cektir ya da zorlastiracaktir.
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Artik, olusturulan 6zet fonksiyon degeri ile birlik-
te salt degerini de saklamak gerekecektir. Cunku
kullanici giris yaparken parolasini girdiginde veri-
tabaninda yazili degerin aynisini elde edebilmek
icin parola ile birlikte bu salt dederine de ihtiya¢
olacaktir. Bu durumda parola dogrulama degeri-
miz 6zet fonksiyon degeri ve kullanilan salt degeri
olacaktir. Salt degerinin uzunlugu, tekrarh kullani-
mi gibi durumlara dikkat edilmelidir. Salt degerinin
kisa olmasi yapilacak parola kirma saldirilarinin
basarisini artiracaktir.

Salt degerinin tekrarl ya da her kullanici igin fark-
Il sekilde kullanilip kullanilmayacagi da énemlidir.
Ornegin, veritabanina 6zel sabit bir salt belirleyip,
tum parolalarda bu salt degerinin kullaniimasi ter-
cih edilebilir. Ancak, bdyle bir durumda bir siber
saldir sonucu salt degeri ele gegirilirse o verita-
banina 6zel hesaplanmis tablolar olusturularak
parola kirma saldirilan gerceklestirilebilir. Dolayi-
siyla, salt degerinin her kullaniciya 6zel ve rastge-
le olusturulmasi daha uygun bir ¢6zim olacaktir.
Hatta hem her kullaniciya ézel rastgele bir salt
hem de veritabanina 6zel merkezi bir salt degeri-
nin birlikte kullanimi gibi senaryolarda gundeme
gelehbilir.

Parolayi Sifrelemek

Ozet fonksiyonlarin disinda sifreleme algoritma-
lari ile de parolalari veritabaninda saklamayi du-
sunebiliriz. Bu durumda ¢dzulmesi gereken yeni
bir problem daha ortaya ¢ikacaktir: Sifreleme igin
kullanilacak anahtarin saklanmasi.

Eder parolalar veritabaninda sifreli saklaniyorsa,
sifreleme icin kullanilan anahtar (ve varsa salt]
dederi ayni ise, ayni parolalar ayni ¢iktilar ure-
tecektir. Bu da veritabanina erisim saglayan bir
saldirganin kolaylikla ayni parolayi kullanan kulla-
nicilar tespit etmesini saglayacaktir. Parolalarin
sifrelenmesi durumunda, artik hem veritabanini
hem de parolalarin sifrelenmesi icin kullanilan
anahtar(lar)i korumak gerekecektir. Dolayisiyla,
atak yUzeyine yeni bir element daha eklenmis ol-
maktadir. Ayrica, sifreleme kullanimi durumunda
anahtara erisim saglanmasi ile parolalara acik
olarak erisme ihtimali de mevcuttur. Sonug ola-
rak, parolayi sifreleyerek saklamak ¢ok anlamli bir
¢6zam gibi géranmeyebilir.



C6zim: Anahtar Turetme Fonksiyonlari

Ozet fonksiyonlarin en temel 6zelliklerin birisi hiz-
I calismalaridir. Dolayisiyla, salt dederi bilinen bir
6zet fonksiyon ciktisina da parola kirma araclari
ile oldukca hizh sézluk saldinlari yapilabilecek-
tir. Bunu yavaslatmak icin kullanilacak ¢6zumua
Anahtar Tiretme Fonksiyonu (KDF: Key Derivation
Function) olarak ifade edebiliriz.

KDF'ler kullanicilarin girdigi parolalarin sifreleme
algoritmalarinin anahtarlari olarak kullanilmasin-
da ve parolalarin veritabanlarinda saklanmasinda
oldukca kullanish ¢6zumler sagliyorlar. Temel ola-
rak KDF'ler bir 6zet fonksiyonun belirli parametre-
ler dogrultusunda tekrarli olarak galismasi sonucu
ikt Gretirler. Ozellikle GPU ve ASIC tabanli sistem-
ler ile de yuksek basarimli parola kirma islemleri
yapilabildigi durumlarda, bunlar i¢in de dayanikh
¢6zUmler sunmaktadir. Ornegdin, bir ézet fonksi-
yon algoritmasi ¢ok az bellek kullanimi yaparken,
0zel olarak tasarlanmig KDF'ler bellek yogun islem
yapilari sayesinde parola kirma saldirilarinin hizini
azaltmaktadir. Populer bazi KDF'ler PBKDF2, Ber-
ypt, Scrypt ve Argon?2 olarak ifade edilebilir.
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Her ne kadar parola kullanimi ve saklanmasi igin
teknik olarak uygun énlemler alinabilse de, sade-
ce parola ile kimlik dogrulama yapilmasi yetersiz
kalabilmektedir. Bu dogrultuda, kimlik dogrulama
icin parola kullanimina ek olarak kullanilabilecek
bilesenler de mevcuttur.

Web Uzerinde Akilli Kart ile Kimlik
Dogrulama

Web, hayatimizin vazgegilmez bir pargasi haline
geldi ve kullandigimiz uygulamalar giderek daha
fazla Web teknolojilerini kullanir hale gelmektedir.
Bununla birlikte, farkh kimlik dogrulama yéntem-
lerinin uygulanmasi gavenlik sureclerinin temelini
olusturmaktadir.

Kimlik dogrulama bash basina bir ¢alisma alani
olarak ele alinabilmekte ve ¢ok farkh ¢ézumlerin
sunulabilmektedir. En yaygin kimlik dogrulama
yénteminin rahatlikla kullanici adi ve parolaile sis-
temlere giris oldugunu séyleyebiliriz. Daha genel
olarak baktigimizda kimlik dogrulama igin kullani-
labilecek ilave bilgileri bize verecek sorulari asagi-
daki gibi listeleyebiliriz.
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1. Ne biliyorsun? (What you know?)
2. Neye sahipsin? (What you have?)
3. Nesin? (What you are?)

Uglinct madde ile baslarsak, bu soruya cevap
olarak parmak izi, yuz tanima vb. biyometrik dog-
rulama ydntemlerini verebiliriz. Hatta davranis-
sal analiz yontemleri (parolayl yazma hiziniz, ke-
limeleri klavyede yazma sekliniz vb.) ile yapilan
dogrulamalari da bu kapsama alabiliriz. ilk soru
ise temel olarak parola/PIN kullanimini ifade et-
mektedir. ikinci soru ise sahip oldugumuz varliklar
olarak tanimlanabilir. Bunlar fiziksel ya da sanal
olabilir. Ornegin, bir akilli kart ya da tek kullanimlik
parola Ureteci vb. cihaz olabilir. Bununla birlikte,
SMS ya da tek kullanimlik parola (OTP: One-time
Password) yontemleri ile elde edilen parolalar da
bu kapsamda degerlendirilebilir.

Parolanin ele gecirilmesi ve hatta tahmin edilmesi
artik beklenenden kolay oldugu icin, 6zellikle kritik
islemlerde sadece parola kullanmak gavenli ola-
rak gérulmemektedir. Yukaridaki a¢ kimlik dogru-
lama yéntemini birlikte kullanma fikrini dasundu-
gumuzde karsimiza oldukga iki kavram gikacaktir:
2FA ve MFA.

iki asamali dogrulama (2FA: Two-factor Authen-
tication) ve Cok asamali dogrulama (MFA: Mul-
ti-factor Authentication), parolanin yaninda ilave
olarak dogrulanacak degerler icin temel tanim-
lari vermektedir. Eger parola ile birlikte yukarida
belirttigimiz diger iki yéntemden en az biri kulla-
niliyorsa, yani bir adet farkli dogrulama yéntemi
uygulanacaksa buna 2FA, eger birden ¢cok yontem
uygulanacaksa MFA olarak ifade edilmektedir.
Gunluk hayatta cogunlukla 2FA yéntemini kullani-
liyor olsa da bu dogrulama yénteminin geneli MFA
olarak ifade edilebilir.
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Web Tarayici Uygulamasi ve Akilli Kart
Haberlegsmesi

Gunumuzde TLS protokolunde kimlik dogrulama
cogu zaman tek tarafli kullanilmaktadir. Sadece
istemcilerin sunucuyu dogrulamasi saglaniyor.
Ancak, sunucu hangi istemcinin baglandigini bu
asamada bilmiyor. Bu noktada, TLS'i ¢ift tarafli
kullanmak da mimkundur. Bu protokol mTLS (Mu-
tual TLS) olarak adlandirilmakta ve sunucunun da
TLS el sikismasi asamasinda istemcinin kimligini
dogrulamasini saglamaktadir. mTLS yapilandir-
masi 6zellikle sifir-gaven guvenlik modellerinde
de siklkla tercih edilmektedir. mTLS'i gercekles-
tirmek icin istemci tarafl sertifika kullanmak ge-
rekmekte ve bu sertifikay! saklamak icin bir akilli
kart kullanmak en uygun ¢ézumlerden birisi ola-
rak karsimiza ¢gikmaktadir.

Uygun bir kart okuyucu ve kullanilan akilli kartin
PKCS#11 surucusu ile web tarayict uygulamasi-
na akill karti eklemek muamkUnduar. Dolayisiyla,
akill kart Uzerindeki sertifikalar artik web tarayi-
cl uygulamasi mTLS el sikismasi i¢in gerekli olan
yerde kullanacaktir. Ancak, bu haberlesme TLS

seviyesinde gerceklestidi icin, uygulama katma-
ninin haberi olmayacaktir. Dolayisiyla, eristiginiz
web uygulamasinin akilli kartiniz ile herhangi bir
etkilesimi olmayacaktir, tim iletisim web tarayici
uygulama tarafindan yapilacaktir.

Web Sitesi ve Akilli Kart Haberlegsmesi

Web sitelerinin dogrudan akilli kart ile haberles-
mesi ise oldukca eskiye dayanan ve ¢cogu zaman
basarisizlikla sonucglanan bir gegcmise sahiptir.

Web tarayici uygulamasinda actiimiz bir web
sitesinin dogrudan akilli karta erisebilmesi belirli
izinler gerekmektedir. Bu durumu, daha genel bir
bakis acisi ile web sitesinin USB'den baglanan bir
cihaza erisiminin saglanmasi olarak ifade ede-
biliriz. Web tarayici uygulamalari web sitelerinin
belirli kisitlar altinda izole olarak ¢alismasini sag-
larlar. Bu izolasyondan ¢ikilmasi igin bir tar eklenti
sistemi ile bu durumu asmak gerekmektedir. Ta-
rayicilarda eklenti destegdinin en eskilerinden birisi
olarak 1995 yilinda tanitilan NPAPI arayuzinun
bunun igin gazel bir 6rnek oldugunu soyleyebiliriz.
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arayuz ile Adobe Flash Player, Oracle Java Runti-
me ve Microsoft Silverlight gibi bircok teknolojiyi
web sitelerinin dogrudan sayfa icinde calistirmasi
sagland.

Web sitesi icerisinde calistirilabilen bu eklentiler
sayesinde web sitesi isletim sistemi Gzerinde be-
lirli yetki ve erisimlere sahip olabiliyordu. Akilli kart
erisimiile ilgili en yaygin olarak Java ile gelistirilen
eklentiler kullanildi. Web sitesi igerisinde calisan
Java uygulamasi Uzerinden PKCS#11 ile akilli kar-
ta erisilerek ihtiyag duyulan (elektronik imza Gze-
rinden kimlik dogrulama ya da belge imzalama
gibi] islemler yapilabiliyordu.

Ancak, bu teknolojilerin web siteleri igcine entegre
edilmesi uzun vadede hem guvenlik hem de per-
formans problemlerine sebep oldu. GUnumuzde
NPAPI arayGzinudn yaygin kullanimi bulunma-
maktadir. NPAPI'nin alternatifleri olarak ActiveX
ve PPAPI gibi teknolojiler de kullaniimistir. GUnu-
muzde bu teknolojilerin higbirisi aktif olarak kul-
lanilmamakla birlikte kismen destek sunmaya
devam eden web tarayici uygulamalar mevcuttur.

Akill Kart ile Kimlik Dogrulama

Bir diger yandan, akilli kart ile kimlik dogrulama-
nin nasil yapildidina kisaca dedinelim. Akilli kart-
larda yUKIu olan bir sertifika oldugunu ve bununla
elektronik imza atilabildigini varsayalim. Erismek
istedigimiz web sitesi akill kartimizi kullanarak
kimligimizi dogrulamak istediginde, akill karta
erisim saglayarak belirli bir metin igin elektronik
imza olusturur. Olusturulan elektronik imzali met-
nin web sitesinin sunucusunda uygun kriptografik
kontroller ile dogrulanmasi sonucu kimlik dogru-
lama tamamlanir ve ilgili oturum yetkisi verilir.

PKCS#11 ile saglanan kriptografik yetenekler
kimlik dogrulama disinda farkl amaclar igin de
kullanilabilmektedir. Bununla birlikte,, sadece
kimlik dogrulama icin 6zellesmis bir protokol de
gelistiriimis ve tarayicilara entegre edilmistir. Go-
ogle ve Yubico firmalan tarafindan 2014 yilinda
baslatilan ve ginimuzde FIDO tarafindan devam
ettirilen kimlik dogrulama protokollerinin ilki olan
Universal 2nd Factor (U2F) ¢6zim, kimlik dog-
rulamada 2FA asamasi icin web tarayici uygula-
malarin dogrudan destedgi ile web sitelerinde USB
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kimlik dogrulama tokenlarinin kullanilmasini sag-
lamistir. GUnumuzde, U2F protokolU yerini WebA-
uthn ve CTAP2 protokollerini destekleyen FIDO2
projesine birakmistir. Her ne kadar FIDO2 uyumlu
cozumler kimlik dogrulama igin web siteleriile uy-
gun donanimlari bulusturan bir standart olsa da,
PKCS#11 destekli akilli kartlari kullanma ihtiyaci
cesitli kriptografik yeteneklerinden dolay! halen
devam etmektedir.

Web Sitesi ve Akilli Kartin Ortak Oturum
Uzerinden Haberlesmesi

Web siteleri ile akilli kartlari haberlestirebilecegi-
miz guncel yéntemleri asagidaki gibi listeleyebili-
riz:

1. Benzersiz bir numara ile oturum esles-
tirme

2. Akillr kartin takil oldugu istemcide yerel
sunucu baslatma

3. Web sayfasi Uzerinden masaustl uygu-
lama baslatma

Son maddeyi ele alirsak, Microsoft ClickOnce ve
Java Web Start gibi teknolojilerle web sayfalari
Uzerinden masaustu uygulamalarin c¢alistirilma-
sinin saglanmasiyla akilli kartin masaustiu uygu-
lama Uzerinde web sayfasi ile etkilesimi saglan-
makta ve akillik kart yetenekleri kullaniimaktadir.
Calistirllan masaustu uygulama PKCS#11 ile akilli
karta eriserek gerekli islemleri yapmaktadir. An-
cak, farkl platformlara uyumlulugun zor olmasi
ve tarayicilara 6zel eklenti kurulumu gereksinim-
lerinin de etkisiyle bu teknolojiler de ginumuzde
artik kullanilmamaktadir. Diger iki yontem ise gu-
numuzde aktif olarak kullaniimaktadir.

ilk ydntem, web sitesinin ve akilli kart ile haber-
lesecek masaustt uygulamanin birbirinden ba-
gimsiz olarak calismasi ve anlik olarak olusturu-
lacak bir benzersiz oturum numarasi Uzerinden iki
tarafin birbiri ile bulusmasi olarak ifade edilebilir.



Web sitesine erisip akilli kartile giris yap secenegi
secildiginde, web uygulamasi bir masaustu uygu-
lama indirmenizi ve ¢alistirmanizi talep edecektir.
Web sayfasinda géruntulenecek bir oturum kodu-
nun calistirlan masaustd uygulamaya girilmesi
ile web sayfasi oturumu ve masaustl uygulama
arasinda eslesme saglanacaktir. Masaustu uygu-
lama PKCS#11 ile akilli karta erisip gerekli islem-
leri yaptiktan sonra sunucuya bilgileri iletecek ve
web sayfasl oturumu buna uygun olarak devam
edecektir. Ginimizde Elektronik imza ile giris ya-
pilan birgok web sayfasin bu ydntemi kullanmak-
tadir.

ikinci yontem ise, akilli kartin takil oldugu istem-
ci bilgisayara bir yaziim kurularak yerel bir web
servis olusturulmasi ve bu web servisin PKCS#11
Uzerinden akilli karta erisim saglayarak web sitesi
ile akill kart arasinda haberlesmeyi saglayan ser-
vis olarak kurulmasidir. Erisim saglanmak istenen
web sitesi yuklenirken, yerel olarak kurulan web
servisin yerel adresini bilecegi icin sayfaicerisinde
bu adrese istek yaparak akilli kart ile haberlesmeyi
saglayacaktir. Bu ydontem, daha ¢ok kurumsal or-
tamlarda tercih edilebilmektedir. Kurum bilgisa-
yarlarina servis olarak ilgili yazilimlarin kurulmasi
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ve web sitelerinin bu servisle haberlesmesi saye-
sinde akilli kart islemleri saglanmaktadir.

Akilli Kart Kullaniminda Yapilan Bazi
Yanhiglar

Akilli kartlar kullanirken kriptografik ézelliklerini
dogru kullanmak 6nem arz etmektedir. Akill kart
ile kimlik dogrulama yapilirken yasanabilecek bazi
yanlis kullanim senaryolari asagida listelenmistir:

1. Akilli Kartin Kriptografik Ozelliklerini
Kullanmamak

Akilli kart kullanarak kimlik dogrulama yapmak
isteyen bir web sitesinin akilli kartin kriptografik
yeteneklerini (elektronik imza ve sunucu tarafl
kriptografik dogrulama) kullanarak bu islemi ger-
ceklestirmesi gerekmektedir. Ancak, akilli kart
kontroltnUn kart seri numarasi ve/veya sertifika
seri numarasi Uzerinden yapilmasi kriptografik
yeteneklerin kullanilmamasi anlamina gelmek-
tedir. Seri numaralar kolaylikla kopyalanarak ayni
seri numaralara sahip sahte sertifikalar Gretmek
oldukga kolaydir.
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2. Akill Kartin PIN Kodu Dogrulamasini
Harici Olarak Yapmak

PKCS #11 Uzerinden yapilan kart haberlesmesin-
de kartin PIN kodu dogrulamasi yapilarak islemler
gerceklestiriimektedir. Kullanicinin yazdigr PIN
kodunun veritabani gibi yerlere ayrica kaydedile-
rek depolanmasi ve bu degerler Gzerinden kontrol
edilmesi ihtiyaci yoktur. Kullanicidan gelen PIN
kodu dederinin dogrudan kart Uzerinde PIN kodu
dogrulamasi vyapilarak kontroll saglanmalidir.
Ayrica, akilli kartin PIN kodunun uygulama harici
baska bir yerde degistiriimesi sonucu kartin dog-
rulanmasinda sorun yasanacaktir ve is akisina yo-
nelik de sorun olusacaktir.

3. Kart ve Kullanici Eglegtirmesini
Sertifika Diginda Veritabani Ortaminda
Yapmak

Hangi kullanicinin hangi sertifikaya sahip oldugu
bir veritabani Uzerinde eslestirme yapilarak degil,
her kullaniciya verilen sertifikalarin iginde o kulla-
niclya ait bilgilerin verilmesi ile saglanmalidir. Bu
da Uretilen sertifikalarin kriptografik olarak gecer-
liligin kontrolinin saglanmasini gerektirecektir.
Acik Anahtar Altyapisinin dogru kurgulanmasiicin
bu adim da 6nem arz edecektir.

Guincel Trend: Parolasiz Kimlik
Dogrulama

Parolalarin ele gecirilmesi kaynakl yasanan bir-
cok siber guvenlik olayr sonrasinda parola kul-
lanmadan kimlik dogrulama yapmanin alternatif
yontemleri arastiriimaya baslandi. Bunun sonucu
olarak yeni bir c6zum kategorisi karsimiza c¢iktr:
Parolasiz kimlik dogrulama.

FIDO2 protokolu de bu islemi saglayan protokol-
lerden birisi. Parolasiz ¢ézumlere bakildiginda,
sadece fiziksel olarak erisim olan bir cihaz (akill
telefon vb.) ile eslesme yapilarak kimlik dogrula-
ma islemi bu cihaz Uzerinden yapilmaktadir. Daha
once bahsedilen 2FA/MFA islemlerinin parola ol-
mayan adimlarini, cihaz bazli eslestirme ile birlikte
kullanarak islem tamamlanmis olmaktadir. Kimlik
dogrulama icin bir cihaz eslesmesi oldugundan
dolay! bu cihazin gevrimdisi ve cevrimigi olmasi
senaryolarina gore farkli cozimler Gretmek mim-
kun olmaktadir.
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Surduriulebilirlik Vizyonumuz

Kiresel pazarda yarattigimiz degerler ile strdurulebilir btytimesini koruyan, rekabet giict ile tercih edilen,
stratejik ortak olarak giiven duyulan, cevreye ve insana duyarli bir milli teknoloji firmasi olma vizyonuyla,
calismalarimiza devam ediyoruz.

www.aselsan.com




DOViz iLE NAKIT BAGIS HESAPLARI

TURKIYE i$ BANKASI - SWIFT ISBKTRIS - USD | T.C. ZIRAAT BANKASI - SWIFT TCZBTR2A - USD
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VAKIF KATILIM BANKASI - TL
TR68 00210000 00019870 0000 01
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