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ASELSAN Sanal Hava Boslugu (SAHAB) Sistemi, farkli glivenlik seviyesine
sahip aglar arasinda “Gorev Kritik” bilgilerin gercek zamanl paylasiimasi
amaclyla tasarlanmis Ortak Kriterler EAL 4+ glvenlik sertifikasina sahip
sistem ¢OzUmudr.

SAHAB, gercek zamanli hizmet alan/veren kuruluslar icin glindemde olan

siber glivenlik tehditlerine karsi durmak ve onlar ortadan kaldirmak amaciyla
tasarlanmistir.

www.aselsan.com.tr
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SAHAB

SANAL HAVA BOSLUGU

ASELSAN SAHAB sistemi dzellestiriimis ve sikilastinimis Linux
isletim sistemi izerine kurulu i¢ ve dis sunucular tzerinde galisir.

ASELSAN SAHAB sistemi dis ag ile kurumsal ag arasina yerles-
tirilir ve sunucular arasinda haberlesme TCP/IP protokol katma-
nini kullanmayan 0zgiin bir mesajlasma katmani ile saglanir. Bu
sayede isminden de anlasilabilecegi gibi iki ag arasinda yiiksek
glivenlik ozellikleri sunan “Sanal Hava Boslugu” sinir olusturulur.
Her bir sunucuda bulunan bu bilesenler firewall (FW), network ta-
banli sizinti algilama sistemi (NIDS), protokal filtreleme ve sunucu
tabanli sizinti algilama sistemi (HDIS) igerirler.

SAHAB sunuculari arasindaki haberlesme sifreli ve imzalidir,
Sanal Hava Boslugu Sistemi

+  Ortak Kriterler (Commmon Criteria) CC EAL 4+ Sertifikasyanu.

+  Aglar arasinda “Sanal Hava Baoslugu” sinir olusturur.

ik yonli veri akisi 5 Gbps’e kadar bant genisligi ile saglanir.

- lIstekler/Yanitlar ic ve dis sunucularda denetlenir ve
filtrelenir.

«  Sunucular arasl mesajlasma hizlandinimis paylasilan bellek
tizerinden gerceklestirilir

Yazilim ve Giivenlik Bilesenleri

« Ozellestirilmis ve hizlandinimis Linux isletim sistemi
+  Dahili Glvenlik Duvari
- Dahili Saldin Onleme Sistemi
+  Sistem BUtunlik Kontrolu:
- imzal Kodlar
+  Sasirtma
+  Mesaj Sifreleme Algaritmalar
- QOzellestirilmis Disk Bicimleme Yontem
« Audit/Log Yazilimi
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