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KRIPTOLU KABLOSUZ AG CIHAZI KRiPTOLU WI-FI ERISIM NOKTASI

KriFi Kriptolu Kablosuz Ag Cihazi, ayni 6zellikteki kablosuz ag cihazlari
ve krifi terminal kablosuz ag baglanti cihazlari ile IEEE802.11ac
Wi-Fi baglantisi kurabilen, aralarindaki trafigi kriptolayabilen,
cihazlar arasinda guven iligkisi olusturabilen ve yetkisiz kablosuz ag
cihazlarinin aga erisimini engelleyebilen bir Wi-Fi erisim noktasidir.
Kriptolu kablosuz haberlesme igin milli gizli gizlilik dereceli bir
algoritma kullanilmaktadir. kriptolu kablosuz ag cihazlari arasindaki
kriptolu haberlesme, ancak karsilikli 3 yonlu kimlik dogrulama
Protokolli basarili sekilde sonuglanirsa baglamaktadir. Cihaz,
dagitik (mesh) yapiyr desteklemekte, dagitik yapida kablosuz agi
olusturan cihazlardan birinin veya birden fazlasinin devre disi
kalmasi durumunda agin geri kalani birbiri ile gériismeye devam
edebilmektedir. MAC adres filtrelemesi yapilarak sadece belirlenen
MAC adreslerinin kriptolu kablosuz aga dahil edilme o&zelligi
mevcuttur. KriFi kriptolu kablosuz ag cihazi, 300 MBit/s anlik toplam
kriptolu veri akis hizina sahiptir. Kriptolu kablosuz ag cihazlari, KriFi
terminal kablosuz ag baglanti cihazlari ve ilgili kablosuz ag yonetim
yazilimi ile birlikte kullaniimaktadir.

KriFi Kriptolu Kablosuz Ag Cihazi Ozellikleri

e Kriptolu haberlesme igin kullanilan algoritma milli olarak, milli
gizli gizlilik dereceli iletisime imkan verecek sekilde tasarlanmig
ve gerceklenmistir.

e  Kriptolu kablosuz ag cihazlari arasindaki kriptolu haberlesme,
ancak karsilikli 3 yonlu kimlik dogrulama protokoli basarili
sekilde sonuglanirsa baglamaktadir.

e 3 yonla kimlik dogrulama protokolii de dahil olmak Uzere,
cihazlarin iletisimi sirasinda kullanilan bitin kriptografik
protokoller milli gizli gizlilik seviyesinde iletisime imkan verecek
sekilde tasarlanmigtir.

e Milli gizli gizlilik dereceli iletisime imkan veren kripto,
Genelkurmay Baskanligi onayhdir.

e Cihaz, yetkili onay makami olan Genelkurmay Baskanhgi'nin
belirledigi TEMPEST ve COMSEC kriterlerine uygundur.

e Dagitik yapida kablosuz agi olusturan kriptolu kablosuz ag
cihazlarindan birinin veya birden fazlasinin devre disi kalmasi
durumunda, bu cihazlara bagh olan krifi terminal kablosuz ag
baglanti cihazlari otomatik olarak agin geri kalani ile iletisim
kurabilemekte ve boylece birbirleri ile gorismeye devam
edebilmektedir.
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KriFi kriptolu kablosuz ag cihazi sehir sebekesinden veya harici
bir ac enerji kaynagindan beslenebilmektedir.

Cihazlar, 5 GHz frekans degerinde en az 5 dBi kazang saglayan
¢ok yonli antenlerle kullaniimaktadir.

Cihaz, =20 °C ile +55 °C sicaklik araliginda ve %10 ile %95 nem
araliginda galisabilmektedir.

Cihaz 802.11ac protokoli ile haberlesme yapmakta olup MIMO
ozelligine sahiptir.

Uzaysal yayihm (spatial stream) sayisi 3’tur.

40 MHZ’lik ve 80 MHZ’lik kanallar desteklenmektedir.

DFS destegi mevcuttur.

Dagitik yapida kablosuz agi olusturan cihazlardan biri veya
birden fazlasinin devre digi kalmasi durumunda agin geri kalani
birbiri ile gériismeye devam edebilmektedir.

WIPS destegi bulunmaktadir.

Cihaz, anten glglerini, kablosuz ag yonetim yazihmi ile birlikte
calisarak otomatik olarak ayarlayabilmekte ve kapsama alanini
belirleyebilmektedir.

Cihaz, frekans kanalini kablosuz ag yonetim yazilimi ile birlikte
otomatik olarak segebilemektedir.

MAC adres filtrelemesi yapilarak sadece belirlenen MAC
adreslerinin kriptolu kablosuz aga dahil edilmesi saglanmaktadir.
Dagitik (mesh) yapi desteklenmektedir.

Dagitik yapida ¢aligsirken cihaz, kok KriFi kriptolu kablosuz
ag cihazina erisim icin en uygun yolu otomatik olarak
secebilmektedir.  Sectigi yoldaki kriptolu kablosuz ag
Cihazlarindan birinin devre disi kalmasi durumunda kdk KriFi
kriptolu kablosuz ag cihazina erigim icin en uygun yolu otomatik
olarak tekrar hesaplamakta ve otomatik olarak bu yeni yolu
secebilmektedir. Tekrar hesaplama esnasinda agda yasanacak
kesinti stiresi en fazla 40 saniyedir.

Farkh kablosuz aglara ait kriptolu kablosuz ag cihazlarinin
birbirlerinin  kapsama alanina girmesi durumunda cihazlar
diger aga dahil olmamakta ve birbirlerinin ¢alismasini
etkilememektedir.

KriFi kriptolu kablosuz ag cihazinin anlik toplam kriptolu veri akis
hizi 300 MBit/s’dir.

Kirmizi veri baglantisi igin bir adet 1000BaseT ethernet arayuzi
kullaniimaktadir.

KriFi kriptolu kablosuz ag cihazi, kablosuz yerel alan agi yonetim
yazilimi tarafindan yonetilebilmektedir.
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