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KRIPTOLU KABLOSUZ AG CIHAZI
(KRIPTOLU Wi-Fi ERISIM NOKTASI)

Kriptolu Kablosuz Ag Cihazi, ayni ozellikteki kablosuz ag
cihazlar ve Terminal Kablosuz AJ Baglanti Cihazlan ile
IEEEB02.11ac Wi-Fi baglantisi kurabilen, aralarindaki trafigi
kriptolayabilen, cihazlar arasinda giiven iliskisi olusturabilen
ve yetkisiz kablosuz ag cihazlarinin aga erisimini
engelleyebilen bir Wi-Fi erisim noktasidir,

Kriptolu kablosuz haberlesme icin Milli Gizli gizlilik dereceli
bir algoritma kullaniimaktadir. Kriptolu Kablosuz Ag Cihazlar
arasindaki kriptolu haberlesme, ancak karsilikli 3 Yonli
Kimlik Dogrulama Protokoli basarili sekilde sonuclanirsa
baslamaktadir. Cihaz, dagitik (mesh) yapiyl desteklemekte,
dagitk yapida kablosuz agl olusturan cihazlardan birinin
veya birden fazlasinin devre disi kalmasi durumunda agin
geri kalani birbiri ile goriismeye devam edebilmektedir
MAC Adres Filtrelemesi yapilarak sadece belirlenen MAC
adreslerinin  kriptolu kablosuz aga dahil ediime ozelligi
mevcuttur. Kriptolu Kablosuz AJ Cihazi, 300 MBit/s anlik
toplam kriptalu veri akis hizina sahiptir.

Kriptolu Kablosuz A Cihazlar, Terminal Kablosuz Ag§
Baglanti Cihazlan ve ilgili Kablosuz A Yonetim Yazilimi ile
birlikte kullaniimaktadir.

Kriptolu Kablosuz Ag Cihazi Ozellikleri

Kriptolu haberlesme igin kullanilan algoritma  milli
olarak, Milli Gizli gizlilik dereceli iletisime imkan verecek
sekilde tasarlanmis ve gergeklenmistir.

Kriptolu Kablosuz A§ Cihazlarn arasindaki kriptolu
haberlesme, ancak karsilikli 3 Yonli Kimlik Dogrulama
Protokolli basarili sekilde sonuglanirsa baslamaktadir,
3 Yonli Kimlik Dogrulama Protokolli de dahil olmak
lizere, cihazlann iletisimi sirasinda kullanilan blitln
kriptografik protokoller Milli Gizli gizlilik seviyesinde
iletisime imkan verecek sekilde tasarlanmistir,

Milli Gizli gizlilik dereceli iletisime imkan veren kripto,
Genelkurmay Baskanligi onayldir,

Cihaz, vyetkili onay makami olan Genelkurmay
Baskanhgrnin  belirledigi  TEMPEST ve COMSEC
kriterlerine uygundur.
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Dagitk yapida kablosuz agi olusturan Kriptolu Kablosuz Ag
Cihazlarindan birinin veya birden fazlasinin devre disi kalmasi
durumunda, bu cihazlara bagl clan Terminal Kablosuz Ag Baglanti
Cihazlar otomatik olarak agin geri kalani ile iletisim kurabilemekte
ve boylece birbirleri ile gorismeye devam edebilmektedir.

Kriptolu Kablosuz Ag Cihazi sehir sebekesinden veya harici bir AC
enerji kaynagindan beslenebilmektedir.

Cihazlar, 5 GHz frekans degerinde en az 5 dBi kazang saglayan
cok yonld antenlerle kullaniimaktadir.

Cihaz, -20 °C ile +55 °C sicaklik aralijinda ve %10 ile %35 nem
aralijinda calisabilmektedir.

Cihaz 8021lac protokall ile haberlesme yapmakta olup MIMO
dzelligine sahiptir.

Uzaysal Yayilim (Spatial Stream) sayisi 3'tlr.

40 MHZ'lik ve 80 MHZ'lik kanallar desteklenmektedir.

DFS destegi mevcuttur.

Dagitik yapida kablosuz agi olusturan cihazlardan biri veya birden
fazlasinin devre disi kalmasi durumunda agin geri kalani birbiri ile
gorismeye devam edebilmektedir.

WIPS destedi bulunmaktadir.

Cihaz, Anten Glgleri'ni, Kablosuz AJ Yonetim Yazilimi ile birlikte
calisarak otomatik olarak ayarlayabilmekte ve kapsama alanini
belirleyebilmektedir.

Cihaz, frekans kanalini Kablosuz AJ Yonetim Yaziimi ile birlikte
otomatik olarak secebilemektedir.

MAC Adres Filtrelemesi yapilarak sadece belirlenen MAC
adreslerinin kriptolu kablosuz aga dahil edilmesi saglanmaktadir.
Dagitik (mesh) yapi desteklenmektedir.

Dagitik yapida galisirken cihaz, kok Kriptolu Kablosuz Ag Cihazrna
erisim igin en uygun yolu otomatik olarak secebilmektedir. Sectigi
yoldaki Kriptolu Kablosuz AJ Cihazlarindan birinin devre disi
kalmasi durumunda kok Kriptolu Kablosuz Ag Cihazina erisim icin
en uygun yolu otomatik olarak tekrar hesaplamakta ve otomatik
olarak bu yeni yolu secebilmektedir. Tekrar hesaplama esnasinda
agda yasanacak kesinti stresi en fazla 40 saniyedir.

Farkll kablosuz aglara ait Kriptolu Kablosuz AgJ Cihazlarinin
birbirlerinin kapsama alanina girmesi durumunda cihazlar diger
aga dahil olmamakta ve birbirlerinin ¢calismasini etkilememektedir.
Kriptolu Kablosuz Ag Cihazinin anlik toplam kriptolu veri akis hizi
300 MBit/s’dir.

Kirmizi veri baglantisi igin bir adet 1000BaseT Ethernet araylzi
kullaniimaktadir.

Kriptolu Kablosuz AJ Cihazi, Kablosuz Yerel Alan Agl Yonetim
Yazilimi tarafindan yénetilebilmektedir.
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