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Birliktelik degerimizin
ASELSAN kdlturindeki karsiligi:

e Her durumda birlikte
sorumluluk Ustleniriz.

e Birbirimizle her durumda
dayanisma icinde oluruz.

e Ortamda bulunmayanin
hakkini koruruz.

e Ekip amaclari icin birbirimizi
cesaretlendiririz.

* is sonuclarina katki sagladigini

Glven degerimizin
ASELSAN kdlturtundeki karsiligr:

e Soyledigimizi yapar, yaptigimizi
soyleriz.

e Acik, net ve seffaf iletisim
kurariz.

e Verdigimiz sozleri tutariz.

e sleri zamaninda ve tam olarak
teslim ederiz.

e Hatay! kimin yaptigina degil,

sorunun cozimine odaklaniriz.
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244 Geligim

Gelisim degerimizin

ASELSAN kdlturindeki karsiligr:

e Sirekli 6grenir ve kisisel
gelisimimizin sorumlulugunu
aliriz.

e Potansiyelimizi zorlayici
hedeflerle kesfeder ve
gelistiririz.

e Gelisim icin geri bildirim aliriz
ve yapici geri bildirim veririz.

e ic ve dis paydaslarimizin

distindigimiz davranislari
takdir ederiz.

e Boliimler arasi is siireclerinin
uyumu icin bilgiyi ve deneyimi

e Paylasir, is birligi yapariz.

e Farklliklara saygi gosterir,
farkliliklardan sinerji yaratiriz.
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Mikemmellik degerimizin
ASELSAN kdlturtndeki karsiligr:

e Siireclere uygun calisir,
slreclerin etkinligini strekli
izler ve iyilestirme onerileri
sunariz.

e Kaynaklarimizi verimli
kullaniriz.

e Daha iyisi icin bir isin nasil
yapilmayacagini degil nasil
yapilabilecegini konusuruz.

e isimizin izlenebilir, tekrar
edilebilir olmasini saglariz.
e Paydaslarimizin ihtiyac ve

beklentilerini dogru analiz ve
tespit eder, karsilikli teyit ederiz.

gelisimine katki saglariz.

A}A Yenilik

Yenilik degerimizin
ASELSAN kdlturtndeki karsiligi:

¢ Rutini sorgular, yeni fikirler
uretir, yaratici coziimler deneriz.

e Degisim ihtiyacini anlar,
destekler ve degisime onciilik
ederiz.

e Hata yapmaktan korkmayiz ve
hatalari bir 6grenme firsati
olarak goruriz.

e Bireylerin farkli fikirlerini ifade
etmelerini destekleriz.

e Diinyadaki yenilikci yaklasimlari
takip eder, proaktif bir anlayisla
islerimize yansitiriz.
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Giivenli Iletisimin Anahtari

ASELSAN'da

21. yuzyil ile birlikte yasanan bilimsel ve teknolojik
gelismeler sonucunda haberlesme imkanlari artmistir.
Kuresel olarak artan dijitallesme sireci ile birlikte
bilgi teknoloji altyapisinin temel birimi olan gtvenli
ag teknolojileri, toplum ve kamu glvenligi acisindan
stratejik 5nem kazanmistir.

Askeri veya sivil her gereksinimde ¢c6zUmuin en énemli
unsurunu teskil eden bilgi teknolojileri, ASELSAN
blnyesinde en karmasik haliyle ele alinarak sagliktan
sosyal platformlara, kamu ihtiyaclarindan glvenlik
noktalarina kadar her alanda son teknoloji Grin ve
hizmetlere déntsmektedir.

ASELSAN’In haberlesme teknolojilerindeki uzmanlhgina
paralel emniyet ¢dzUmleri olarak ortaya cikan Bilgi
Teknolojileri Ag Cihazlari ve CézUmleri ile Kripto ve
Bilgi Glvenligi Sistemleri, iletisim ¢cagdi olarak anilan
glnUmuzde ses, gérintd ve veri aktariminin glvenle
saglanmasina yodnelik cihaz ve sistem ¢&zimlerini
barindirmaktadir. ASELSAN, Ulkemizdeki haberlesme
aglari altyapilarinin mili ve yerli tGrlnlerle glvenli

bir sekilde donatilabilmesi icin ag cihazlari ve ilgili
¢c6zUmler sunmaktadir. Ayrica Kripto ve Bilgi Glvenligi
Sistemleri catisi altinda, cesitli gbrev gereksinimlerine
uygun milli kripto cihazlari ile bireysel ve yigin
haberlesme unsurlarinin bilgi glvenligini saglayan son
teknoloji Grin ve sistemler gelistirmektedir.

Faaliyetlerine kurulusunun ilk yillarinda lisans altinda Prof. Dr. Haluk GORGUN
analog taktik telsizler Ureterek baslayan ASELSAN, Yoénetim Kurulu Baskani ve
glinimuizde 6zgln tasariml, modern elektronik cihaz Genel Mudur

ve sistemler gelistiren, Ureten, tesis eden, pazarlayan
ve satis sonrasi hizmetlerini yUrtten kiresel bir sirket
olarak devam etmektedir.

ASELSAN bu kapsamda, cihaz ve sistemler icin sistem tasarimi, mhendislik, Gretim, pazarlama,
proje ydnetimi ve musteri destegdi konularinda etkin ¢ézimler olusturarak yurt icinde ve yurt
disinda dinyanin 6nde gelen haberlesme techizati Ureticileri ve sistem entegratoérleri ile rekabet
etmektedir.

ASELSAN c¢&6zUmleri, mUsteri memnuniyetinin sunulan tim hizmet ve Urln kalitesi kadar

degerli oldugu anlayisi icinde; askeri, kamu, sivil kurum ve kuruluslarin haberlesme ihtiyaclarina
yénelik olarak en yeni teknolojik gelismelere uygun, hizli, glvenilir, esnek, mobil ve ekonomik
olarak sunulmaktadir. Yeni haberlesme teknolojileri strekli takip edilerek belirlenen hedeflerin
asilabilmesi i¢cin takim calismasina olan inancla bilgi dlzeyi sUrekli olarak gelistirilmektedir.
ASELSAN, glvenli ag teknolojileri alanindaki genis Urin secenegi, degisik sistem ¢cézUmlerini tek
elden sunabilmesi ve basarili gecmisi ile sahip oldugu blyUme potansiyelini ve global pazardaki
marka degerini gln gectikce artirmaya devam etmektedir.

Dergimizin bu sayisini glvenli ag teknolojileri alanindaki calismalarimiza ayirdik. iletisim
teknolojileri hayatimizin her alanini sararken bu sistemlerin glvenligi icin yapilan ¢calismalari
anlatmaya calistik.

1975’ten beri Turkiye’nin sesi olan ASELSAN’In ¢calismalarini aktaracagimiz bir sonraki sayimizda
gortsmek UGzere...



“Bir ulusun asker ordusu ne kadar

giicli olursa olsun, kazandigi zafer
ne kadar yiice olursa olsun, bir ulus
ilim ordusuna sahip degilse, savag
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Haberlesme Teknolojileri
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Ta rl h ces I v Haberlesme insanoél_u icin en temel
ihtiyaclardan biridir. Insanlar tarih

boyunca birbirleri ile haberlesmek
am ] - icin bircok yontem gelistirmis ve
G uve n ll A la r kullanmistir. ilk insanlar, birbirlerine
yiiksek sesle, bagirarak ulasmislardir.
Yeni icatlar ve teknolojiler

Hazirlayan . - .
J sayesinde, bagirarak seslenme ile

Mehmet Ucak

Haberlesme ve Bilgi Teknolojileri (HBT) Sektér Baskanlidi - baslayan iletisim ya da haberlesme,
Sistem Muhendisligi Direktorlagu (SMD) - Bilgi Teknolojileri gliniimiizde bir ‘tik’ mesafesine kadar
Sistem MUhendisligi Mudurlugua inmistir.

Genel anlamda insanoglunun haberlesme ihtiyaci bilgiyi iletme etrafinda sekillenmis ve
gelismistir ki insanin tarihsel gelisiminde bilginin icerigi de ses ve veri olmustur.

insanin dnceleri sesler cikararak haberlesmesi, zamanla bu seslerin dillere dédnlsmesi ile
anlamli bir hale gelmistir. Dolayisiyla konusma dilleri, aslinda insanoglunun haberlesme
ihtiyacinin bir sonucu olarak kesfettigi birer haberlesme aracidir. Sesin iletilmesi,
haberlesmenin tarihinde hep temel amac¢ olmustur.

Bilginin veri bileseni de insanoglunun tarihsel gelisimi icerisinde sembollerden metinlere,
fotograflara ve goérlntilere kadar degisim gdstermistir.

Bilgiyi;

- daha uzaga iletme,

- daha fazla noktaya iletme,

- daha fazla miktarda iletme ve

- daha guvenli iletme

arayislari haberlesme araclarinin ve haberlesme teknolojilerinin gelisimini sekillendiren konular
ve cevap aranan sorular olmustur.

Yuzbinlerce yillik insanlik tarihinde sasirtici olan bir baska gercek ise haberlesme araclari ve
haberlesme teknolojileri ile ilgili gelismelerin &zellikle son elli yil icerisinde bas dondurtcl bir
hiza ulastigidir. Bu sayede, ellili yaslarindaki bircok insan, cocukluklarinda ve gencliklerinde
haberlesmenin zirvesi olan PTT’nin mektup, telgraf ve telefon aglarindan ginimuzin IP tabanl
aglarina uzanan yola sahitlik edebilmistir. Hic sGphesiz ki bu muhtesem degisim, 6zellikle
elektrik-elektronik mUhendisligi, bilgisayar mihendisligi ve bunlarin alt disiplinleri ile iliskili
bircok bulusun ve gelisimin bu zaman dilimi icerisinde gerceklesmesiyle olmustur. Buglin
itibariyla da haberlesme bir ihtiyvac olmanin étesine gecmis ve bilginin Uretilmesi, iletilmesi,
depolanmasi, korunmasi ve kullanimi hem bireylerin hem de toplumlarin yasantilarinin
merkezine yerleserek sosyal, kiltlrel, ekonomik ve siyasal olarak vazgecilmez bir glc carpani
haline gelmistir.

insanligin ilk caglarinda iletisim adina yalnizca ses vardi. insanlar birbirlerine yalnizca

seslenerek haberlesebiliyorlardi. Bu nedenle konusma, iletisimin ve haberlesmenin baslangici
olmustur. Devirler degisim go&sterdikce, iletisimin de farkli yollari ortaya ¢cikmaya
baslamistir. Badirarak haberlesme yéntemi mesafe olarak cok kisitl
kaldigindan, insanlar haberlesmeyi daha uzak mesafelere
tasimanin yollarini aramislardir.






Ses cikarmanin baska yollarini kesfetmeye baslayan insanoglu, dnce davullar ile daha uzak
mesafeye haber gbndermenin mimkin oldugunu fark etmistir. Sonrasinda ise atesin bulunmasini
takiben daha da uzagda, uzak tepelere haber ulastirmak icin dumanin kullaniimasi streci
baslamistir. Duman ile haberlesmenin kesfi, bu anlamdaki ilk gelisim basamagdi olarak kabul
edilmektedir.

Antik caglarda insanlar, iletisim adina yeni yollar kesfetmeyi sGrdirmuslerdir. Nasil atesin
bulunmasi haberlesmede bir donim noktasi olduysa yazinin bulunmasi da ikinci bir déniim
noktasi olmustur. Bu anlamda, gorsellik devreye girmis ve insanlar, anlatmak istediklerini
duvarlara cizdikleri figUrlerle aktarmaya baslamislardir. Mezopotamya’da civi yazisi kullanilirken,
M.O. 3000’e dogru gelindiginde, ddnemin blyik medeniyeti Antik Misir’da hiyeroglifler
kullanilmaya baslanmistir.
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Yaziyla haberlesmenin gelisimi, tarihin

en dnemli olaylarindan birinin meydana
gelmesine sebep olmus ve matbaa icat
edilmistir. M.S. 1. yUzyila ve 2. ylzyila

ait, cok ilkel baski tekniklerine dair
tarihsel kalintilar bulunmus olmakla
birlikte matbaanin 1045’te Cin’de ortaya
ciktigl kabul edilmektedir. Uzak Dogu’da
kullanilan matbaacilik teknikleri daha
sonra tim dinyaya yayilmis, 1450’de
Johannes Gutenberg’in modern anlamdaki
matbaayi icat etmesiyle seri baski anlayisi
mUmkun kilinmis ve matbaacilik geliserek
glnUmuzdeki son halini almistir.



Tarihce

Canakkale
Savasinda
telgraf hatti
¢eken

Tirk askeri

Haberlesmedeki G¢clncl dénim noktasi elektrikle ilgili icatlardir. 18. ylzyilda Benjamin
Franklin, elektrik hakkinda cok genis bir calisma yapmistir. Haziran 1752’de firtinali bir
glnde, ucurtma ipine bagladigi metal bir anahtarla bir deney yapmis ve ucurtmaya yildirim
dismesini beklemistir. Anahtardan eline ziplayan kivilcimlardan, yildirimin da elektriksel
bir doga olayi oldugunu kanitlamistir. 177717°de, Luigi Galvani, biyoelektrik Gzerine olan
kesfini yayinlamis ve elektrigin sinir hlcreleri denen hicreler ile kaslara sinyaller yolladigini
gostermistir. Alessandro Volta, 1800’de voltaik pili icat etmistir. Hans Christian @rsted ve
Andre Marie Ampere tarafindan 1819-1820 vyillarinda elektrik ile manyetizmanin etkilesimi
ve elektromanyetizma bulunmustur. Michael Faraday, 182T7°'de elektrik motorunu bulurken
Georg Ohm, 1827°de matematiksel olarak elektriksel devreleri aciklamis ve devre teorisinin
temellerini olusturmustur. James Clerk Maxwell de 1864’te yayinladigi Maxwell Denklemleri
ile elektromanyetik dalga teorisinin temellerini atmistir.

Bu gelismelerden yararlanan insanoglu; konusma, duman, civi yazisi, hiyeroglif, posta
glvercini, ulak, mektup derken yeni bir icat ile haberlesmede cigir acmistir. Claude Chappe,
1792 yilinda uzak mesafelerle haberlesmeyi sadlayan bir sistem gelistirmis ve adini telgraf
koymustur. Bu sistemde tepelerin Uzerine kurulmus kulelerden bir ag olusturulmus ve

her kulenin Uzerinde 49 degisik konuma ayarlanabilen iki uzun kola sahip bir makine
yerlestirilmistir. Her konumun bir harfe veya bir rakama karsilik geldigi bu sistem cok
basarili olmus ve 19. ylzyilin ortalarinda Fransa’daki kule agi 4828 kilometreye ulasmistir.
1830 yilinda Joseph Henry, elektrik akimini teller vasitasiyla uzaklara tasiyip oradaki bir
elektromiknatisa bagl zili calistirmistir; bu, elektrikli telgrafin dogusu olmustur. 1835 yilinda
Samuel Morse, ilk elektromiknatisli telgrafi yapmistir. Bu telgrafta elektromiknatisa baglh bir
kalem bulunmakta ve bu kalem, kagit bir serit Gzerine elektromiknatistan aldigi hareketle
zik zak cizgiler cizmekteydi. Bu sistem pek basarili olmamistir. Daha sonra Samuel Morse
bunu gelistirmis ve nokta ve cizgilerden olusan bir kodlama sistemi ortaya cikarmistir. Bu
kodlama sistemi, daha sonra tim dinyada kabul géren Mors Alfabesi idi. O yillarda telgraf
en populer iletisim araci olmustur.

1843’te Alexander Bain, ilk faks makinesini icat etmistir ki bu tasarim glinimuazin faks
makinesinden biraz uzaktir ancak faks makinesi olarak patenti alinan ilk Granddr.

1876 vyili, haberlesme adina en ciddi adimlardan birinin atildidi yil olmustur. Alexander
Graham Bell, elektrik telleri Gzerinden ilk kez ses iletmeyi basarmis ve bu icadina telefon
adini vermistir. Telgraf, kablo ile bilgileri yazili olarak bir yerden bir yere iletebilirken
telefonun, kablo ile sesi iletebiliyor olmasi insanlari oldukca etkilemis ve Amerika
sokaklarini telefon direkleri ve kablolari sarmaya baslamistir.



Telefonun icadl,
insanoglunun
bilgiyi iletme

ve daha uzagda
iletme ihtiyacini
bir noktadan
birden cok noktaya iletme boyutuna tasimistir. Haberlesme saglanmasi istenen noktalar
arasi kablolar ile baglanti kurulmasinin pratik olmamasi, insanoglunu bu konuda da
cdzUmler Uretmeye zorlamistir. Belki de haberlesme aglarinin anlamli bir sekilde hayatimiza
girmeye baslamasi bu ihtiyacin bir sonucu olmustur. Nitekim telefonun icat edildigdi
zamanlarda telefonlar yani farkli noktalar arasindaki anahtarlama ve yoénlendirme islevleri icin ilk
telefon santralleri kurulmus ve bu islevler manuel olarak operatérler tarafindan gerceklestirilmistir.
Sonrasinda bu mekanik telefon santralleri geliserek elektronik telefon santrallerine ve yakin
gecmisimizde de IP santrallerine donUsmustdr. Bilgisayarlarin hayatimiza girdigi donemlere
kadar, telefon santralleri ile kurulan ve PSTN (Public Switched Telephone Network) denilen

aglar da en blyUk haberlesme aglari olarak hizmet vermislerdir. Bu noktada belirtmekte fayda
vardir ki PSTN’in kitalararasina yayginlasmasi 1956 yilinda gerceklesmis, okyanus altina irlanda

ile Kanada arasinda telefon kablosu désenerek ilk kitalararasi kablolu telefon haberlesmesi
gerceklestirilmistir.

Takvimler 1894 yilini gdsterirken iki kardes,
Louise Lumiere ve Aguste Lumiere, ilk
sinema makinesini icat etmislerdir. Bdylece
herhangi bir gérintindn kayit edilmesi,
arsivlenmesi ve yeniden gésterilmesi
mUmkUun hale gelmistir ve insanoglu icin
haberlesmedeki bilginin veri bileseni
sembollerden ve metinlerden fotograflara
ve goérintllere genislemistir.

insanoglunu kablolu haberlesmeden
kablosuz haberlesmeye tasiyan ise
Guglielmo Marconi tarafindan 1906’da
antenin icadidir. Marconi her ne kadar
radyo olarak adlandirilan kablosuz
haberlesmenin mucidi olarak kabul edilse
de Reginald Fessenden, radyo araciligi

ile ses iletimini saglayan ilk kisi olmustur.
Radyo, telefondan sonra insanlarin
yasamlarinda ve evlerinde yerini alan ikinci
blyUk haberlesme araci olmustur.
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Reginald Fessenden, 1906’da Genlik Modulasyonunu (AM) bulmus ve kablosuz ses
haberlesmesini gerceklestirmistir. Boylelikle haberlesmenin tarihcesine moduilasyon kavrami

da girmistir. 1933’te de Edwin Howard Armstrong tarafindan Frekans Modulasyonu (FM)
gelistirilmistir. Nitekim modulasyon teknolojilerinin gelismesiyle insanoglu bilgiyi iletme ve bilgiyi
bir noktadan cok noktaya iletme yeteneklerine bilgiyi daha fazla iletme yetenegdini de eklemistir.

Bu arada 1922’de Arthur Korn, radyo dalgalari araciligiyla goérintlt (fotograf) gdénderebilen ilk faks
makinesini icat etmis, 1924’te Amerikan Radio Corporation of America (RCA) sirketinden Richard
H. Ranger’in arastirmalari sonucunda modern faks makinesine ulasiimistir.

1926 yilinda John Logie Baird’den, haberlesmeye yepyeni bir yon verecek bir bulus gelmistir.
Baird, gorintlyl, radyo dalgalari kullanarak cok uzaklara bile gdnderebilen televizyonu icat
etmistir. Televizyon, 2. DUnya Savasindan sonra ticarilesip yayginlasarak radyodan ve telefondan
sonra insan yasamina giren UclUncl bUyUk haberlesme araci olmustur.

Artik hem haberlesme araclarinin ticarilesmesi ve yayginlasmasi hem de kablosuz haberlesmedeki
gelismeler insanoglunu kablosuz haberlesmenin esasini olusturan frekans dinyasini belirli
disipline goére yonetme problemiyle karsi karsiya birakmistir. Bunun icin de hem ulusal otoriteler
tarafindan hem de uluslararasi diizeyde diizenlemeler yapilarak frekans spektrumu teknolojik
olarak uygun bantlara ayristirilmis, haberlesme araclarinin ve ilgili haberlesme teknolojilerinin
kullanacagi bandlar belirlenmistir.

fiemg  02.35 05 10 234 6810 20 40 60 110GH:z 600 THz
SEcEARVAF | URF | L |8 C XKK K|V | W N
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1946 yilina gelindiginde,
John Mauchly ve Presper
Eckert askeri amaclara
hizmet etmesi planlanan
yeni bir cihazi ortaya
cikarmistir: ENIAC. Bu
cihaz, elektrikle calisan ve
veri isleme kapasitesine
sahip, bilinen ilk bilgisayar
olmustur. ENIAC, 30 ton
agirlhiginda, 4 apartman
dairesi bUyUkligUndeydi
ve icinde 18 bin

adet elektronik tUp
bulunuyordu ki modern
bilgisayarlarin atasi olarak
haberlesme araclari
tarihcesinde yerini
almistir.




Tarihce

Haberlesmedeki dordlincl dénim noktasi 1947 yilinda Bell Arastirma Laboratuarlarinda,
William Shockley baskanliginda John Bardeen’den ve Walter Brattain’den olusan ekip tarafindan
gerceklestirilmis ve bugln sahip oldugumuz teknolojilere ulasmamizi saglayan transistor icat
edilmistir. 20. yUzyilin en dnemli buluslarindan biri olarak kabul edilen ve elektronik devrelerin
can damari olan transistérler ile baslayan slrec, analog elektronik kavraminin yanina sayisal
elektronik kavraminin kazandirilmasini saglamistir. Bu sayede insanoglu, belki yUzbinlerce yilda
kazandigi teknolojik gelismeyi elli yil gibi kisa bir sirede katlayacak kadar hizli bir gelisime
taniklik etmistir. Sayisal elektronik tabanli gelismeler, sayisal sinyal islemenin ve sayisal
modulasyon tekniklerinin &nculik ettigi teknolojiler, cok yUksek frekanslara fiziksel olarak
erisebilme yetenedi ile insanoglu; bilgiyi iletme, daha uzagda iletme ve daha fazla noktaya iletme
yeteneklerinin yanina bilgiyi daha fazla miktarda iletme yetenegini de koyabilmistir.

Elektronikteki gelismelerle bilgisayarlar da gelismis ve insanoglu 1987de ENIAC’tan PC olarak
bilinen kisisel bilgisayarlara ulasmistir. PC, modern anlamdaki ilk bilgisayar olarak haberlesmede
devrim niteliginde bir adim atilmasini saglamistir.

Bu sirada, teknoloji alaninda saglanan gelisim ile insanoglu hem uzaya ilk adimlarini atmis hem de
uzayl haberlesme icin kullanmaya baslamistir. 1962°de NASA’nin firlattidi ilk haberlesme uydusu
olan TELSTAR-1 ile artik uydu haberlesmesi mimkUin olmus ve kitalararasi haberlesmenin temel
araci haline gelmistir.

1970’li yillarin ortalarinda, ABD’de Universiteler arasinda bilgisayarlar arasi bilgi transferi saglama
amacil ile ARPA adinda bir haberlesme sistemi gelistirilmis ve bu sistem sayesinde, ayni sehirdeki
bilgisayarlarin birbirlerine baglanabilmeleri mimkin olmustur. Bu gelisme, bilgisayar aglarinin ve
glunUmuzdeki anlamiyla modern haberlesme aglarinin temelini olusturmustur.

I

Bilgisayarlarin ve haberlesme aglarinin gelisimine paralel olarak insanoglu yeni bir
haberlesme araci olan cep telefonu ve ilgili teknolojileri ile tanismistir. 1983’te, Martin
Cooper tarafindan ilk cep telefonu tasarlanmis ve MOTOROLA tarafindan Uretilmistir ki
bu cihazin bir ekrani yoktu ve sarj olmasi yaklasik 10 saat strlUyordu. Ayni dénemlerde
arabalarda kullaniimaya baslayan arac¢ telefonlari da ilk cep telefonlarinin piyasaya
sUrtlmesi ile kisa sUrede ortadan kalkmistir. Nitekim yine ayni dénemlerde icat edilen ve
kullanilan bir baska haberlesme araci olan ¢agri cihazlari da cep telefonlarinin SMS (Short
Message Service) ve MMS (Media Message Service) yetenekleri kazanmasi ile kisa streli
kullanim bulabilmistir.
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Buglnun akilli telefonlarina uzanan ve ilk cep telefonuyla baslayan sirec yaklasik yirmi yil
sirmustdr. Teknolojideki gelisim ve akilli telefonlarimiza yiUklenen ¢cok cesitli mobil uygulamalar,
hayatimizda blylk yer kaplamaya baslamis ve vazgecilmez olmustur. Bugln cesitli yazilimlarin
da araciligi ile tek bir dokunusla gérintilt konusabildigimiz bir dénemde yasiyoruz. Kronolojik
olarak baktigimizda bu alandaki gelismeleri de sdyle 6zetleyebiliriz:

1979 1974-1984 1991 1998 2009 2019
Japonya GSM hiicre 2G (ikinci Nesil) Japonya’da 3G 4G (Doérdinci Standartlan
Tokyo’da teknolojisine sayisal mobil (Uglinci Nesil) Nesil) gelistiriimekte
GSM (Global dayali haberlesme sayisal mobil sayisal mobil olan 5G
System for haberlesme agi agi kullanima haberlesme haberlesme ag1  (Besinci Nesil)
Mobile Commu- Japonya’nin sunulmustur. agi kullanima kullanilmaya sayisal mobil
nications) hiicre timind sunulmustur. baslanmistir. haberlesme agdi
teknolojisi kapsayacak 3G, 2002’de kullanilmaya
kullanan sekilde ABD’de ve baslanmistir.
bir mobil genisletilmis 2003’te
haberlesme 1G (Birinci Avrupa’da
agi ilk kez Nesil) mobil kullanilmaya
ticari kullanima haberlesme agi baslanmistir.
sunulmustur. kurulmustur.

Bilgisayarlar ile baslayip gunimuzin akilli telefonlarina ve bilgisayar tabanli bircok cihaza
uzanan bu sUrecte artik dliinya Gzerinde her insanin her insanla ve her noktanin her nokta ile
haberlesebildigi, cok yuksek miktarlarda bilginin iletilebildigi bir haberlesme agina ulasiimistir.
SUphesiz ki bunda haberlesme araclarindaki gelismeler kadar haberlesme aglarinda kullanilan
teknolojilerdeki gelismelerin de buyUk roli olmustur. Nitekim 1970’de ARPA adiyla ortaya cikan
sistem ve IP (Internet Protocol), 1985’te internete ve TCP/IP (Transmission Control Protocol/
Internet Protocol)e donlismus ve bir dizi teknolojik gelisim ile buglnkt halini almistir. Bu strecte
haberlesme aglarinda kullanilan ag cihazlari ve bunlarin birbirleri ile iletisiminde kullanilan
teknolojiler de degismis, tUm haberlesme bicimleri IP’ye dayali tek bir sistem etrafinda birlesmeye
baslamistir. Boylelikle tim haberlesme cihazlari ve dolayisiyla ag cihazlari IP tabanli haline
gelmistir. Ayrica artik sadece insanlar degil nesneler de haberlesme aglarinin bir parcasi haline
gelmistir.

Bu tarihsel gelisiminin sonunda bugln yasantimizi, en basit tanimlama ile PAN (Personal Area
Network), LAN (Local Area Network) ve WAN (Wide Area Network) gibi kategorize edilen

bir haberlesme agi icerisinde strduriyoruz ve hangi blyuklikte olursa olsun butin aglar da
birbirleriyle kesintisiz bir sekilde haberlesebiliyorlar. Kullandigimiz bilgisayarlar, akilli telefonlar ve
benzer diger haberlesme araclari yakin mesafelerde Wi-Fi, Bluetooth vb. teknolojiler ile kolaylikla




13

Tarihce

haberlesebiliyor. Daha uzak mesafelerdeki ve daha fazla sayida benzer haberlesme araclari ile
haberlesebilmek icin de ethernet anahtarlar, IP ydnlendiriciler, baz istasyonlari, radyolinkler, uydu
terminalleri, telsizler gibi haberlesme araclarini kullanilarak haberlesme agi genisletilebiliyor.

Haberlesmenin bu kadar yayginlastigi ginimutzde insanoglu artik her tirlQ bilgiyi iletmek, bilgiyi
her istedigi noktaya iletmek ve bilgiyi istedigi miktarlarda iletmek ve hatta depolayabilmek
yetenegdini kazanmistir ve bu yeteneklerinin limitlerini zorlamaktadir. iste bu noktada insanoglu
icin ortaya cikan ve ¢c6zUlmesi gereken yeni problem bu haberlesme yeteneklerinin strekliliginin,
kullanilan haberlesme araclarinin ve aglarinin gtivenliginin ve bilginin glvenliginin saglanmasidir.

Ag Gulvenligi, ag trafigini de kapsayan dijital varliklari korurken, izinsiz ag saldirilarini izlemek,
onlemek ve bunlara yanit vermek icin tasarlanmis araclari, taktikleri ve glvenlik politikalarini
tanimlayan bir terimdir. Ag GUvenligi, adl hedef alan tim potansiyel tehditlere yanit vermek
Uzere tasarlanan donanim bilesenlerini yani ag cihazlarini ve yazilim bilesenlerini icerir. Baska bir
deyisle, yanlis insanlari hassas verilerimizden uzak tutmak icin kullandigimiz savunmalardir.

Bu tanim icinde, herhangi bir Ag Glvenligi stratejisinin temelde hizmet etmesi gereken ¢ ana
odak vardir: koruma, saldiri tespit ve saldiri engelleme.

Koruma, aga kot niyetli kisilerin girmesini dnlemek icin tasarlanmis herhangi bir ara¢ veya
politika gerektirir. Algilama, ag trafigini analiz etmeye ve agda zarar vermeden &nce, sorunlari hizla
tanimlamaya olanak saglayan kaynaklari ifade eder. MUdahale ise tespit edilen tehditlere tepki
verme ve mimkuin oldugunca cabuk ¢b6zme yetenegdidir.

Bilgi GUvenligi, bilgilerin izinsiz kullanimindan, izinsiz ifsa edilmesinden, izinsiz yok edilmesinden,
izinsiz degistiriimesinden, bilgilere hasar verilmesinden koruma veya bilgilere yapilacak olan
izinsiz erisimleri engelleme islemidir.

Bilgi GUvenligi de U¢ baslik altinda incelenmektedir: gizlilik, bitiinliik, kullanilabilirlik.

Gizlilik, bilgilerin yetkisiz erisime karsi korunmasidir. Batunllk, bilgilerin eksiksiz, tam, tutarli ve
dogru olmasinin saglanmasidir. Kullanilabilirlik ise kullanicilar tarafindan ihtiya¢c duyuldugunda
bilgilere erisilebilir olmasinin saglanmasidir.

insanoglunun temel bir ihtiyaci olan iletisimi
saglamak Uzere gelistirdigi teknolojiler 21.
yUzyilda, iletisimin icerigi olan bilginin etkin
bir sekilde kullanilmasi ve boylelikle katma
degeri yuksek kisisel, toplumsal, ekonomik
ve siyasal ciktilar elde etme yarisina zemin
olusturmustur. Artik insanlarin haberlesme
ihtiyaci bir ara¢c olmus ve bu aracla tasinan
bilgiyi degerlendirmek bir amac haline
gelmistir. Kesintisiz, diledigimiz kadar ve
olabildigince uzaklarla haberlesebilmek bir
zenginlikse bu haberlesmenin altyapisi ve
icerigindeki bilgi bir hazinedir.

Kaynakg¢a
(1) Anton A. Huurdeman (2003). Chronology. Worldwide History of Telecommunications. John
Wiley & Sons. ISBN 978-0-471-20505-0

(2) Poe, Marshall T. A History of Communications: Media and Society From the Evolution of
Speech to the Internet (Cambridge University Press; 2011), ISBN 978-1-107-00435-1

(3) ‘https://dpworkshop.org/dpm-eng/timeline/timeline’, Cornell University Library (2003),
Digital Preservation and Technology Timeline, Digital Preservation Management

(4) ‘https://www.pcworld.com/article/130207/article.html’, Christopher Null (April 2, 2007),
The 50 Best Tech Products of All Time, PC World.
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Milli Ag Cihazlar

Vizyonu ve Yol Haritasi

Hazirlayan Gliniimiizde kalkinmanin kilit unsurlari teknoloji alaninda milli
Mehmet Ucak o ve yerli ¢6ziimler liretebilmek, ilgili co6ziimlerle ihracat
HBT SMD Bilgi Teknolojileri gerceklestirebilmek ve béylece hem ihracati arttirarak hem
Sistem Mihendisligi MGdarlagu cexies ooyle ; e
de ithalati azaltarak cari a¢igi azaltabilmek ve hatta pozitife
dondiirebilmektir.

Herseyden &énce, kalkinmanin anlamli ve katma degder Uretebilmesi icin strdUrtlebilir olmasi
gerekmektedir.

Bu nedenle yerli ve milli teknolojilerle strdurulebilir bir kalkinma icin teknolojik altyapilarda séz
sahibi olmak ve ¢cézUmler Uretebilmek son derece dnemlidir.

Kalkinma kavraminin tarih icerisinde tanimi degismis ve gelismis olmakla birlikte ginimuzde bu
kavram sUrduUrllebilir kalkinma olarak ele alinmaktadir.

Surdurllebilir kalkinmanin ekonomik unsuru da séyle tanimlanmaktadir:

Ekonomik olarak strdurulebilir bir sistem, mal ve hizmetleri siregelen esaslara dayanarak
Uretebilmeli, hUkimetin ve dis bor¢larin yonetilebilirligini strdtrebilmeli, tarimsal ve endUstriyel
Uretime zarar veren sektorel dengesizliklerden sakinmalidir. (Holmberg, J. ve Sandbrook, R. (1992).
Sustainable Development: What Is to Be Done? Making Development Sustainable: Redefining Institutions, Policy,
and Economics. (Ed. J. Holmberg). International Institute for Environment and Development, p. 19-38, Island Press,
Washington, D. C.)

Bu tanim, aslinda icinde, kalkinma icin temel parametreleri barindiriyor ki bunlar planlama,
altyapi olusturma, Gretim ve istihdam olarak siralanabilir. Oyleyse eder bir sektdrde kalkinmay!
hedefliyorsak o sektdrde gerekli planlamalari yapmaliyiz, altyapiyl kurmaliyiz ve altyapida yer
almaliyiz, Gretmeliyiz ve bdylece istihdam yaratmaliyiz.

Bagimsizligin kacinilmaz dayanagdi ekonomik bagimsizliktir ki ekonomik bagimsizlik icin de
teknolojik bagimsizligin gerektigine sanirim kimsenin stphesi yoktur.

Yine sUrdUrulebilir kalkinmanin tanimindan yola ¢ikarsak, teknolojik bagimsizlik i¢cin de teknolojide
Uretim yapmaliyiz, istihdam saglamaliyiz ve sektérel dengesizlikleri ortadan kaldiracak sekilde
girisimler icinde olmaliyiz.

Yerlilik ve millilik, kalkinmmanin hem amaci hem de sonucu olan Uretim ve istihdam icin en kritik
aractir. Kaldi ki herhangi bir sektérde yerli ve milli ¢dzUmlerimiz olmazsa sektérel dengesizlikleri
ortadan kaldiramiyiz.

Sonug:
- Yerli ve milli ¢ézUmler olusturmadan teknolojik bagimsizliga ulasamayiz,
teknolojik bagimsizlik olmadan ekonomik bagimsizliga ulasamayiz,

ekonomik bagimsizligimiz olmadan kalkinamayiz.

- Herhangi bir sektérde yerli ve milli cozUmlerle kalkinabilmemiz i¢cin bu
¢c6zUmlerin Uretim ve istihdam olusturmasi gerekir.

- Herhangi bir sektdrde yerli ve milli cozUmlerle kalkinabilmemiz
icin o sektérdeki dengesizlikleri ortadan kaldiracak sekilde
sektdérin tamamina hakim olunmasi gerekir.

- Herhangi bir sektdrde yerli ve milli cdzUmler sadece

Ustyapiya ve uygulamaya ydnelik olmamali, altyap

gereksinimlerini de karsilamalidir.
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Herhangi bir sektérde yerli ve milli faaliyetlerin, ilgili sektérin bir ucundan tutulmasiyla degil
tamamina hakim olunarak gerceklestiriimesi gerekir. CuUnkU yerli ve milli bir faaliyetin hem bir Grin
ortaya koymasli, hem Uretim ekonomisine katki saglamasi, hem de hammadde olarak yerli ve milli
bilesenlerden olusmasi gerekir. Ulkemizde, 6zellikle teknolojik konularda yerli ve milli bir cikti elde
edilirken bu bilesenlerin timuyle hedeflenemedigini ve cogu zaman sadece uygulamaya yénelik
faydalar elde edildigini gérlyoruz.

Ornegdin, bilgi teknolojileri konusunda sektdriin réntgenini cektigimizde, calismalar ve ilgi
ekseriyetle verinin islenmesine ve kullaniimasina yogunlasiyor. Milyonlarca sensérden toplanan
verileri isleyecek blyuk veri, veri madenciligi vb. faaliyetler son derece 6nemli ve sahip olmamiz
gereken teknolojiler. Peki veriler kaynagindan hedefine nasil iletiliyor, nasil tasiniyor ve nerelerde
nasil depolaniyor? Sektdérin bu kismiyla yeterince ilgili miyiz? Baska bir deyisle evimizdeki
elektrigi kullaniyoruz; ev cihazlarimizi evimize kadar gelen elektrikle calistirip isimizi goériyoruz;
ama elektrik evimize kadar nasil geliyor, nasil Uretiliyor, nasil dagitiliyor gibi konulari pek
dlisinmuUyoruz. Benzer sekilde muslugu acinca suyumuz akiyor ama su musluga kadar nasil
geliyor sorusunu pek aklimiza getirmiyoruz. Ama ne zaman elektrikler kesilirse, ne zaman su
kesilirse hayatimiz felce ugruyor...

Bu yaklasimla milli ag cihazlari vizyonunun amaci, ag altyapilarinda bulunmak ve bunun icin milli
ag cihazlari ve ¢cézUmleri olusturmak olarak belirlenmistir. Bu vizyon ile,

- ag hiyerarsisinde katman T'de, katman 2’de, katman 3’te ve katman 4-katman 7’de ihtiyac¢
duyulan ¢ézUmler saglanacaktir,

- ag hiyerarsisinde hem erisim seviyesinde, hem dagditim seviyesinde, hem de omurga
seviyesinde ihtiyac duyulan cézimler saglanacaktir,

- tum ¢cdzumler hem askeri versiyonlar hem de ticari/endistriyel versiyonlar seklinde tasarlanip
gelistirilecektir,

- ¢6zumlerin millilik oraninin arttirilmasina yodnelik calismalar yapilacaktir,

- genis bir ekosistem olusturularak tUlke ekonomisine ve kalkinmaya dogrudan ve dolayli katkilar
saglanacaktir.

Buna gbre ag hiyerarsisinde katman 1’'den katman 7’ye kadar tim seviyelerde ¢cé6zimler
sunabilmek icin milli ve yerli,

- IP yonlendiriciler,

- Ethernet anahtarlar,

- Kablosuz ag cihazlari (Erisim noktasi cihazlari ve terminal cihazlari),

-  Transmisyon cihazlari ve medya ceviriciler,

- Guvenlik cihazlari,

- |IP santral ve VolIP (Voice over IP) uygulamalari,

- Ag ybnetim yazilimi,

tasarlanip gelistirilmesi hedeflenmistir.

Bu planlama kapsaminda tasarlanacak tim cihazlar zaman icerisinde daha da gelistirilerek SDN

(Software Defined Network)/NFV (Network Function Virtualization) uyumlu ag cihazlari haline
getirilecektir.

Boylelikle tim IP tabanli aglarda hem erisim seviyesinde, hem dagditim seviyesinde ve hem de
omurga seviyesinde askeri tipte ve ticari/endustriyel tipte cihazlar ve ¢cézimler olusturulacak
ve Turkiye ekonomisinin her yil milyarlarca dolar ithalat yaparak tedarik ettigi bilgi teknolojileri
GrGnleri icin yerli ve milli alternatifler sunulmus olacaktir. Ayrica ilgili Grlnlerin ciddi bir ihracat
potansiyeli olacadi da kacinilmaz bir gercektir.
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S6z konusu faaliyetlerde, calismalar belirli bir olgunluga erisince tasarimda ve Uretimde kullanilan
hammaddelerin de yerli ve milli olarak tedarik edilebilmesini saglamak icin milli switch fabric
entegresi ve milli SFP (Small Form Pluggable) modult entegresi tasarimi ve gelistirilmesi
hedeflenmektedir. Bu sayede de ilgili GrUnlerin Uretiminde yasanabilecek tedarik kisitlari icin
onlem alinmis ve yerlilik ve millilik orani yUkseltilmis olacaktir. Benzer sekilde bir milli ydnlendirme
protokolintn ve milli VPN (Virtual Private Network) protokolUnUn tasarlanip gelistiriimesiyle de
kritik aglar icin her kosulda glvenilir ve idame ettirilebilir bir altyapi saglanabilecektir.

S6z konusu tim bilesenlerin hayata gecirilebilmesi icin yol haritasi kapsaminda genis bir
ekosistem olusturulmasi hedeflenmektedir. ilgili faaliyetlerin Gretimi, kalifikasyonu, satis sonrasi
hizmetleri de Ulkemizde gerceklestirilerek dnemli bir istihdam yaratiimis olacaktir. Ozellikle

satis sonrasi hizmetler ve teknik destek faaliyetleri icin ihtiyac duyulacak isglclnin saglanmasi
amacilyla genclerimiz artik ithal Ureticilerin egitimlerine katilip sertifikalar almak yerine, yerli ve
milli Grdnlerin egitimlerine katilacak ve bunlarla ilgili operasyonel sertifikalari ve diger uzmanlik
belgelerini alacaklardir. Bu sayede olusturulacak ekosistemin, tUlke ekonomisine ¢cok ciddi katkilar
saglayacagi 6ngorilmektedir.

Milli ag cihazlari vizyonu kapsaminda yUrGttlen ve yUratllecek calismalarin 6zeti Tablo T'de
gosterilmistir.

Tablo 1: Milli Ag Cihazlari ve Cézlimleri-Vizyon ve Yol Haritasi

Proje 2013 | 2020 | 2021 | 2022 | 2023 | Seviye
Ethernet Anahtar Ailesi (240 GBit/s) 1
IP Yénlendirici (TURKAY) Ailesi (240 GBit/s) 1
Kriptolu IP Yénlendirici (Kriptolu TURKAY) 1
Ag Yonetim Yazilimi (SNMP, NETCONF) 1
Kriptolu Wi-Fi Cihazlari

SDN/NFV Uyumlu Ag Cihazlari, SDWAN, vCPE
Milli Switch Fabric

Milli Yénlendirme Protokoll
Milli SFP Modult

Transmisyon Cihazlari ve Medya Ceviriciler

GOmUull IP Santral

GOmull VolP Uygulamalari
Ethernet Anahtar Ailesi (6 TBit/s)
IP Yonlendirici Ailesi (6 TBit/s)
Wi-Fi Erisim Noktasi Ozellikli IP Yonlendirici Ailesi
Milli BRAS

YUk Dengeleyici
Milli DNS Guvenlik Cihazi
Milli VPN Protokolt
Milli Ag Cihazlari Laboratuvar Yazilimi (aMACLAB)

Sertifikall Ag Personeli (aSAP) /
Certified Network Personnel (aCNP)

TAMAMLANAN veya DEVAM EDEN CALISMALAR

. HENUZ BASLAMAYAN CALISMALAR
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Tablo T’"de detaylandirilan bilesenler seviye 1, seviye 2 ve seviye 3 olarak siniflandiriimislardir.
Seviye 1 olarak listelenen bilesenlerin tasarimi ve gelistirilmesi icin halihazirda calismalar
baslamistir ve devam etmektedir ki bunlar icin olusturulan tasarim kdtGphaneleri ve moduler
mimariler ile hizli ve verimli bir sekilde hedeflere ulasiimaktadir. Seviye 2 ve seviye 3 olarak
listelenen cozimlerle ilgili tasarim ve gelistirme henlz baslamamistir.

Milli ag cihazlari vizyonunda gelinen nokta ve yapilacak calismalar asagida ag hiyerarsisindeki
katmanlara gbére detaylandiriimistir.

Katman 1 Coziimleri

Her ne kadar dogrudan bir katman 1 ¢c6zimu
olarak degerlendiriimese de IP aglarinin
genisletilmesi ve kablosuz haberlesme ile
desteklenmesi icin kullanildigi icin Wi-Fi
cihazlari, katman 1 ¢6zUmU kapsaminda ele
alinabilmektedir.

Bu kapsamda KKAC (Kriptolu Kablosuz Ag
Cihazi) ile bir erisim noktasi cihazi ¢c6zUmu
ve TKABC (Terminal Kablosuz Ag Baglanti
Cihazi) ile bir terminal cihazi ¢c6zimuU elde

edilmistir.

Bu cihazlarin gelistirilmesi icin Mini KAC (Mini Kablosuz Ag Cihazi) Tasarimi Projesi baslatiimistir
ve bu proje kapsaminda cihazin daha kl¢cUk boyutlara ve distk agirhiga sahip, kullanimi ve
montajl daha kolay, katman 3 &zelliklerini de iceren, 6zellikle gemi platformlarindaki zorlayici
kosullarda da calisabilecek ve ticari uygulamalar icin de kullanilabilecek yeni versiyonlarinin
gelistirilmesi amaclanmaktadir.

Mini KAC, hem askeri tipte hem de ticari/endUstriyel tipte tasarlanip gelistiriimektedir. Bu
kapsamda hedeflenen UGrlnler Kriptolu Askeri Mini KAC, Ticari/Endustriyel Mini KAC ve Kriptolu
Ticari/EndUstriyel Mini KAC olacaktir.

Katman 1 CézUmleri kapsaminda hedeflenen temel ¢c6zUm, IP aglarin fiber optik iletim
altyapisindaki eksikliklerini giderecek transmisyon cihazlaridir.

Basta cep telefonu operatodrlerinin ve internet servis saglayicilarinin aglari olmak Uzere TAFICS
vb. aglarda fiber optik iletim altyapisinda énemli eksiklikler vardir. Nitekim bugln Glkemizdeki
15 milyondan fazla mekana hala fiber optik iletim altyapisi ulastirilamamistir. Ozellikle cep
telefonu operatodrleri ve internet servis saglayicilari bu alanda tek basina yatirrm yapmaya
cesaret edememektedir. Boyle bir altyapinin bagimsiz bir otorite tarafindan ve tek bir kaynaktan
saglanmasi halinde hem yatirim giderleri azalacak hem de ilgili otorite cok ciddi bir pazara
hikmedebilecektir.

internet servis saglayicilarin DSL (Digital Subscriber Line) sebekelerini fiber optik altyapilara
donustirmesi sebebiyle diinyada yeni calisilan bir konu da OLT (Optical Line Terminal)/ONT
(Optical Network Terminal) GPON (Gigabit Passive Optical Network) cihazlaridir. Ozellikle acik
kaynak kodlu yazilimlarin kullanildigr GPON altyapilari gelecekte populer haberlesme konusu
olacaktir. Bu kapsamda desteklenmesi durumunda dlnya ile ayni anda bir Grln gelistirilmesi ve
pazara cikilmasi saglanabilecektir. Katman 1 CéztUmleri kapsaminda OLT/ONT GPON cihazlarinin
tasarimi ve gelistirilmesi de hedeflenmektedir.




19

Benzer sekilde katman 1 cozUmleri kapsaminda, konvensiyonel ve idame ettiriimesi gereken eski
ag altyapilari icin medya ceviriciler tasarlanip gelistirilmesi ile bu altyapilarin da milli ag cihazlari
ile entegrasyonu hedeflenmektedir.

Katman 2 Coéziimleri

Katman 2 CézUmleri olarak

Ll T T T : - 5.6 GBit/s’den 240 GBit/s’ye kadar anahtarlama
YT T -] yetenegdi olan,
= - 8/12/16/24/48 portlu konfiglrasyonlar seklinde
L L L
Y L L LA e

'I
eee *ti5 - - -
'.' .e - Askeri tip ve ticari/endustriyel tip,

ethernet anahtarlar tasarlanip gelistirilmektedir.

Mevcut katman 2 ¢ézUmlerinin anahtarlama
yetenedinin 240 GBit/s’den 6 TBit/s’ye yukseltiimesi ve bu sayede basta cep telefonu
operatodrlerinin ve internet servis saglayicilarinin aglari olmak tzere tium aglardaki millilestirme
oraninin maksimum seviyeye cikartilmasi hedeflenmektedir.

Ayrica ethernet anahtar ailesi Grtnlerinin timt SDN/NFV uyumlu ag cihazlari haline getirilerek
SDWAN (Software Defined Wide Area Network) ve vCPE (Virtual Customer Premises
Equipment) ¢cézimleri de saglanmis olacaktir.

Katman 3 Coziimleri

Katman 3 ¢6zUmU olarak TURKAY Milli
Yonlendiriciler tasarlanip gelistirilmistir. TURKAY
Milli Yénlendiriciler, askeri tipte 48 GBit/s’lik ve
32 GBit/s’lik iki versiyon olarak ¢cézim
sunmaktadirlar. 2020 yilinin sonunda IP
yoénlendiriciler icin hedeflenen olgunluga tam
olarak ulasilmasi hedeflenmektedir.

TURKAY Milli Yonlendiricilerin gelistirilmesi
icin Milli Yonlendirici Ailesi Tasarimi Projesi
baslatilmistir ve bu projeyle

- 240 GBit/s’ye kadar yonlendirme yetenedi olan,
- 8/16/24/48 portlu konfiglrasyonlar seklinde ve
- Askeri tip ve ticari/endUstriyel tip,

IP yoénlendiriciler tasarlanip gelistirilmektedir. Bu sayede IP yonlendiriciler icin de milli
ve moduler donanim tasarim kitlphaneleri, yazilim tasarim kUtUphaneleri ve mekanik
tasarim kUtUphaneleri elde edilecektir ki ayni calisma kapsaminda mevcut TURKAY milli
yoénlendiriciler de bu milli ve moduler tasarim kUtUphaneleri ile entegre edilecek ve IP
yonlendiriciler ile ilgili c6zUmlerin ethernet anahtarlar ile ilgili cozUmlerle &zellikle kod
uyumlulugu ve btinligu de saglanacaktir. Yine bu proje kapsaminda bir de kriptolu
TURKAY Milli Yénlendirici tasarlanip gelistirilecektir.

Mevcut katman 3 cdztmlerinin yonlendirme yetenegdinin 240 GBit/s’den 6 TBit/s’ye
yUkseltilmesi ve bu sayede basta cep telefonu operatdrlerinin ve internet servis
saglayicilarinin aglari olmak Gzere tim aglardaki millilestirme oraninin maksimum
seviyeye cikartilmasi hedeflenmektedir.
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Ayrica milli ydnlendirici ailesi Grtnlerinin ttmt SDN/NFV uyumlu ad cihazlari haline getirilerek
SDWAN ve vCPE c¢coézUmleri de saglanmis olacaktir.

Bunlara ilaveten mevcut IP yonlendirici ailesi ¢cdézUmleri icerisine, Wi-Fi erisim noktasi cihazi
c6zUmlerinin entegrasyonu da hedeflenmektedir. Bu sayede Wi-Fi erisim noktasi 6zellikli IP
yénlendirici ¢c6zUmU de vizyona kazandirilmis olacaktir.

Ozellikle internet servis saglayicilar tarafindan genisband sebekelerde kullanilan, SSG (Service
Selection Gateway) veya daha genel adiyla BRAS (Broadband Remote Access Server) olarak
adlandirilan cihaz literatlUrde artik service router olarak adlandirilmaya baslamistir. Bu cihazlar
ile internet servis saglayicilar, mUsterilerine internet kotasi bazli faturalama servisi sunmaktadir.
Bu cihazlar ayni zamanda LI (Lawful Interception), diger bir adiyla yasal dinleme amaciyla da
kullanildigindan kritik derecede dnemlidir.

Katman 4 - Katman 7 Céziimleri

Katman 4-katman 7 ¢co6zUmu olarak tam milli
ag cihazlari icin bir ag ydonetim yaziliminin
tasarlanip gelistirilmesi icin calismalar
baslatilmistir.

Bu kapsamdaki ag ydonetim yazilimi tasarimi
projesi ile

- hem ethernet anahtarlar hem IP
yénlendiriciler ile birlikte kullanilacak,

- Wi-Fi cihazlari ile birlikte kullanilacak
kablosuz ag yénetim yazilimi ile entegre
olacak,

SNMP (Simple Network Management Protocol) tabanli olacak,

NETCONF tabanli olacak,

sektodrdeki ag cihazlari ile birlikte kullanilabilecek ve

- |IP tabanli aglarin kontroll, konfigUrasyonu ve monitdér edilmesi islevlerini yerine getirecek
bir ag yonetim yazilimi (NMS: Network Management Software) ¢6zimu elde edilmis olacaktir.

Mevcut katman 3 ¢é6zUmlerinin yeteneklerinin IP tabanli uygulamalar ile zenginlestirilmesi icin
- GOMUIU IP santral

GOMUIG VolP uygulamalari

- YUk dengeleyici

- Milli DNS (Domain Name System) glvenlik cihazi

c6zUmlerinin saglanmasi hedeflenmektedir.

>
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Mikro Cozumler

Milli ag cihazlari vizyonu ile arzu edilen olgunluk seviyesine ulasilip ag hiyerarsisindeki
tum ihtiyaclarin adreslenmesi saglandiktan sonraki en dnemli adim olarak ¢ézimlerin
millilestirilme oraninin arttirilmasi ve bu sayede IP aglarinda olusabilecek glivenlik
risklerinin minimum duzeye indirgenmesinin saglanmasi gértlmektedir. Bu kapsamda
adreslenen ¢cé6zUmler ise

Milli switch fabric,

Milli yénlendirme protokold,
Milli VPN protokoll ve

- Milli SFP modultddr.

Milli switch fabric ve milli SFP modulu ile, milli ag cihazlarinin donanim seviyesinde
maksimum dizeyde millilestirilmesi saglanabilecek ve ayrica olasi malzeme tedarigi
kisitlari ve engelleri icin ¢6zUm Uretilmis olacaktir.

SFP modoilleri, ethernet anahtar ve IP yonlendirici ekipmani kullanilan her agda bu
ekipmanlarin ilgili port sayilari adedinde ithalati yapilan Grinlerdir. Fiber optik kablonun
ethernet anahtar veya IP yonlendirici ekipmanina sonlandirilabilmesi icin kullanilan bu
Urtnler adet olarak en cok ithal edilen haberlesme tGrunudur. SFP, SFP+, XFP, QSFP/
QSFP+, CFP ve QSFP28 vb. onlarca modeli bulunmakla birlikte her modelin mesafe,
dalga boyu, hiz, fiber/bakir destek durumlarina gére distnuldtginde yizlerce alt
modeli mevcuttur. Bu modullerinin yerli olarak Uretilmesi bilgi glvenligi anlaminda
onemli gérilmektedir cinkl Gzerinden gecen paketlerin maniptle edilmesi teknik olarak
mUmkin olmaktadir.




Milli yonlendirme protokoll sayesinde de milli ag cihazlarinin yazilim seviyesinde maksimum
dtzeyde millilestiriimesi saglanabilecektir. Ongériilen séz konusu protokol ile savas zamani ve kriz
zamani durumlarinda aglarda gUvenilir komsuluk iliskileri kurulabilecek, bu glvenilir komsuluk
iliskileri ile aglarin idamesi saglanabilecek ve de ilgili gUvenilir komsuluk iliskilerini kuramayacak
ag cihazlarinin agdan izole edilmesi (ve bdylece agi maniplle etmelerinin énlenmesi)
saglanabilecektir. Milli ydnlendirme protokold, istenirse ithal Grldnler icin de kullanma zorunlulugu
getirilmesi sartiyla, sektérdeki ithal Grlnlerin de bir seviyeye kadar glvenli olarak kullanimini
saglamaya yarayabilecektir.

VPN protokolleri iki nokta arasinda glvenli veri iletimi saglamak Gzere tasarlanmis servislerdir.
Bdéylece herhangi ilave bir fiziksel donanim kullanmadan, VPN destedi olan mevcut donanimlarla
glvenli iletisim saglamak Uzere kullaniimakta olup kullanim kolayligindan dolayi ézellikle sivil
haberlesme sektdriinde yaygin olarak tercih edilmektedir. Bu nedenle bilgi glivenligi kapsaminda
bir milli VPN protokoll tasarlanmasi d&nem arz etmektedir.

Satis ve Pazarlama Céziimleri

Milli ag cihazlari vizyonunun ticari faydalarinin maksimum duzeye getirilebilmesi icin ilgili
sektoérin dinamiklerine uygun bir satis ve pazarlama agdi olusturulmasi gerekmektedir. Halihazirda
bu konudaki calismalar ve girisimler devam etmektedir.
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Satis Sonrasi Hizmetler i¢in Céziimler

Milli ag cihazlari ve ¢o6zUmlerinin garanti sUresi boyunca ve garanti stresi sonrasindaki bakim
onarim faaliyetleri icin satis sonrasi hizmetler ile ilgili c6zUmler ile desteklenmesi, sektdrdeki
faaliyetler acisindan en az tasarim, gelistirme ve Uretim kadar dnemlidir. Bu kapsamda 48
satis ve pazarlama agi olarak kullanilacak altyapi kullanilabilecegi gibi farkli bir ekosistem
olusturulmasi da mimkundur.

=
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ilgili bakim, onarim ve teknik destek altyapisinda kullanilacak kalifiye personelin
yetistirilmesi icin de aSAP (ASELSAN Sertifikali Ag Personeli) / aCNP (ASELSAN
Certified Network Personel) seklinde isimlendirilebilecek bir program dahilinde egitim ve
sertifikasyon saglanmasi dngdérilmektedir.

Bahsedilen egitim ve sertifikasyon kapsaminda kullaniimak Uzere talep edenlere Ucretsiz
olarak saglanabilecek bir uygulama yazilimina ihtiyac olacaktir. Bu amacla tasarlanip
gelistirilecek aMACLAB (ASELSAN Milli Ag Cihazlari Laboratuar Yazilimi) hem 6grencilerin,
hem akademisyenlerin, hem de kullanicilarin operasyonel isler icin ve ag tasarimi ve
gelistirmesi icin kullanabilecegdi bir ara¢ olacaktir. S6z konusu uygulama yazilimi, bu
sayede satis sonrasi hizmetler icin &nemli bir arac olmasinin yani sira Universitelerde

ilgili alanlarda calisacak égrenciler ve akademisyenler icin de faydali olacak ve ilgili
arinlerin benimsenmesini saglayacaktir. Nitekim sektérdeki bazi markalarin Glkemizdeki
Universitelerde benzer uygulamalar ile kurslar ve hatta akademisyenler araciligiyla dersler
acarak dolayl bir pazarlama ve satis kanali actigi bilinmektedir.

Bunlara ilaveten bakim, onarim ve teknik destek altyapisinin, sesli mesajlari ve e-posta
mesajlarini karsilayacak bir cagri merkezi ile ve web lUzerinden mesajlasma (chat) icin
kullanilacak servisler ile desteklenmesi gerekecektir.
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IP Yonlendirici

Hazirlayanlar

| N | |
I e kn o lo, I le rl Mehmet Emre Berk, Ceren Yaren Erer, Fatma Aysu Koksal

HBT SMD Bilgi Teknolojileri Sistem Muhendisligi MadurlGgu

Giris

1966 yilinda ARPANET ve Uluslararasi Ag Calisma Grubu (INWG) tarafindan calismalarina
baslanmis olan ve o dénemlerde ag gecidi olarak adlandirilan yonlendirici cihazlari ginimuzde
IP tabanli bir c6zUme eriserek gelisimini strdtrmekle birlikte yaklasik 15 milyar $’lik bir pazar
hacmine ulasmis bulunmaktadir.’ Dijitallesme sUreci ile bilgi teknolojilerinde artan haberlesme
ihtiyaci ve buna karsilik artan hiz, kapasite, cihaz sayisi ve farkli baglanti arayUzleri ihtiyaci
dogrultusunda IP ydnlendiriciler ag sistemlerinin temel bileseni haline gelmistir. Buna ek olarak,
haberlesme trafiginin cogunu Uzerinden geciren IP yonlendiricilerin stratejik &nemi her gecen
gUn artmaktadir. ASELSAN, Turkiye ve dlinya pazarinda yer alan askeri ve ticari/endUstriyel
alanlardaki haberlesme ihtiyaclarini karsilamaya yonelik 2014 yilinda basladigi faaliyetleriyle
6zgln tasarima sahip yerli ve milli IP yénlendirici ¢ézUmleri sunmaktadir.

IP Yonlendirici Nedir?

Bilgisayar aglarindaki genel amac bilgisayarlar arasinda veri akisinin saglanmasidir. Veri

akisinin saglanmasi icin bUylyen internet dinyasinda farkli aglara ihtivac duyulmaktadir. Farkli
aglar arasindaki paketlerin iletilme (forwarding) slreci olan ydnlendirme (routing) islemi,
haberlesmenin saglanmasi icin gereklidir. Yonlendirme isleminin temelinde IP ydnlendiriciler
bulunmaktadir. IP yonlendiriciler, OSI (Open Systems Interconnection) modelinde katman 3 olan
ag katmaninda calismaktadir ve trafik paketlerini ag lUzerinde iletmek ve hedef aga ydnlendirmek
icin mantiksal adres olan IP adreslerini kullanmaktadir.




Teknoloji
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IP yoénlendiriciler, topolojideki aglar hakkindaki bilgiyi komsu yénlendiriciler ile haberleserek
veya ag yoneticisinin tanimlamasiyla elde etmektedir. Bu bilgi ydnlendirme tablosunu (routing
table) olusturmak icin kullanilmaktadir. Béylece IP ydnlendiricide olusan yénlendirme tablosu,
ag topolojisinde yer alan biutun hedef IP adreslerini komsu yonlendirici ve portlar ile eslemekte
ve ag topolojisinin haritasi ¢cikarilmaktadir. Ayni hedefe giden birden cok rota yéonlendirme
tablosunda yer alabilmektedir. Ag ydneticisinin manuel olarak rota tanimlamasi statik
yonlendirmeyi ifade etmektedir. IP ydnlendirici Gzerinde calistirilan belirli bir ydnlendirme
algoritmasini (Routing Algorithm) kullanan protokol ile rotalarin otomatik égrenilmesi ve belirli
araliklarla rota bilgilerinin glincellenmesi ise dinamik yénlendirmeyi ifade etmektedir.

Tipik bir IP yonlendiricide giris portlari, ¢cikis portlari, switching fabric ve islemci olmak Uzere
doért temel bilesen bulunmaktadir. Giris portlari, fiziksel baglanti noktalari olmakla beraber gelen
paketler icin giris noktalaridir. Portlar genellikle 4, 8 veya 16 baglanti noktasini destekleyen
cevrim ici kartlardir. Switching fabric, gerekli anahtarlama islemlerini yaparak giris portlarini

ve cikis portlarini birbirleri ile iliskilendirmektedir. Cikis portlari paketleri depolayarak bir ¢ikis
baglantisinda hizmet icin zamanlamaktadir. islemci, yénlendirme protokollerini kullanarak paket
iletmede kullanilan ydonlendirme tablosunu meydana getirmektedir. Temel IP yonlendirici mimarisi
sekil ’de gbsterilmektedir.

Sekil 1: Temel IP Yonlendirici Mimarisi®

Anahtarlamali

Yapl Hat
Giri Kartlari
Portlari

Yonlendirme islemcisi

isletim
Sistemi

—

Yonetim ve Konfigiirasyon Yazilimi




27

Teknoloji

IP Yonlendiriciler kullanim amaclarina gére U¢ temel sinifa ayrilmaktadir:

e Omurga yonlendiriciler: Ag hiyerarsisinde omurga seviyesinde konumlandirilan, cok sayida
LAN (Local Area Network) araylzlerinin ve WAN (Wide Area Network) arayuzlerinin
anahtarlama islemini yapabilen yiiksek performansa sahip IP ydnlendiricilerdir. internet servis
saglayicilar arasindaki baglantiyl kurmaktadirlar. Genellikle moduler yapiya sahip olan bu
cihazlar; 10/40/100 GBit/s’lik yiuksek hizlarda cok sayida porta sahip olmakla birlikte fiber
optik baglanti 6zelligini de desteklemektedir.

e Kurumsal yénlendiriciler: Kurumsal veya kampuUs aglarinda uc¢ istasyonlarini birbirine
baglamayl amaclamaktadir. Omurga yoénlendiricilerin aksine distk maliyetle mimkin
oldugunca c¢cok sayida u¢c noktaya baglanti saglamak hedeflenmektedir. Farkli seviyede hizmet
kalitelerine (QoS: Quality of Service) destek sunmaktadir.

e Erisim yonlendiricileri: Temel amag, ev tuketicileri ve klicUk sirketler gibi u¢ istasyonlarini
internet servis saglayicisina baglamaktir. Omurga ydnlendiricilere ve kurumsal
yonlendiricilere gére daha distk maliyete, daha disik performansa, 10/100 MBit/s gibi
daha dusUk hiza ve daha az sayida porta sahiptir.

IP Yénlendiriciler ile ilgili ASELSAN CdézUmleri

ASELSAN Milli Yonlendirici Ailesi, askeri platformlar ve endUstriyel uygulamalar icin tasarlanmis
OSl| katman 3’te calisan TURKAY I[P yonlendiricilerden olusmaktadir. Bu ailenin GrUnleri, Gst
katmanlardaki bazi protokolleri de tam/kismi olarak destekleyecek, sabit port sayili ve tam
yonetilebilir sekilde tasarlanmistir. Bu cihazlar, port sayilari ve anahtarlama kapasitelerine

gore orta/genis dlcekli isletme kampUs aglarinda erisim kisminda, klictk/orta dlcekli isletme
kampUs aglarinda dagitim kisminda, klclUk &lcekli ag sistemlerinde ise omurga kisminda
kullanilabilmektedir.

TURKAY Milli Yonlendirici Ailesinin tim cihazlari toplam 27 farkli model ve konfiglrasyon
olarak tablo T"de sunulmustur. Degisen port sayilarinda ve port hizlarinda baglanti yeteneklerine
sahip cihaz modelleri farkli fiziksel &zelliklere sahiptir. Her konfiglrasyonun hem askeri sartlara
uygun olarak tasarlanmis modeli hem de ticari/endUstriyel ortamlara uygun tasarlanmis modeli
bulunmaktadir. Askeri cihazlar, zorlu askeri kosullara dayanikli ve hem cevre kosullari hem

de elektromanyetik uyumluluk anlaminda MIL-STD askeri standartlari destekleyecek sekilde
yapilmistir. Ticari/endUstriyel cihazlar ise endistriyel ortamlara uygun, uluslararasi gecerli IEC
(International Electrotechnical Commission) standartlarina ve CE (European Conformity)
kriterlerine uyumlu sekilde tasarlanmistir.

Cihazlarda, AC/DC guc¢ kaynagi
dahili olarak konumlandiriimistir.
Buna iliskin olarak cihazlar,

hem DC olarak 19 V-32 V deger
araliginda, hem de AC olarak

110 V/220 V degerlerinde
beslenebilmektedir. AC/DC gecis
herhangi bir performans kaybi
yasanmadan yapilabilmektedir.
YUksek akim, yUksek voltaj, distk
voltaj ve termal koruma énlemleri
alinmistir.
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Tablo 1: TURKAY Milli Yonlendirici Ailesi Konfiglrasyonlari

Askeri Model Konfigiirasyonlan

Ticari/Endiistriyel Model Konfigiirasyonlari

8x10/100/1000Base-T + 2x1GE SFP/Combo; 8xPoE+

8x10/100/1000Base-T + 2x1GE SFP/Combo; 8xPoE+

8x10/100/1000Base-T + 4x10GE SFP+/Combo; 8xPoE+

8x10/100/1000Base-T + 4x10GE SFP+/Combo; 8xPoE+

16x10/100/1000Base-T + 4x1GE SFP/Combo; 16xPoE+

16x10/100/1000Base-T + 4x1GE SFP/Combo; 16xPoE+

16x10/100/1000Base-T + 4x10GE SFP+/Combo; 16xPoE+

16x10/100/1000Base-T + 4x10GE SFP+/Combo; 16xPoE+

24x10/100/1000Base-T + 4x1GE SFP/Combo; 24xPoE+

24x10/100/1000Base-T + 4x1GE SFP/Combo; 24xPoE+

24x10/100/1000Base-T + 4x10GE SFP+/Combo; 24xPoE+

24x10/100/1000Base-T + 4x10GE SFP+/Combo; 24xPoE+

24XxSFP + 4x10GE SFP+/Combo

24XSFP + 4x10GE SFP+/Combo

44x10/100/1000Base-T + 4x1GE SFP/Combo

44x10/100/1000Base-T + 4x1GE SFP/Combo

44x10/100/1000Base-T + 4x10GE SFP+/Combo

44x10/100/1000Base-T + 4x10GE SFP+/Combo

46x10/100/1000Base-T + 2x10GE SFP+/
Combo (WAN Stacking: 4x10GE SFP+)

46x10/100/1000Base-T + 2x10GE SFP+/
Combo (WAN Stacking: 4x10GE SFP+)

48x10/100/1000Base-T + 4x1GE SFP/Combo

48x10/100/1000Base-T + 4x1GE SFP/Combo

48x10/100/1000Base-T + 4x10GE SFP+/Combo

48x10/100/1000Base-T + 4x10GE SFP+/Combo

TURKAY Dagitim Milli Yonlendirici
16x10/100/1000Base-T + 2x1GE SFP/Combo; 3xPoE+

TURKAY Omurga Milli Yonlendirici
24x10/100/1000Base-T + 2x1GE SFP/Combo; 3xPoE+

Cihazlar IPv4 ve IPv6 uyumlu calismakla beraber, performans 6zelliklerine iliskin olarak 8 ayri
oncelik kuyruguna sahiptir, 16K MAC (Media Access Control) adres tablosu bulundurmaktadir ve
10 KByte blUyuUkligindeki jumbo paketleri desteklemektedir.

TURKAY Milli Yonlendirici Ailesi asagidaki yonlendirme protokollerini desteklemektedir:

e Statik yonlendirme: IP yonlendiricinin yol secimi yapilandirmasinda kullanilacak yollarin ag
yéneticisi tarafindan sabit olarak IP yonlendiriciye girilmesini saglayan bir iletisim yontemidir.

e RIP (Routing Information Protocol): Rotalari hesaplamak icin Bellman-Ford algoritmasini

kullanan bir yénlendirme protokoltUdur.

e OSPFv2 (Open Shortest Path First version 2): IPv4 tabanli, SPF (Shortest Path First)
algoritmasini kullanan acik standart bir yénlendirme protokoltudur.

e OSPFv3 (Open Shortest Path First version 3): IPv6 tabanli, SPF (Shortest Path First)
algoritmasini kullanan acik standart bir ydnlendirme protokoltdur.

e BGP (Border Gateway Protocol): internet tizerindeki otonom sistemler arasinda genis bilgi
paylasimi ve yonlendirmeye imkan saglayan bir yonlendirme protokoltdur.

e BGP Route Reflector: Otonom aglardaki tim IBGP konusan IP yénlendiricilerin déngl
olusmasini engelleyerek mevcut rotalar hakkinda bilgi edinmesini saglar.

e IS-IS (Intermediate System to Intermediate System): Genellikle blUyUk aglarda kullanilan, hizl
yakinsama ve genis 6lcekleme saglayan bir yonlendirme protokoltdur.




Yoénlendirme protokollerine ek olarak TURKAY Milli Yonlendirici Ailesinin sahip oldugu
tamamlayici uygulama protokolleri ve d6zellikleri de sunlardir:
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IGMPv2/v3 (Internet Group Management Protocol version 2/version 3): IGMP, IPv4 aglarda
coklu génderim (multicast) grup Uyeligi kurmak icin kullanilan bir iletisim protokoltdur.
IGMPv2’de istemciler istedikleri coklu génderim grubuna dahil olabilir ve yayin almak
istemedikleri zaman gruptan ¢cikma mesaji ile Uyeliklerini sonlandirabilirler. IGMPvV3,

IGMP v2’ye ek olarak hangi istemcilerin hangi kaynaktan gelen yayini dinlemek istediklerini
belirtmelerini, kaynak filtrelemesini saglar.

IGMP Querrier, IGMP Snooping, MLD (Multicast Listener Discovery) Snooping: IGMP Querrier,
coklu génderim yénlendirici Gzerinde VLAN yoénetimi icin kullanilir. IGMP Snooping ve MLD
Snooping ise sirasiyla IPv4 ve IPv6 tabanli aglarda ¢oklu génderim istemcileri ve coklu
goénderim yénlendiriciler arasindaki IGMP tarafindan dinlenen mesajlarin yénetilmesini saglar.

PIM (Protocol Independent Multicast): Aglar arasi coklu gdnderim yapilandirmasi icin kullanilir.
Tekli gbnderim (Unicast) yonlendirme protokollerine, coklu génderim trafiginin bulasmamasi
icin tasarlanmistir. PIM-Dense Mode ve PIM-Sparse Mode olmak Uzere iki temel modu vardir.

DHCP (Dynamic Host Configuration Protocol), DHCP Sunucu/istemci/Rdle: Cihaz adinda
bulunan istemcilere otomatik olarak IP adresi, ag maskesi degeri, ag gecidi adresi atamaya
yarayan protokoldir. DHCP gdzetleme (Snooping) ile agda sahte DHCP sunucusu calistirilmasi
engellenerek agin gluvenligi saglanmaktadir.

DNS (Domain Name System): DNS Sunucusu bilgileri girilerek, cihazlar DNS istemci olarak
calisabilmektedir.

SNTP (Simple Network Time Protocol)/NTP (Network Time Protocol): AJ Gzerinde
calismakta olan cihazlarin birbiri ile zaman uyumlu olarak calisabilmesi icin cihaz tarih/
saat bilgilerinin senkronize edilmesini saglamaktadir.

IPsec VPN: IPsec (IP Security) Uzerinden yapilan VPN (Virtual Private Network)
baglantisidir.

IKE (INTERNET Key Exchange): internet tizerinde sifreleme sirasinda kullanilan
anahtarlari glvenli bir sekilde degistirmek icin kullanilan algoritmadir.

NAT (Network Address Translation): Ayni ag icerisinde bulunan cihazlarin kullandiklari
IP adresleri ile, IP adresi uzay! ile cakisma olmadan baska bir aga veya internete
erisebilmesini saglayan ybéntemdir.

ECMP (Equal-Cost Multi-Path): Coklu yonlerin ayni hedefe farkl siradaki nokta ve

ve bu noktalar Gzerinden yUk paylasimli ydnlendirilmis trafik ile gitmesine izin veren
mekanizmadir.

QoS Politikalari: QoS ag yapisindaki paket kaybi, gecikme (delay), tikaniklik (congestion)
ve titreme (jitter) sorunlarini yénetmeye yardimci olur. Sinirli bir bandgenisligi ile
calisildigindan uygulamalar arasinda kaynak paylasimi yapmak cok énemlidir.

IP DiffServ ve IP Intserv: DiffServ kisaca ag trafiginin c¢esitli siniflara ayrilip ayni tirden
trafigin herbir cihazda ayni tlr bir servise tabi tutulmasiyla gerceklesir. DiffServ’de
IntServ gibi 6nceden bir rezervasyon s6z konusu degdildir. Paketler ve cerceveler bir
cihaza gelir ve o cihazda sinifina gbére bir uygulamaya tabi tutulur.

ToS (Type of Service) Tabanl QoS: Paketleri 6ncelik (precedence) dederine gore
siniflandirir. Oncelik degeri IP bashiginda yer alan ToS alaninin ilk 3 Bit’ini kapsar.

TFTP (Trivial File Transfer Protocol): Yazilim glncelleme, konfiglrasyon alim/aktarim
uygulamalari i¢cin kullanilan bir dosya aktarim protokoltdur.
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TURKAY Milli Yonlendirici Ailesi yonetilebilirlik anlaminda birer adet konsol, CLI (Command Line
Interface) ve USB (Universal Serial Bus) araylzUlne sahip olmakla beraber destekledigi ydonetimsel
Ozellikler asagida sunulmustur:

e SNMPv1/v2/v3 (Simple Network Management Protocol version 1/version 2/version 3):
Cihazlarin uzaktan izlenmesi, konfiglre edilmesi ve ydénetilmesi icin ydnetim bilgi birimleri
(MIB: Management Information Base) adi verilen daha énce tanimlanmis parametre bilgilerini
kullanan yonetim protokoltdur.

e TELNET: Cihaza IP adresi ile uzaktan erisim saglanmasi icin kullanilan protokoldur.

e SSHvV1/v2 (Secure Shell version 1/version 2): IP adresi ile uzaktan erisimi gtvenli (sifrelenmis)
olarak gerceklestiren protokoldur.

e Web araylzl Uzerinden yonetim saglanabilmektedir.

e TFTP ile yazilim glncelleme, sistem raporu alinmasi, uzaktan konfigtrasyon yedeklemesi ve
yUklemesi saglar.

e Cihaz ici test: Cihazin yazilimsal ve donanimsal bilesenlerinin strdurulebilir kontroll
saglanmaktadir.

e Modbus TCP: Sunucu/istemci mimarisinde calisan, daha cok endistriyel otomasyon
uygulamalarinda kullanilan bir yénetim protokoltdur.

e Syslog: Cihaz icinde olusan bilgi, uyari, hata mesaj kayitlarinin tutulmasini saglamaktadir.

e AJg yonetim yazilimi tarafindan izlenme ve yonetilme 6zelligi bulunmaktadir.

TURKAY Milli Yonlendirici Ailesinin éne cikan ve fark yaratan 6zellikleri asagida siralanmistir.

e Hat hizinda (wirespeed) calisma: Cihazlar tim portlarinda, ayni anda, portlarin destekledigi
en yuksek hizda, paket kaybetmeden anahtarlama yapabilmektedir. Bu sayede 8/12/16/24
portlu cihazlarin anahtarlama kapasitesi 140 GBit/s’e, 48 portlu cihazlarin ve SFP (Small Form
Pluggable) portlarindan olusan 24 portlu cihazin anahtarlama kapasitesi 240 GBit/s’e kadar
cikabilmektedir.

e Fansiz sogutma tasarimi: TuUm modellerde gerceklestirilen fansiz tasarim &zelligi sayesinde,
gl¢c tUketim degeri azalmis ve fan kaynakli yasanan donanimsal sorunlarin 6ntine gecilmistir.

e Lisans: Yazilim yigininda bulunan protokollerin ve uygulamalarin tamami ayri lisanslama
yetkisine ihtiyac duyulmadan sinirsiz kullanima aciktir.

e AVB (Audio Video Bridging) destegdi: Audio/video yayinlarinin ethernet Gzerinden tam
senkronize ve disuUk gecikmeli olarak iletilmesine olanak saglanmaktadir.
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21. yuazyil ile birlikte yasanan bilimsel ve teknolojik gelismeler sonucunda haberlesme
imkanlari artmistir. Kiresel olarak artan dijitallesme sureci ile birlikte bilgi teknoloji
altyapisinin temel birimi olan ag cihazlari toplum ve kamu glvenligi acisindan stratejik
onem kazanmistir. Bu stratejik ihtiyacin giderilmesi noktasinda TURKAY Milli Yonlendirici
Ailesi yerli ve milli bir GrUn ailesi olarak ortaya cikmaktadir. Gelistirilen bu Grinler
ASELSAN’da gerceklestirilen bir cok sistem icerisinde aktif olarak kullanilmaktadir. HBT
Sektdr Baskanligl tarafindan yuratilen TASMUS-II Projesi’nde ve AZRA Projesi’nde
konumlandiriimistir. SST Sektdr Baskanhdi tarafindan yiratilen SIPER Projesi ve HBT
Sektdr Baskanhgi tarafindan yiratilen Barbaros Yari OmiUr Modernizasyonu Projesi
kapsaminda kullanilmasi planlanmaktadir.

ASELSAN’In TURKAY Milli Yénlendirici Ailesine iliskin gelecek vizyonunda, cihaz
ailesini 6 TBit/s’lik hiza sahip yeni aile Gyeleriyle genisletmek, cihazlara SDN (Software
Defined Network)/NFV (Network Function Virtualization) yetenekleri kazandirilmak
ve cihazlari her bUyUklUkteki bilgisayar aglarinda ve internet servis saglayici aglarinda
konumlandirma hedefleri bulunmaktadir. Planlanan bu calismalarla, yerli ve milli teknoloji
kullanimi ile Glke capinda ihtiya¢ duyulan glvenli bilgi teknolojileri altyapisi saglanmis
olacaktir.

Kaynakg¢a
(1) International Data Corporation, ‘https://bit.ly/308zppu’

(2) Keshay, S., & Sharma, R.(1998). Issues and trends in router design.
IEEE Communications Magazine, 1998, 36.5:144-151.
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Ethernet Anahtar

Hazirlayan
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HBT SMD Bilgi Teknolojileri Sistem MUhendisligi Madurlugu

Giris

ilk standardi yaklasik kirk yil &nce yayinlanan ethernet teknolojisi, glinimuze kadarki strecte
onlarca standart ile zenginleserek; maliyet, dlceklenebilirlik, gUvenilirlik ve ydnetilebilirlik
faktoérlerinde yarattigi avantaj ile en yaygin kullanim alani bulan ag teknolojisi olarak én plana
cikmaktadir. Bu gelisime paralel olarak bilgi teknolojilerinde artan cihaz sayisi ve buna karsilik
artan hiz, kapasite, port ihtiyaci dogrultusunda ethernet anahtarlar, ag sistemlerinin vazgecilmez
bilesenleri haline gelmistir. Bunun sonucunda ethernet anahtar pazari ginimuzde dinya
capinda vyillik %2.3 bUytume oraniyla yaklasik 30 milyar $’lik bir hacme ulasmistir.® ASELSAN,
hem dlUnyadaki bu pazarin, hem de Ulkemizin savunma sanayi alanindaki haberlesme inhtiyaclarini
karsilama amaciyla 2014 yilinda baslanan faaliyetlerle yerli ve milli ethernet anahtar céztmleri
sunmaktadir.

Ethernet Anahtar Nedir?

Bilgisayar aglarindaki temel amac bilgisayarlar arasinda veri akisinin saglanmasidir. Veri akisinin
saglanmasi, ginimuuzin en yaygin kablolu ag teknolojisi olan ethernetin kullanilmasi ve bilginin siral
olarak dizilmis oldugu ethernet cercevelerinin bilgisayarlar arasinda tasinmasi ile mimkdndur.

Farkl Greticilere ait bilgisayarlarin ve ag cihazlarinin birbirleriyle sorunsuz ve verimli calismasi, s6z
konusu teknolojinin belirli standartlara gdre tanimlanmasi ve Ureticilerin bu standartlara uygun
tasarim yapmasi ile temin edilmektedir. Bu konudaki éncl kurum olan IEEE (Institute of Electrical
and Electronics Engineers), yerel alan ag (LAN: Local Area Network) ve genis alan ag (WAN: Wide
Area Network) teknolojisini standartlastirarak IEEE 802 adi altinda toplamistir. Bunlar arasinda
glnUmuzde en yaygin kullanim alani bulani IEEE 802.3 (ethernet) ve IEEE 802.11 (Kablosuz LAN

/ Wi-Fi)dir. IEEE 802.3, ethernetin fiziksel katmanina iliskin standartlarini tanimlarken, IEEE 802.1
baslgi altinda ise veri baglanti katmanindaki isletimine ve ydnetimine iliskin standartlar belirlenmistir.

Ethernetin fiziksel katmandaki gelisiminin tarihcesine bakacak olursak, 1980’li yillarda ethernet,
10 MBit/s hizinda (IEEE 802.3a-IEEE 802.3e) koaksiyel kablolar ile kullanim alani bulmustur.
Koaksiyel kablolar, kurulum zorlugu ve maliyetleri neticesinde yerini 1990’l yillarin basinda cift
bUkimIU (twisted pair) kablolara ve fiber optik kablolara birakmistir (IEEE 802.3i; 10Base-T,

IEEE 802.3j: 10Base-F). Artan hiz intiyacina karsilik cift bukimIU ethernet hatlarinin dnce 100
MBit/s hizinda calismasiyla fast ethernet (IEEE 802.3u: 100Base-TX); sonrasinda 1 GBit/s destegi
ile Gigabit ethernet (IEEE 802.3ab: 1000Base-T); fiber optik hatlarda 1 GBit/s hiz destegi ile
1000Base-X (IEEE 802.3z) ortaya cikmistir. 2000’li yillarda bagdlantilar fiber optik kablolar
Uzerinde 10GBase-SR/LR/ER (IEEE 802.3ae) etiketiyle, cift bukimli kablolar Gzerinde ise
10GBase-T (IEEE 802.3an) etiketiyle 10 GBit/s hizinda desteklenmistir. 2010 yilinin basindan
guntmuze kadarki stirecte cift bakimlt kablolardaki veri kapasitesi 25/40 GBit/s (IEEE 802.3bq:
25G/40GBase-T) hizlarina ulasmistir; Fiber optik kablolarda ise 25/40 GBit/s hizlari 25Base-
SR/LR/ER (IEEE 802.3by, IEEE802.3cc) ve 40Base-SR4/LR4/ER4 (IEEE 802.3ba) olarak
standartlastirilmistir. Sonraki zamanlarda fiber araytzlerdeki veri hizlari 50/100/200/400
GBit/s degerlerini® saglayacak sekilde gelistirilerek muhtelif standartlarla ve
etiketlerle yayinlanmistir.
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ethernet anahtar, birden fazla anahtarlama portuna sahip olan bir ag cihazidir. Portlarina baglh
ethernet tabanli cihazlarin birbirleriyle haberlesmesine olanak saglamaktadir. Portlari arasindaki
baglantiyl kdprileme (bridging) yaparak olusturmaktadir ve OSI (Open Systems Interconnection)
modelinde katman 2 olan veri baglanti katmaninda ¢calismaktadir. Kendisine bagl bir kaynak
cihazdan aldigi ethernet cercevesini, kendisine bagli hedef cihaza ya da cihazlara iletimini
(forwarding), cercevenin MAC (Media Access Control) adreslerini kullanarak gerceklestirmektedir.
Ethernet anahtarlarin adres 6grenme kabiliyetleri oldugundan cercevenin iletimi, baglanti bulunan
tim portlarina degil, sadece hedef adresin iliskili oldugu portuna yapilmaktadir. Képrilemeye ve
iletime iliskin standart IEEE 802.1d olarak tanimlanmistir. Bu standartla, bir ag tasarimi icerisinde
farkl Greticilere ait ethernet anahtarlarin birbirlerine cerceve iletimi mimkdn kilinmaktadir.

icerisinde bircok ethernet anahtar barindiran ag sistemlerinde, cihazlar arasinda yapilacak
baglantilar neticesinde, cihazlar arasinda birden cok aktif yol bulunabilecegdi 6rgd (mesh) tipi
ag topolojileri olusabilmektedir. Dé&nguller iceren bu topolojilerde, ethernet anahtarlar broadcast
mesajlari baglanti bulunan tim portlarina ilettiginden, broadcast mesajlar yayin firtinalarina
(broadcast storm) sebep olabilmektedir. Bunun 6nlne gecilmesi icin IEEE 802.1d altinda
tanimlanan STP (Spanning Tree Protocol), yayin firtinalarini engellemek amaciyla, sadece tek
bir aktif baglanti olmasi icin bazi portlarin iletisime kapatilmasini saglamaktadir. Kapatilan

port, aktif baglantinin kopmasi durumunda tekrar aktif hale gelerek 6rgl topoloji Uzerinde hat
yedekliligi de saglanabilmektedir. STP’nin ag topolojilerindeki degisikliklere hizli yanit verilmesi
icin hizlandirilmis hali RSTP (Rapid Spanning Tree Protocol) (IEEE 802.1w), sanal yerel alan
aglar (VLAN: Virtual LAN)’In yapilandirildigi aglar Gzerinde calisabilmesi icin de birden cok ada¢
yapisinin olusturulabildigi MSTP (Multiple Spanning Tree Protocol) (IEEE 802.1s) tanimlanmistir.

VLAN (IEEE 802.1g), bir yerel alan agi Gzerindeki kullanicilarin ve kaynaklarin mantiksal olarak
gruplandirilmasi ve bu gruplarin ethernet anahtarin portlarina atanmasiyla yapilandirilmaktadir.
Farkli gruplara ait portlar, birbirlerinden bagdimsiz ethernet anahtarlar gibi calismaktadir.
Boylelikle bir ethernet anahtar Uzerindeki carpisma etki alani azaltilarak bandgenisliginin etkin
kullanimi ve farkli kullanici gruplarinin ayrilmasiyla glvenlik énlemleri saglanmaktadir. Portlarin
VLAN tanimi erisim (access) ya da demet (trunk) olarak tanimlanmaktadir. Demet tanimili
portlarda, VLAN kimlik bilgisi, cercevenin katman 2 basligi icinde 802.1g i¢in ayriimis alandaki 12
Bit’lik haneye yazilmaktadir. Bdylece toplamda en fazla 4096 adet VLAN tanimi yapilabilmektedir.

Ethernet cercevesi formatinin IEEE 802.1qg icin ayrilmis alani icerisinde VLAN kimlik bilgisininin
yani sira 3 Bit’lik hane, verilerin siniflandirilmasi icin ayrilmistir. Bu siniflandirma ile verilere bir
Oncelik degeri atanarak, ethernet anahtarlar bu éncelik sirasina gbére verinin iletimini yapmaktadir.
Bir QoS (Quality of Service) yontemi olan ve katman 2’de gerceklestirilen bu yéontem CoS (Class
of Service) (IEEE 802.1p) olarak adlandiriimaktadir. CoS etiketiyle dnceliklendirilmis cerceveler
ethernet anahtarlarin port kuyruklarinda beklemektedir. Farkli dnceliklere sahip cercevelerin
hangi sirada iletileceklerine iliskin farkli kuyruk isleme ydntemleri vardir. Bunlar arasinda
onceliklendirilmis cercevelerin, her kosulda yliksek dnceklikli paketlerin ilk dnce gdénderilmesini
saglayan Strict Priority ve édnceliklendirme sirasina gére uygun katsayilarla, daha adil iletimini
saglayan kuyruk yénetimi Weighted Fair Queueing 6n plana cikmaktadir.

Surekli hizmet veren ethernet yerel alan aglarinda kullanilan cihazlarin sayisinin ve ag
karmasikliginin zamanla artmasiyla, bu aglarda performans arttirimina ve ag ydénetimine iliskin
olarak etkin ydontemler ortaya cikmistir.




Bunlarin éne cikanlari asadida siralanmistir:

Ethernet anahtarlar fiziksel yapilarina, yonetilebilirlik &zelliklerine ve ag topolojisindeki
konumlarina goére farkli siniflarda yer alabilmektedir.

Fiziksel yapilarina gére siniflandirildiginda, asagidaki G¢ ana baslik karsimiza cikmaktadir:

Yonetilebilirlik 6zelliklerine gére siniflandirildiginda, asadidaki U¢ ana baslik karsimiza
cilkmaktadir:

AgJ topolojisindeki konumlarina (3 asamali ag modeline) gore siniflandirildiginda, asagidaki
Uc ana baslik karsimiza cikmaktadir:
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LACP (Link Aggregation Control Protocol) (IEEE 802.1ad): Cihazlar arasindaki birden fazla
fiziksel hattl tek baglanti olarak g&stererek, veri hizinda artis ve hat yedekliligi saglamaktadir.

LLDP (Link Layer Discovery Protocol) (IEEE 802.1ab): AJ topolojilerinde, komsu cihazlarin
kimlik bilgilerini ve yeteneklerini kesfetmeye olanak saglamaktadir.

MAC Adres Yetkilendirmesi (IEEE 802.1x): Bir kimlik dogrulama sunucusuna (érnegin, RADIUS
(Remote Authentication Dial-In User Service) Sunucusu’na) baglanarak, port bazinda kimlik
dogrulama islemlerini gerceklestirmektedir.

Port Aynalama (Mirroring): Cihazin bir portundan ya da portlarindan akan verinin, baska bir
portuna kopyalanarak, hata ayiklama ve ariza giderme amacli izlenebilmesidir.

Sabit port sayili: Uzerinde port arayUzlerinin ve port sayilarinin sabit oldugu maliyet etkin
cihazlardir.

Yiginlanabilir: Sabit port sayili cihazlara benzer gériinime sahip olup birden fazla cihazin 6zel
vIgin araylzleri ya da WAN/Uplink portlari ile yiginlanabildigi ve yidina ait tim cihazlarin tek
cihaz gibi yonetilebildigi cihazlardir.

Modiiler: Sase formunda olup sasesine takilip ¢cikarilan genisleme modulleri ile port sayisi ve
port arayUzleri degistirilebilen cihazlardir.

Yoénetilemeyen: Konfiglrasyon ihtiyaci bulunmayan, tak-calistir olarak ve daha cok
masalstl ortamlarda calisan cihazlardir.

Kismi ydnetilebilir: Yonetim islemlerini kismi olarak gerceklestirebilen ve basit
konfiglrasyon girdileri olusturulabilen cihazlardir.

Tam yoénetilebilir: Yonetim uygulamalarinda CLI (Command Line Interface), web,
TELNET, SSH (Secure Shell), SNMP (Simple Network Management Protocol), RADIUS,
TACACS+ (Terminal Access Controller Access-Control System +), Syslog vb. protokolleri
destekleyen, katman 2 6zelliklerinde tam konfiglrasyon ydnetimi saglayan ve bununla
beraber desteklemesi durumunda daha Ust katmandaki bazi protokollere (IGMP-Internet
Group Management Protocol, ACL-Access Control List, Statik Yonlendirme vb.) iliskin
konfiglrasyon girdileri olusturulabilen cihazlardir.

Erisim: Uc istasyonlarin ve istemcilerin baglandidi, 10/100/1000 MBit/s hizlari
destekleyen portlara sahip ve genellikle katman 3 6zelliklerin kullanilmadigi kisimda
calisan cihazlardir.

Dagitim: Erisim ethernet anahtarlarin baglandigi, 1/10 GBit/s hizlari destekleyen
portalara sahip ve genellikle katman 3 6zelliklerin de kullanildigi kisimda calisan
cihazlardir.

Omurga: Dagitim ethernet anahtarlarin baglandigi, 10/40/100 GBit/s gibi yuksek
hizlari destekleyen portlara sahip, genellikle moduler yapiya sahip cihazlardir.
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Ethernet Anahtarlar ile ilgili ASELSAN Coziimleri

ASELSAN ethernet Anahtar Ailesi, askeri platformlar ve ticari/endustriyel uygulamalar icin
tasarlanmis, katman 2’de calisan anahtarlama cihazlarindan olusmaktadir. Bu ailenin tGrUnleri,
Ust katmanlardaki bazi protokolleri de tam/kismi olarak destekleyecek, sabit port sayili ve
tam yonetilebilir sekilde tasarlanmistir. Bu cihazlar, port sayilari ve anahtarlama kapasitelerine
gdre orta/genis olcekli isletme kampUs agdlarinin erisim kisminda, kiiclk/orta olcekli isletme
kampus aglarinin dagitim kisminda, klclk 6lcekli ag sistemlerinin ise omurga kisminda
kullanilabilmektedir.

Ethernet anahtar ailesinin tim cihazlari toplam 42 farkli model ve konfiglrasyon olarak tablo

Tde sunulmustur. Cihaz konfiglrasyonlari ve baglanti yetenekleri, cihazin sahip oldugu port

sayisi ve bu portlarin destekledigi veri akis hizina gére degismektedir. Her konfiglrasyonun

hem askeri sartlara uygun olarak tasarlanmis modeli hem de ticari/endistriyel ortamlara uygun
tasarlanmis modeli bulunmaktadir. Askeri cihazlar, zorlu askeri kosullara dayanikli ve hem cevre
kosullar hem de elektromanyetik uyumluluk anlaminda MIL-STD askeri standartlari destekleyecek
sekilde yapilmistir. Ticari/endUstriyel cihazlar ise endiistriyel ortamlara uygun, uluslararasi gecerli
I[EC (International Electrotechnical Commission) standartlarina ve CE (European Conformity)
kriterlerine uyumlu sekilde tasarlanmistir.

KonfiglUrasyonlarin tamaminda combo portu ézelligi bulundugundan, cihazlarin WAN portlari
ister fiber optik araylzuU isterse de bakir araylzU olarak kullanilmaktadir. Cihazlarin tim
konfiglrasyonlarinin LAN portlari, bakir araylzU olarak ve buna alternatif olusturacak sekilde
ETHS-M-24SE4XG-N ve ETHS-I-24SE4XG-N modellerinin LAN arayUzleri, fiber optik araytzu
olarak tanimlanmistir. Ethernet anahtar
ailesinin 8/12/16/24 portlu konfigtrasyonlari
icin POE+ opsiyon olarak sunulmaktadir.
Boylelikle bakir LAN portlarina baglanacak
PoE+ (Power over ETHERHET +) beslenebilen
cihazlara 25.5 Watt’a kadar gli¢c beslemesi
saglanabilmektedir. Cihazlar, ylksek kapasiteli
glc¢ kaynaklari ile tim portlarindan ayni

anda PoE+ beslemesi yapabilecek sekilde
planlanmistir.

Cihazlarda, AC/DC guc kaynagdi dahili olarak
konumlandiriimistir. Buna iliskin olarak
cihazlar, hem DC olarak 19 V-32 V deger
aralidinda, hem de AC olarak 110 V/220 V
degerlerinde beslenebilmektedir. AC/DC
gecis herhangi performans kaybi yasanmadan
yapilabilmektedir. YUksek akim, ylksek voltaj,
dUsUk voltaj ve termal koruma énlemleri
alinmistir.
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Tablo 1: ASELSAN Ethernet Anahtar Ailesi KonfiglUrasyonlari

Askeri Ticari /Endiistriyel -
Modeller Modeller Konfigiirasyon / Port Sayilari
HS-ME-I)_SFE- ETHS-1-O8FE2GE-P 8 adet 10/100Base-T Fast Ethernet,
2GE-P 2 adet 1 Gigabit Ethernet/SFP Combo, 8 adet PoE+ Besleme
ETHS-M-12FE- 12 adet 10/100Base-T Fast Ethernet,
2GE-N S 2 adet 1 Gigabit Ethernet/SFP Combo
ETHS-M-12FE- 12 adet 10/100Base-T Fast Ethernet,
2GE-P ETHS-I-12FE2GE-P 2 adet 1 Gigabit Ethernet/SFP Combo, 12 adet PoE+ Besleme
ETHS-M-16FE- 16 adet 10/100Base-T Fast Ethernet,
4GE-N SU eRslElAEA = 4 adet 1 Gigabit Ethernet/SFP Combo
ETHS-M-16FE- 16 adet 10/100Base-T Fast Ethernet,
AGE-P ETHS-I-16FEAGE-P 4 adet 1 Gigabit Ethernet/SFP Combo, 16 adet PoE+ Besleme
ET-
24 adet 10/100Base-T Fast Ethernet,
Hszll\géj'\lFE_ ETHS-I-24FEAGE-N 4 adet 1 Gigabit Ethernet/SFP Combo
HS-NIIE-TZ_4FE- ETHS-1-24FE4AGE-P 24 adet 10/100Base-T Fast Ethernet,
AGE-P 4 adet 1 Gigabit Ethernet/SFP Combo, 24 adet PoE+ Besleme
HS M OBGE- | ETHS--08GE2GE-P 8 adet 10/100/1000Base-T Ethernet,
2GE-P 2 adet 1 Gigabit Ethernet/SFP Combo, 8 adet PoE+ Besleme
ETHS-M- e _ 8 adet 10/100/1000Base-T Ethernet,
D= R I 2 adet 10 Gigabit Ethernet/SFP+ Combo, 8 adet PoE+ Besleme
ETHS-M-12GE- 12 adet 10/100/1000Base-T Ethernet,
2GE-N ETHS-I-12GE2GE-N 2 adet 1 Gigabit Ethernet/SFP Combo
ETHS-M-12GE- i B 12 adet 10/100/1000Base-T Ethernet,
2GE-P ETHS-I-12GE2GE-P 2 adet 1 Gigabit Ethernet/SFP Combo, 12 adet PoE+ Besleme
ETHS-M-16GE- e . 16 adet 10/100/1000Base-T Ethernet,
4GE-N Sl S CIS 4 adet 1 Gigabit Ethernet/SFP Combo
ETHS-M-16GE- 16 adet 10/100/1000Base-T Ethernet,
AGE-P ETHS-I-16GE4GE-P 4 adet 1 Gigabit Ethernet/SFP Combo, 16 adet PoE+ Besleme
ET-
v . o . 24 adet 10/100/1000Base-T Ethernet,
S e | ETHS-I-24GE4GE-N 4 adet 1 Gigabit Ethernet/SFP Combo
ET-
v . e ) 24 adet 10/100/1000Base-T Ethernet,
HS4N(]3,§_4PGE ETHS-I-24GE4GE-P 4 adet 1 Gigabit Ethernet/SFP Combo, 24 adet PoE+ Besleme
ET-
L . L . 48 adet 10/100/1000Base-T Ethernet,
HS4%é?NGE ETHS-I-48GE4GE-N 4 adet 1 Gigabit Ethernet/SFP Combo
ETHS-M- o ) 48 adet 10/100/1000Base-T Ethernet,
Agdinder ) | (PSR eElEa AN 4 adet 10 Gigabit Ethernet/SFP+ Combo
ETHS-M- 48 adet 10/100/1000Base-T Ethernet,
48GE2XG-N ETHS-1-48GE2XG-N 2 adet 10 Gigabit Ethernet/SFP+ Combo (WAN Stacking:
4 adet 10 Gigabit Ethernet/SFP+)
ET-
Vi _ m _ 48 adet 10/100/1000Base-T Ethernet,
HSZIVIGS_&?\‘GE ETHS-I-48GE2GE-N 2 adet 1 Gigabit Ethernet/SFP Combo
L i ETHS-1-24SE4XG-N | 24 adet 1000Base-LX/SX/ZX SFP, 4 adet 10 Gigabit SFP+ Combo
24SE4XG-N f
ET-
HS3-M-4GE- ETHS3-1-4GE2GE-N 4 adet 10/100/1000Base-T Ethernet,

2GE-N

2 adet 1 Gigabit Ethernet/SFP Combo Katman 3 Anahtar
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Cihazlar IPv4 ve IPv6 uyumlu calismakla beraber, performans &zelliklerine iliskin olarak
sekiz ayri 6ncelik kuyruguna sahiptir, 16K MAC adres tablosu bulundurmaktadir ve 10 KByte
bUyUkligundeki jumbo paketleri desteklemektedir.

ASELSAN ethernet anahtar ailesi, veri baglanti katmaninda asagdidaki protokolleri ve &zellikleri
desteklemektedir.

e STP, RSTP, MSTP

802.1g VLAN, Port Tabanh VLAN, Voice VLAN

QoS Politikalari, CoS Tabanli QoS

Strict Priority ve Weighted Fair Queueing kuyruk ézellikleri

LACP

LLDP

MAC adres yetkilendirmesi

Port aynalama

Cihazlar, internet katmaninda asagidaki protokolleri ve &zellikleri desteklemektedir:

e IGMPv2/v3, IGMP Sorgulayici (Querrier), IGMP G6zetleme (Snooping), MLD (Multicast
Listener Discovery) Gézetleme: IGMP, TCP/IP’de coklu daditim (multicast) tyelerini
yénetmek icin kullanilan bir iletisim protokolUdur. IGMP gbzetleme ile agdaki IGMP trafigi
dinlenerek, sadece IGMP grubuna Uye portlara coklu dagitim yapilarak ag trafigi performansi
arttirnlmaktadir. IPv6 tabanli aglarda MLD gozetleme kullaniimaktadir.

e IP Access Security: Erisim kontrol listeleri (ACL) olusturarak, gelen/giden trafigi kaynak/hedef
IP adresi bazinda filtrelemeyi saglamaktadir.

e Login Security: Cihaza web araylzl ya da CLI ile erisimi, kullanici adi ve sifre ile glvenli olarak
saglamaktadir.

e QoS politikalari, IP DiffServ (Differentiated Services) ve ToS (Type of Service) Tabanli QoS:
Ethernet paketlerinin katman 3 basligindaki DSCP (Differentiated Services Code Point) alanina
6 Bit’lik dncelik degeri atanarak, QoS Onceliklendirme gerceklestiriimektedir.

e Statik yonlendirme: Farkli aglar arasinda IP bazli yénlendirme yapilabilmesi icin statik rotalarin
yazilabilmesidir. Katman 3 anahtarda gerceklenmis olup toplam 32 adet rota yazilabilmektedir.

e TWAMP (Two Way Active Measurement Protocol): Sunucu/istemci mimarisinde calisan iki
cihaz arasindaki ag performansini hiz, gecikme, segirme degerleri bazinda él¢clp gdsteren
protokoldir. Katman 3 anahtarda gerceklenmistir.
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Cihazlar, uygulama katmaninda asagdidaki protokolleri ve 6zellikleri desteklemektedir:

e DHCP (Dynamic Host Configuration Protocol), DHCP sunucu/istemci/réle, DHCP gbzetleme:
Cihaz aginda bulunan istemcilere otomatik olarak IP adresi, ag maskesi degeri, ag gecidi adresi
atamaya yarayan protokoldir. DHCP gozetleme ile agda sahte DHCP sunucusu calistirilmasi
engellenerek agin glvenligi saglanmaktadir.

e RMON (Remote Network Monitoring): Merkezi bir lokasyondan, hatlarin monitoér ve analiz
edilmesi ve bu hatlarla ilgili sorun giderme islemlerinin yapilabilmesi icin SNMP’nin uzantisi
olarak gelistirilmis bir protokoldur. Trafik tikaniklgi, paket carpismalari ve paket distrmeye
iliskin istatistiklerin izlenmesine olanak saglamaktadir.

e DNS (Domain Name System): DNS sunucusu bilgileri girilerek, cihazlar DNS istemci olarak
calisabilmektedir.

e SNTP (Simple Network Time Protocol): Ag Uzerinde calismakta olan cihazlarin birbiri ile
zaman uyumlu olarak calisabilmesi icin cihaz tarih/saat bilgilerinin senkronize edilmesini
saglamaktadir.

e PTP (Precision Time Protocol): Senkronizasyon mesajlarina zaman damgasi da vurarak
SNTP’den daha hassas tarih/saat bilgilerinin paylasilmasini saglamaktadir.

e TFTP (Trivial File Transfer Protocol): Yazilim giincelleme, konfigtirasyon alim/aktarim
uygulamalari icin kullanilan bir dosya aktarim protokolUddr.

ASELSAN Ethernet Anahtarlar tam yénetilebilirlik anlaminda birer adet CLI, konsol ve USB
araylUzUne sahiptir. Bu araylzlerle komut satirindan yénetim, web araylzUi Uzerinden ydnetim,
TFTP ile yazilim glincelleme ve sistem raporu alma, cihaz ici test islemleri gerceklestirilmektedir.
Merkezi yapida ¢alisan ag yénetim yazilimi tarafindan uzaktan izleme ve ydnetilme isleri
yaplilabilmektedir. Bunlarin yani sira yonetimsel 6zelliklere iliskin asagidaki protokoller
desteklenmektedir:

e SNMPv1/v2/v3: Cihazlarin uzaktan izlenmesi, konfiglire edilmesi ve yénetilmesi icin
yonetim bilgi birimleri (MIB: Management Information Base) adi verilen daha énce
tanimlanmis parametre bilgilerini kullanan yonetim protokolUdur.

TELNET: Cihaza IP adresi ile uzaktan erisim saglanmasi icin kullanilan protokoldr.

SSHv1/v2: IP adresi ile uzaktan erisimi, guvenli (sifrelenmis) olarak gerceklestiren
protokoldur.

TACACS+: Kimlik dogrulama ve yetkilendirme protokoltdur.

Modbus TCP: Sunucu/istemci mimarisinde calisan, daha ¢cok endustriyel otomasyon
uygulamalarinda kullanilan bir yénetim protokoltdur.

e Syslog: Cihaz icinde olusan bilgi, uyari, hata mesaj kayitlarinin tutulmasini saglamaktadir.
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ASELSAN Ethernet Anahtar Ailesinin 6ne cikan ve fark yaratan 6zellikleri asagida siralanmistir:

e Hat hizinda (wirespeed) calisma: Cihazlar tim portlarinda, ayni anda, portlarin destekledigdi
en yUksek hizda, paket kaybetmeden anahtarlama yapabilmektedir. Béylelikle 8/24 portlu
cihazlarin anahtarlama kapasitesi 56 GBit/s’e, 48 portlu cihazlarin anahtarlama kapasitesi 240
GBit/s’e kadar cikabilmektedir.

e Trafik sekillendirme: Ticari/endustriyel cihazlarda bulunan trafik sekillendirme 6zelligi
sayesinde, internet servis saglayicilarin sundugu haberlesme altyapisinin imkan verdigi trafik
hizindan daha yuksek hizda gelen paketlerin bir tampon (buffer) mekanizmasi sayesinde paket
kaybl yasanmadan iletimine imkan saglanmaktadir.

e SyncE (Synchronous Ethernet) (ITU-T G.8261): Bir ITU standardidir. Cihazlarin bakir
araylzlerinde ethernet lGzerinden, frekans ve faz senkronizasyonunu yiksek ¢cézinurlikte
saglayan bu teknoloji, hiicresel ve mobil sistemlerde kullanilmaktadir.

e AVB (Audio Video Bridging) (IEEE 802.1gav-at): Audio/video yayinlarinin ethernet Gzerinden
tam senkronize ve disiUk gecikmeli olarak iletiimesine olanak saglamaktadir.

e ERPS (Ethernet Ring Protection Switching) (ITU-T G.8032): Halka topolojilerde déngulerin
olusmasini engellemektedir. Aktif baglantinin kopmasi durumunda veri akisinin ters yonlU
yapilmasini saglamaktadir. STP, RSTP ve MSTP’ye gdre daha hizli gecis slreleri ile hizmet
saglamaktadir.

ASELSAN Ethernet Anahtar Ailesine gelecekte kazandirilmasi planlanan 6zellikler sdyle
siralanmistir:

e Statik yonlendirme: Halihazirda ETHS3-M-4GE2GE-N ve ETHS3-I-4GE2GE-N model numarali
katman 3 anahtarda gerceklenmis olan statik yonlendirmenin tim cihaz ailesine kazandirilmasi
planlanmaktadir.

e TWAMP: Halihazirda ETHS3-M-4GE2GE-N ve ETHS3-I-4GE2GE-N model numarali katman 3
anahtarda gerceklenmis olan TWAMP’In tUm cihaz ailesine kazandirilmasi planlanmaktadir.

e Yiginlama: WAN arayUzleri ile baglanarak birden cok cihaz yiginlanabilecek ve cihaz toplulugu
tek bir ethernet anahtar gibi calisip yénetilebilecektir.

e RADIUS AAA: Halihazirda RADIUS kapsaminda gerceklenmis kimlik dogrulama
(authentication) fonksiyonunun yaninda, yetkilendirme (authorization) ve aktivite izlenmesi
(accounting) fonksiyonlarinin gelistirilmesi planlanmaktadir.
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ASELSAN 3U VPX Ethernet Anahtar Karti

3U VPX (Versatile Performance Switching) formu;

boyut, agirlik ve glic (SWaP) parametrelerinde 6ne

cikan avantajlari ve getirdigi dayaniklilik neticesinde
gdmull askeri ve havacilik/uzay uygulamalarinda tercih
edilmektedir. Bu tUr gbdrev kritik uygulamalarda ethernet
teknolojisine iliskin intiyaclarin karsilanmasi icin ASELSAN
3U VPX Ethernet Anahtar Karti ¢c6zUmU olusturulmustur.

ASELSAN 3U VPX Ethernet Anahtar Karti, 16 portlu
olarak 3U VPX formuna ve MOD3-SWH-16T profiline
uygun olarak tasarlanmistir. Baglanti konnektérleri, VITA
(VME Bus International Trade Association) 46 standardini
desteklemektedir. Ethernet anahtar ailesindeki cihazlarin
destekledigi tum katmanlara iliskin uygulama &zelliklerine
ve yobnetim araylzlerine sahiptir. ASELSAN 3U VPX
Ethernet Anahtar Karti zorlu cevre kosullarinda calisacak
sekilde tasarlanmistir.

Sonug¢

Ulkemiz, Kibris Baris Harekatinda edindigi aci tecriibeler sonucu kendi telsizlerini Uretme gayesi
ile ASELSAN’I kurmus, ginimuizde hem askeri hem de profesyonel tip telsizlerini yerli/milli
imkanlarla Uretebilir hale gelmistir. Ayni aci tecribeleri ag teknolojilerinde edinmeden, yerlilik/
millilik anlaminda benzer hedefleri ag cihazlari alaninda da gerceklestirmenin ilk adimi
olarak ASELSAN Ethernet Anahtar Ailesi UrlUnleri ortaya ¢cikmistir. Gelinen nokta itibariyla
bu UrUnler ASELSAN’da gerceklestirilen bircok sistem icinde kullaniimaya baslanmistir.
Askeri Cihazlar, HBT Sektér Baskanligi tarafindan yirttilen AZRA projesinde, REHIS Sektdr
Baskanligi tarafindan yurattlen Silah Tespit Radari projesinde; Ticari/endUstriyel cihazlar ise
HBT Sektdr Baskanhdi tarafindan yUritilen istanbul Blyilksehir Belediyesi Genis Alan Telsiz
sisteminde, Emniyet Genel MUdurligu Sayisal Haberlesme sebekesinde, Deniz Kuvvetleri
Komutanlhigr CBSTM Kurulum Butlnlestirme projesinde, TVEG Entegre Muhabere Sistemi
projesinde kullanilmaktadir. UGES Sektdr Baskanligr tarafindan yUritllen Kent Glvenlik
Yonetim Sistemi Projesi kapsaminda teslim/siparis edilen ticari/endustriyel cihaz sayisi 18541
adede ulasmistir. 3U VPX Ethernet Anahtar Kartinin, REHIS Sektdr Baskanligi binyesinde
yUritlUlen Radar Sistemlerinde konumlandirilan sinyal isleme birimlerinde kullaniimasi
planlanmaktadir.

ASELSAN’In ethernet anahtarlara iliskin gelecek vizyonu, cihaz ailesini 6 TBit/s
mertebesinde anahtarlama kapasitesine sahip yeni aile Gyeleriyle genisletmeyi ve cihazlari
SDN (Software Defined Network)/NFV (Network Function Virtualization) teknolojileri ile
uyumlu hale getirmeyi hedeflemektedir. Boylelikle mevcut ve gelecekte cikacak cihazlarin,
her blyUklikteki bilgisayar ve servis saglayici aglarinin her kisminda konumlandirmasi
saglanacaktir. Bunun sonucunda normal, acil, afet ve savas durumlarinda yerli ve milli
teknolojiden elde edilen fayda Ulke genelinde arttirilacaktir.

Kaynakg¢a

(1) IDC’s Worldwide Quarterly Ethernet Switch and Router Trackers Show Weakness in
Fourth Quarter of 2019

(2) IEEE 802.3 Ethernet Working Group, Archive of Completed Work:
‘http://www.ieee802.org/3/archive.html’
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Hazirlayan
Cem Karabakal, Ozan Yiiksel, Gll¢in Sinem Akcakoyunlu
HBT SMD Bilgi Teknolojileri Sistem Muhendisligi Madurltagu

Son otuz yilda haberlesme alaninda artan hareket edilebilirlik ihtiyacina karsilik, kablosuz yerel alan
agl (WLAN: Wireless Local Area Network) teknolojilerinde éne cikan Wi-Fi (IEEE 802.11) teknolojisi,
1997 yilinda ilk standardinin yayinlanmasindan ginimuze kadarki strecte internet ekosistemindeki
kullanim oranini her gecen gln artirmaktadir. Wi-Fi'in avantajlari; lisanssiz bantta kullaniimasi,
kullaniclya kazandirdigl hareket kabiliyeti, her gecen yil artan hiz destedi, birlikte calisabilirlik ve agin
dlceklendiriimesinde yarattigi esneklik olarak siralanmaktadir. Bu avantajlarla Wi-Fi, sadece ticari/
enduUstriyel alanda degil ayni zamanda askeri alanda da emniyet énlemleri alinarak kullanimi ragbet
gormektedir. ASELSAN, TAYAS (Taktik Yerel Alan Adi) Projesi kapsaminda, Wi-Fi tabanli yeni ve
6zgln Urunler cikarmis ve Kriptolu Kablosuz Ag Cihazi (KKAC) ve Terminal Kablosuz Ag Baglanti
Cihazi (TKABC) ile kablosuz 6zgUrliglu emniyetli hale getirmistir.

Wi-Fi ismiyle bilinen teknoloji sayesinde bilgisayarlar, ag cihazlari ve
bu teknolojiyi destekleyen nesneler birbirleriyle hava
araylzu ile baglanarak kablosuz yerel alan agdi
olusturabilmektedir. Bu agdaki cihazlar, Wi-Fi teknolojisi
esaslarina gore veri iletimi gerceklestirerek, genis alan
agina ya da internete erisebilmektedir. Wi-Fi
tanimina iliskin marka haklari, kar amaci
glUtmeyen bir sertifikalandirma kurulusu
olan Wi-Fi Alliance’a ait olmakla beraber
bugln ginimuizde yayginca bilinen
bu teknolojiye iliskin standartlar IEEE
tarafindan 802.11 baslhgi altinda
tanimlanmaktadir. ilk kez 1997
yilinda, IEEE tarafindan kablosuz
yerel alan agi standardi olarak
tanitilan IEEE 80211 ile, 2.4 GHz
bandinda 1 MBit/s-2 MBit/s veri
hizinda en cok 75 metrelik mesafeye
ulasabilecek sekilde veri aktarimi
yapilabilmistir. GUnimuUze kadarki strecte,
kullanicilarin artan taleplerine karsilik IEEE 802.11 standardinin cesitli
versiyonlari gelistirilmistir.

1999 vilinda ortaya cikan ve 802.17in gelistirilmis strim olan 802.11a
ile daha fazla kanal secebilme, daha fazla bandgenisligi kullanma ve
bunun sonucunda daha hizli veri iletimi avantajlari sunulmustur. 802.11a
standardi, OFDM (Orthogonal Frequency-Division Multiplexing) ile
verinin birden cok alt tasiyici ile kodlanmasina ve birbirine karismayacak
sekilde ayni kanalda paralel olarak iletiimesine imkan saglayarak,
5 GHz frekansinda 54 MBit/s veri aktarim hizi saglamistir. Ayni yil
yayinlanan 802.11b ile veri hizindan feragat edilerek,
2.4 GHz bandinda daha genis kapsama
alanina erisilebildigi goértlmutstar.




2003 yilinda |IEEE tarafindan,

2.4 GHz frekansinda 54 MBit/s
veri aktarim hizina cikabilen
802.11g standardi tasarlanmistir.

O zamana kadar ki en populer
WLAN standardi olan 802.11b ile
uyumlu calisan bu standart, kisa
mesafede veri aktarim ihtiyaclarini
onemli 6lctde karsilamistir. Ancak
artan Wi-Fi kullanici sayisi ve
gulamalarda artan hiz
ha farkli yontemlerin
a sebep olmustur.
1n protokollne
apilmistir. Bu
coklu giris
iple Input
en yeni
esiyle
V4

da

——
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2014 yilinda ise ginimuzde ¢ok yaygin olarak kullanilan 802.11ac teknolojisi ya da bilinen diger
adiyla Wi-Fi 5 dlinyaya tanitiimistir. 802.11ac standardi, 5 GHz bandinda 1.8 GBit/s hizina erisen
veri aktarimi saglamistir.

802.11ac teknolojisinin, 802.11n protokoline gbre veri aktarim hizinda yarattigi faydaya iliskin
olarak getirdigi fark 6zellikler asagida siralanmistir:

e Genis frekans bandlari: 802.17in ilk standartlarindan bu yana 20 MHZz’lik kanallar
kullanilmaktadir. Bu kanallarin yani sira 802.11n standarti ile 40 MHZ’lik kanallar, 802.11ac’de
ise 80 MHZ’lik ve 160 MHZ’lik kanallar kullanilabilmektedir. 160 MHZ’lik kanallar komsu iki
80 MHZ’lik kanalin olusturdugu bandgenisligi olarak tanimlanan opsiyonel bir kanal olarak
sunulmustur. Cip Ureticileri, hava radarlarinin 5 GHz bandini kullanmasi ve diger regullatif
sinirlamalari gerekce gbdstererek 160 MHZ’lik kanallari kullanabilen Grinler yerine, 80 MHz
bandgenisliklerini kullanan Grlnlere yer vermistir. 802.11ac standardi geregdi, DFS (Dynamic
Frequency Selection) destedi saglanarak bos kanallar otomatik olarak secilmektedir.

e Uzaysal yayilim sayisi: Teorik olarak, 802.11n standardinda 4x4 uzaysal yayilim, 802.11ac’de
8x8 uzaysal yayilim desteklenmektedir. Pratikte ise, Wi-Fi ¢cip endUstrisinde fiyat, boyut ve glic
kisitlari altinda 802.11n’de 2x2 MIMO, 802.11ac’de ise 3x3 MIMO ya da 4x4 MIMO destekli cipler
on plana cikmistir. MIMO, ayni anda birden fazla alici anten ve verici anten kullanmaya dayali
aktarim teknigidir ve en temel faydasi, yayilim sayisina paralel oranda veri aktarim hizinda
artis saglamasidir. 802.11ac haberlesmesi yapabilen cihazlar, 3x3/4x4 MIMO’yu desteklemesiyle
beraber alis sinyal seviyelerindeki iyilesme ile hiz performanslarinda artis saglamaktadir.

e Cok-kullanicili (multi-user) MIMO: Ayni 802.11n tabanh Wi-Fi aginda, kullanici sayisinin
artmasiyla ve/veya kullanicilarin fazla bandgenisligi harcayan uygulamalar kullanmasiyla
beraber, diger kullanicilara sunulan hizmet kalitesinin dlistigld gézlenmektedir. 802.11ac
standardi ise cok-kullanicili MIMO teknolojisi sayesinde, SDMA (Space Division Multiple
Access) yontemini kullanarak uzaysal yayilimi kullanicilar arasinda bolerek mevcut
bandgenisliginin daha adil ve verimli kullaniimasina olanak saglamaktadir.

e Modiilasyon ve kodlama: 802.11n standardinda kullanilan en hizli modulasyon yéntemi
64-QAM iken 802.11ac’de 256-QAM kullanilabilmektedir. Béylelikle sembol basina tasinan
bit sayisi 6’dan 8’e yukselmistir. Daha 6nceki standartlarda 1/2 ve 2/3 kodlama oranlarinda
gUvenilir haberlesme yapabilirken, 802.11ac’de bu dederler 3/4 ve 5/6 kodlama seviyesine
cikmistir. Kodlama verimliligindeki %20-%33 seviyesinde artis, veri hizina dogrusal olarak
yansimistir.

e Koruma araligi (guard interval): OFDM sembollerinin birbirine karisimini 6nlemek amaciyla,
iki sembol arasi zamansal olarak koruma araligi birakilmaktadir. 802.11n’deki koruma araligi
800 ns iken, 802.11ac’de bu aralik 400 ns’ye dusurllerek veri hizinda %10’luk artis saglanmistir.

e Cerceve bitilinlestirme (frame aggregation): Gonderilecek cerceveleri kimeleyip tek iletim
dénglstnde aktarip, tek alindi bildirimi ile titm kime adina cevap alma esasina dayanmaktadir.
Godnderilen cercevelere alinacak cevaplarin olusturacagdi trafigi azaltmaya yonelik bir
uygulamadir. 802.11n standardiyla beraber yayinlanan Aggregation MAC Service Data Unit
(A-MSDU) sayesinde tek basina gdnderilecek cercevelerin olusturacagdi overheadler, bir
gébnderim zamani ile sinirlandirilmaktadir. Bu protokollin tGzerine gelistirilmis ve 802.11ac’de
yayinlanmis olan Aggregation MAC Service Data Unit (A-MPDU), ayni prensipte gdnderilen
birimler arasina bir ayirici basligi koyarak, cerceve kaybinin yliksek olabilecegi ortamlarda, tim
kime yerine sadece ilgili cercevenin tekrar iletimini saglayan yéntemdlir.




45

Teknoloji

802.11ac teknolojisi, 802.11s standardiyla 6n plana ¢cikmis énemli bir 6zelligi de
beraberinde getirmektedir. Bu 6zellik, kablosuz erisim noktalarinin ad-hoc modeline
uygun olarak kablosuz 6rgl adi (wireless mesh network) topolojisi kurabilmesidir.
Ad-hoc merkezi olmayan, istemcilerin kendi aralarinda kablosuz olarak
haberlesmesini saglayan bir ag yapisidir. Béylelikle cihazlar agdaki diger cihazlarla es
zamanli birden fazla baglanti kurabilmektedir. Agdaki herhangi bir cihaz ya da 6rgu
noktasi (mesh point) calismaz hale gelirse, 6rgl agdindaki haberlesmenin devamlilidi,
rotalarin calisan 6rgld noktalarinin Gzerinden tekrar cizilmesi ile saglanmaktadir.

Bu sayede yedekli, kendini onarabilir ve kullanish bir yapi sunulmaktadir. 802.11s’de
tanimli iki calisma modu bulunmaktadir. Orgli noktalarinin birbirleri arasinda

bir merkezi cihaza yani erisim noktasi (AP: Access Point) ihtiyac duymadan
haberlesmesinde Ad-Hoc modu kullanilirken, erisim noktasina ihtiyac duyulan
durumlarda ise infrastructure modu kullanilir.

802.11s’de kablosuz cerceve yapisi, katman 2 basligina 6érgl ada iliskin metrik
bilgilerinin eklenmesi ile degistirilmistir. Bu bilgiler ve katman 2’de tanimli kaynak/
hedef MAC (Media Access Control) adresleri kullanilarak 6rgl noktalari Gzerinde
verinin iletimi yol secim (path selection) yéntemleriyle yapilmaktadir. iki tip yol secim
yoéntemini iceren HWMP (Hybrid Wireless Mesh Protocol), 802.11s’de ve 802.11ac’de
varsayllan olarak yapilandiriimistir.

HWMP, hem reaktif (reactive) hem de proaktif (proactive) yol secim yéntemlerini
destekleyen, bu 6zelliginden dolayi da hibrit ismini almis protokoldur. Hibrit
calismanin dogasi geregdi bu iki yontem birlikte ya da ayri ayri kullanilmaktadir.
Reaktif ydntemde bir 6rgl agdinda bir noktadan diger noktaya veri aktarmak
istenildiginde yénlendirme tablosunda herhangi bir rota olup olmadigina
bakilmaktadir. Eger tabloda kayitli rota yoksa hedefe dogru cesitli mesajlar
gdbnderilmekte ve tespit edilen rotalarin metrik hesabi yapilmaktadir.

Belirlenen rotalardan en iyi metrik degerine sahip olani yonledirme tablosuna
kaydedilmektedir. Bu protokolln literatirdeki adi Radio Aware Metric - Ad-Hoc On
Demand Distance Vector (RMAODV)’dur. ihtiyac halinde iki nokta arasindaki rotayi
ve bu rotaya ait metrikleri hesaplamaya dayali bu yéntem ile veri aktarim gecikmeleri
olussa da yol tablosu her veri akis isteginde glncellenmekte ve bdylelikle agdaki
degisikliklere dinamik bir sekilde cevap verilmesi saglanmaktadir. Proaktif ydntemde
ise agac tabanli (tree-based) protokol Gzerinden ydnlendirme islemleri yapilmaktadir.
Kok (root) cihaz tarafindan glincel rota bilgilerini tutmak icin periyodik olarak

orgll agina mesajlar gdénderilmektedir. Her érgl noktasi agin topolojisine iliskin
metrik degerlerini kendi tablosunda tutmaktadir. Bellekte strekli tutulan ve ihtiyac
hali olmadiginda dahi glincellenen bu bilgiler, veri aktarim gecikmelerini dnledigi
gibi sistem kaynaklarini strekli kullanmaktadir. Proaktif ydntemde uygun rotalar
sUrekli hesaplanirken, reaktif ydontemde iki nokta arasi veri aktarim istegi oldugunda
hesaplanmaktadir.

En glincel Wi-Fi teknolojisi olan ve henliz genis 6lcekte yayginlasma firsati
bulamayan 802.11ax, bir diger adiyla Wi-Fi 6, 2.4 GHz bandinda ve 5 GHz bandinda
calismaktadir. 802.11ac’den temel farki 2.4 GHz bandinda da calisabilmesi, uzaysal
yayilim sayisini arttirmasi (12x12 MIMO) ve STR (Simultaneous Transmit/Receive),
Downlink/Uplink OFDMA (Orthogonal Frequency-Division Multiple Access),
Uplink MU-MIMO, Dynamic CCA (Clear Channel Assesment) gibi teknolojileri
kullanabilmesidir. Bu gelistirmelerle 802.11ac’ye gdre yaklasik bes kat daha fazla
cihaza hizmet verebilecek kapasiteye sahip olan 802.11ax, 5 GHz bandinda 10.53
GBit/s veri iletim hizina ulasmaktadir.
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ASELSAN’In Wi-Fi cé6zUmleri, kablosuz hattin emniyetli hale getirilmesi icin hem erisim
noktasinda hem de istemci tarafinda olusturulmustur ve TAYAS Projesi kapsaminda Kara
Kuvvetleri Komutanliginin taktik sahadaki kriptolu kablosuz haberlesme ihtiyaclarini karsilamaya
yonelik tasarlanmistir. Kriptolu Kablosuz Ag Cihazi (KKAC) kriptolu kablosuz erisim noktasi
olarak, TKABC (Terminal Kablosuz Ag Baglanti Cihazi) ise kriptolu kablosuz istemci olarak
sistemde yer almaktadir. Cihazlar birbirleri arasindaki baglantiyi, aldiklari en iyi sinyal seviyelerine
gbre otomatik olarak yaptigindan ve kablo baglantilari gerektirmediginden, taktik sahada
kullaniciya hizli kurulum imkani saglamaktadir. Cihazlar kapsama alanlarinin sagladigi dlcekte, aga
baglanan istemciler arasinda, katman 2’de haberlesme yetenegi sunmaktadir.

TKABC, dizUstl bilgisayarlara USB (Universal Serial Bus) araylzinden baglanmakta ve kablosuz
araylzu Uzerinden KKAC’lere kayitlanmaktadir. KKAC’ler, TKABC’lerden aldiklari kriptolu
paketleri ya ag topolojisinde bulunan diger KKAC’lere ve TKABC’lere anahtarlamaktadir ya da
kriptosunu ¢codzerek kablolu araylzine tasimaktadir. KKAC’ler, kendi aralarinda érgid (mesh)

ag kurabilmektedir. Boylelikle KKAC’lerden hizmet alan TKABC’ler, kayitli oldugu KKAC’nin
kapsama alani disina cikip 6rgl ag icindeki baska KKAC’nin kapsama alanina girdiginde
otomatik kayitlanarak ayni agdan hizmet almaya devam etmektedir. Ornek ag topolojisi sekil T’'de
verilmistir. Burada kok KKAC, USB araylUzinden bagli oldugu sunucu Uzerinde kurulu KAYY'den
(Kablosuz Ag Yénetim Yazilimi) aldigi istekleri 6rgl ada daditarak, tim KKAC’lerin kablosuz
araylzune iliskin parametrelerinin izlenmesini ve konfiglre edilmesini saglamaktadir.

Genis Alan Agi
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7/
Za KKAC
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Sekil 1: KKAC-TKABC icin Ornek Ag Topolojisi
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KKAC, 19” rafa monte edilebilir ve 220 V AC’den beslenebilir yapidadir. Cihazin tasarimi,
cevresel kosullar ve elektromanyetik uyumluluk icin MIL-STD askeri standartlari saglayacak
sekilde yapilmistir. Cihazda, 6rgl agi ve erisim agdi icin ayri Wi-Fi modulleri kullanilarak,
frekans yalitimi ve trafik optimizasyonu yaratiimistir.

KKAC, asagidaki 6zellikleri saglayacak sekilde IEEE 802.11ac uyumlu haberlesme
yeteneklerine sahiptir:

e Orgl agindaki ve erisim agindaki arayizleri Ucer adet uzaysal yayilimi desteklemektedir.
Boylelikle KKAC’de altl adet anten bulunmaktadir.

e Orgi agda, cihazlardan birinin devre disi kalmasi durumunda geri kalan KKAC’ler, kdk
cihaza dogru olan kablosuz ag yollarini otomatik olarak glincelleyerek kablosuz agi
onarabilmektedir.

e 20 MHZzZlik, 40 MHZ’lik ve 80 MHZz’lik kanallari dinamik frekans secimi yaparak
kullanmaktadir.

e Orgi aginda havadaki anlik toplam kriptolu veri akisi katman 2’de 300 MBit/s hizi
saglayacak sekilde tasarlanmistir.

e Kablosuz erisim aginda MAC adres filtrelemesi saglamaktadir.

TKABC, tasinabilir bilgisayarlarin sarj eden USB araylUzinden beslenebilir yapidadir.
TKABC, asagidaki ézellikleri saglayacak sekilde IEEE 802.11ac uyumlu haberlesme
yeteneklerine sahiptir:

e |ki uzaysal yayilimi saglayacak sekilde iki adet anten bulundurmaktadir.

e 20 MHZz'lik, 40 MHZz’lik ve 80 MHZ’lik kanallari dinamik frekans secimi yaparak
kullanmaktadir.

e FErisim adinda havadaki anlik toplam kriptolu veri akisi katman 2’de 80 MBit/s hizi
saglayacak sekilde tasarlanmistir.

e Herhangi bir erisim noktasi secmeden ve erisim sifresi girmeden aga otomatik dahil

olacak sekilde yapilandirilmistir.
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Cihazlarin kriptografik tasarimi kirmizi-siyah ayrimini gézeterek TEMPEST ve COMSEC uyumlu
olarak yapilmistir. Cihaz Gzerinde kullanici yetkilendirmesi Elektronik Kimlik Modult (EKIM)

ile yapilmaktadir. Yetkisiz cihazlarin aga dahil olmamasi icin cihazlar arasinda U¢ yonlt kimlik
dogrulamasi calismaktadir. Milli gizli kripto algoritmasi ile kriptolanarak cihazlarin havaya c¢ikardigi
veriler baskalari tarafindan dinlenememektedir. Kripto anahtarlari, ASELSAN 2070 Fill Gun Cihazi
vasitasiyla yiklenmektedir.

ASELSAN, Wi-Fi cozimlerine iliskin cihaz ailesini genisletmek amaciyla tasarim ve gelistirme
faaliyetleri devam eden Mini KAC (Mini Kablosuz Ag Cihazi) Grlnlerini kullanicilara sunmayi
planlamaktadir. Mini KAC kapsaminda Ug¢ farkl Grln ortaya cikacaktir. Bunlar Askeri Mini KAC,
Kriptolu Ticari/Endustriyel Mini KAC ve Ticari/EndUstriyel Mini KAC olacaktir.

e Askeri Mini KAC: KKAC’nin gelistirilmis, boy ve ende yaklasik yari oranda kUg¢Ultilmus, katman
3’te calisan yonlendirme protokolleri (HWMP, AODV, OLSR, BATMAN) ile donatilmis versiyonu
ve TKABC’ler ile de kriptolu IEEE 802.11ac uyumlu Wi-Fi iletisimi kurabilen cihazlar olarak
planlanmistir.

e Kriptolu Ticari/Endustriyel Mini KAC: Askeri Mini KAC’den farkli olarak cevresel kosullar ve
elektromanyetik uyumluluk icin IEC standartlari saglayacak sekilde tasarlanacaktir. Kripto
algoritmasi olarak 256 Bit AES kullanilabilecektir.

e Ticari/Endustriyel Mini KAC: Kriptosuz, endustriyel ortamlar dahil piyasadaki tim kullanicilarin
ihtiyaclarini karsilamaya ydnelik maliyet etkin cihazlar olarak tasarlanacaktir.

Kablosuz AJ Yonetim Yazilimi (KAYY), agda bulunan KKAC’leri ve TKABC'leri izlemek ve
konfiglre etmek, topoloji gbzlemi ve ydnetimi yapmak ve ada ait bilgi, uyari ve hata gibi kayitlari
gostermek amaciyla tasarlanmis olan ve kullanicilara web araylzU Gzerinden hizmet sunan bir
yazilim uygulamasidir.

Kablosuz ag yonetim yaziliminin kullanicilara sunabilecedi hizmetler asagida verilmistir:

o Kok KKAC’nin icinde bulundugu tim agdaki KKAC’lerin ve TKABC’lerin, MAC adresi, seri
numarasi ve yazilim versiyon bilgileri izlenebilmektedir.

o KKAC’ler arasi 6rgUsel yapiya ait metrikler ve ag topolojisi gérintilenmektedir.

o KKAC’lere ve TKABC'lere ait haberlesme frekans kanallari, seri numaralari, SSID (Service Set
Identifier) ve parola bilgileri degistirilebilmektedir.

o KKAC’lerin ve TKABC’lerin RF glic¢ ayarlari degistirilebilmektedir.

e MAC adres filtrelemesi yapilarak, ag Uzerindeki KKAC’lere baglanmasi istenen/istenmeyen
istemciler icin erisim kontrol listesi (ACL) hazirlanabilmektedir. Bu listeler disariya veya
hazirlanmis listeler iceriye aktarilabilmektedir.

e Agdaki tum KKAC’lerin yazilimlari, sunucu Uzerinde bulunan yazilim dosyasinin havadan
paylasilmasiyla glincellenebilmektedir.

e Yonetici, okuma/yazma ve okuma yetkilerine sahip kullanici tipleriyle, Kablosuz Ag Yonetim
Yazilimi Gzerinde farkli kullanim yetkileri tanimlanabilmektedir.

e Ag icerisindeki KKAC’lere ve TKABC'lere ait bilgi, uyari, hata gibi tim islemlerin kayitlari
tutulmaktadir.

e Kayitlari tutulan islemlere ait ciktilar, belirlenen kisilere e-posta yolu ile iletilebilmektedir.
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Sonu¢

Wi-Fi teknolojisini destekleyen nesnelerin yayginlasmasiyla, bu teknolojinin internetteki tim veri
akisina hizmet orani, diger teknolojiler ile karsilastirildiginda, her gecen sene artmaktadir.®”
icinde bulundugumuz pandemi slirecinde ise rekor seviyelere ulasmistir.® Onimuzdeki
senelerde yayginlasacak Wi-Fi 6’'nin, 5G teknolojisi ile birlikte kullanimi sonucunda; sadece ev/
ofis uygulamalarinda degil, saglik, Gretim, otomotiv sektdrlerindeki haberlesme platformlarinda
da 6ncu rollerden birini oynayacadi degderlendirilmektedir.®® Bu gelismelere paralel olarak Wi-

Fi Teknolojisinin askeri alanlarda kullanimi da kacinilmazdir. ASELSAN, teknoloji yol haritasinda
Wi-Fi tabanli cihazlari konumlandirarak, hem ticari/endUstriyel hem de askeri tipteki 6zgtin ve
emniyetli Grdnleri kullanicilara sunmaktadir.

Kaynake¢a
Cisco Annual Internet Report, (2018-2023) http://wififorward.org/2020/04/02/covidiQupdates
Wireless Broadband Alliance Annual Industry Report 2020
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HBT SMD Bilgi Teknolojileri Sistem Muhendisligi Madurltigu

Giris

1980’li yillarla birlikte, ethernet teknolojisi gelismis, kisisel bilgisayarlar ve ofisler bilgisayar
aglarina kavusmustur. Bildigimiz en blUyUk bilgisayar adi internet basta olmak Uzere,
bilgisayar aglarinin dlcegindeki blylme ve agdaki bilesenlerin sayisindaki strekli artis,

agin yoénetimini zorlu ama Uzerinde durulmasi gereken konulardan biri haline getirmistir.

Ag yoneticisinin, otomatize edilmis uygulamalardan yararlanmadan bu ihtiyaci karsilamasi
mUmkun degildir; dolayisiyla o yillardan itibaren ag yénetim teknolojileri Gzerine ¢alismalar
hiz kazanmis olup ginimuizde de devam etmektedir. Haberlesme teknolojileri, ag cihazlarinin
yetenekleri ve veriye dayali sonu¢ cikarma teknolojileri (makine 6grenmesi, derin 6grenme
vb.) gelisim gbésterdikce agin daha etkin izlenip yonetilmesi ile ilgili calismalar elzem bicimde
devam edecektir. Arastirmalar ag yonetim uygulamalarinin 2024 yilina gelindiginde 11 milyar
$ pazar hacmine erisecegdini belirtiyor.??

ASELSAN, cadin ihtiyaclarina yanit veren yerli ve milli bilgi teknoloji Grln ailesi olusturma
hedefiyle bir yol haritasi olusturmus, aileye ag yonetim yazilimini da ekleme karari almistir.
2018 yilinda baslayan projede sona yaklasiimis olup tim askeri, endUstriyel ve ticari aglarda
yénetim ihtiyacini karsilayacak olgunluktaki Griin 2020 yilinda hayata gececektir.

Ag Yonetimi Nedir?

Karmasik bir agda, neyin yanlis gittigine dair net bir bilgi olmadan sorun cézmeye
calismak, karanlikta ariza bulmaya calismakla esdegerdir. Ag yonetimi, cesitli protokollerin,
araclarin, uygulamalarin birlikte calisarak ag yodneticisine agdaki bilesenlerin izlenmesi

ve kontrol edilmesi imkani sunan bir servistir. ilk ad yénetim araclari, 1987 yilinda SGMP
(Simple Gateway Monitoring Protocol) ile beraber olusturulmustur. 1988’de IAB (Internet
Architecture Board) tarafindan SNMP'nin (Simple Network Management Protocol) ag
yénetiminde gecerli bir c6zUm olarak onaylanmasi standardizasyon saglamis, yenilikci
cbzUmlere de zemin hazirlamistir.

Ag ydnetim sistemi, bir ag icerisindeki bagimsiz bilesenleri izlemeye ve kontrol etmeye
yarayan uygulamalar butintdur. Yonetilen ag cihazlari, ag yonetim yazilimi, kullanici
araylzleri ve veri toplama mekanizmasi sistemin parcalaridir. Sekil ’de ag yénetim sistemi
icin temel bir mimari yer almaktadir. Ag ydnetim merkezi, ag yoneticisi ile olan kullanici
araylzUunuU, agdaki cihazlarla haberlesecek yazilimi ve Uzerinde kosacagdl sunucuyu igerir.
Yonetilen ag cihazlari, merkezden gelen taleplere yanit verir. Agdaki cihaz cesitliligi (IP
yonlendiriciler, ethernet anahtarlar, yik dengeleyiciler, bilgisayarlar vb.) ve herbirinin isletim
sistemi, araylz cesitliligi g6z é6ninde bulunduruldugunda; merkez ile cihazlar arasinda
iletisim saglayacak ag yonetim protokoll kritik ®neme sahiptir. SNMP ve CMIP (Common
Management Information Protocol) yaygin iki protokol olarak karsimiza cikmaktadir;
CMIP daha gelismis olmasina karsin SNMP kolay ve ihtiyaci karsilar olmasiyla daha fazla
benimsenmistir.
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ISO (International Organization for Standardization) tarafindan gelistirilen OSI (Open Systems
Interconnection) Modeli, ag farkindaligina sahip cihazlarda calisan uygulamalarin birbirleriyle nasil
iletisim kuracaklarini tanimlayan referans modeldir; ag yonetimi icin de bir model tanimlanmistir
ve ag yonetim sistemleri de bu referansa uygun tasarlanmaktadir. OS| ag yonetim modeli, dort alt
modelden olusur:

e Organizasyon modeli: Yoneticiyi, aygiti ve ydnetilen bileseni tanimlar. Ag yonetim sisteminin
bilesenlerinin islevleri ve altyapisi hakkinda bilgi verir.

e Bilgi modeli: Agdaki cihazlardan toplanan bilginin yapisi ve depolanmasi ile ilgili kistaslar
yer alir. SMI (Structure of Management Interface), MIB'de (Management Information Base)
saklanan bilginin sé6zdizimini ve anlamini tanimlar. MIB, hem ydnetici hem aygit tarafindaki
islemlerde bilginin depolanmasi ve aliverisi icin kullanilir.

e Iletisim modeli: Bilgi alisverisinin aygit ve ydnetici arasinda nasil olacagini tanimlar. Bu
modelde belirtilmesi gereken U¢ anahtar unsur tasima protokoll, uygulama protokoll ve
iletilen mesajdir.

e Fonksiyonel model: Ag yénetiminin kullanici odakli gereksinimleri yer alir ve islevsel uygulama
alanlari (hata analizi, konfiglrasyon ydnetimi, kullanici yonetimi, performans takibi, glvenlik
yénetimi) tanimlanir.

Ag Yonetim Merkezi

Ekran

Ag Yonetim Yazilimi

7

Ag / 1 \ Ag Yonetim Protokolu
i Y

|

Yonetilen Cihaz Yonetilen Cihaz Yonetilen Cihaz

Sekil 1: Ag Yoénetim Sistemi Mimarisi
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Fonksiyonel modelin kapsamindaki uygulama alanlari, FCAPS (Fault, Configuration, Accounting,
Performance, and Security) kisaltma adiyla da literatirde yer almaktadir ve bes ana baslikta
gruplandiriimistir;

e Ariza yonetimi (fault): Agdaki anormalliklerin tespit edilmesi ve dlzeltilmesi bu alan
kapsamindadir. Ariza ydnetiminin amaci, agdaki arizayi hizlica gidermek ve sistemi her zaman
canli tutmaktir. Ornegin iki ag bileseni arasindaki fiziksel iletisim hattinin kopmasi bir arizadir,
agin surekli izlenmesi bunun tespitini ve ¢cézim slresini hizlandirir.

e Konfiglirasyon yénetimi (configuration): Agin baslangi¢c durumuna getirilmesi, kontrol edilip
izlenmesi ve agdaki bilesenlerin yapilandirilmasi bu alan kapsamindadir. Agdaki bilesenlerin
arasindaki iliskinin kurulmasi, strdtrtlmesi ve glincellenmesi konfiglrasyon yénetiminin
goOrevleridir.

e Hesap yonetimi (accounting): Agdaki kaynaklarin kullanicilar arasinda en uygun ve adil sekilde
dagitilmasi, adi kullanan abonelerin faturalandirilmasi bu alan kapsamindadir. Optimal ve adil
kullanimla agdaki islem maliyetinin azaltilmasi hedeflenmektedir.

e Performans yénetimi (performance): Yonetilen ag cihazlarinin davranislarini ve etkinligini
degerlendirmek bu alan kapsamindadir. A§gdan toplanan trafik hacmi, cihazlarin yanit siresi,
gelen/giden paket miktari vb. veriler yardimiyla performans dl¢ctimektedir.

e Gilvenlik yonetimi (security): AJdin ve sistemin yetkisiz erisimden uzak tutulup siber
saldirilardan korunmasi bu alan kapsamindadir. Kimlik dogrulama, yetkilendirme ve kriptolama
glvenlik yonetimi mekanizmalaridir. GlUvenlik duvari ve saldiri tespit sistemleri gibi cihazlarin
agda bulunmasi, olaylarin gercek zamanli takibinin yapilmasini ve kaydinin tutulmasini saglar,
glvenlik yonetimi icin gereklidir.

Ag Yonetimi ile ilgili ASELSAN Coéziimleri

ASELSAN markalil bir Grin olarak piyasaya cikacak olan ag ydnetim yazilimi, ag ydneticilerinin
herhangi bir ag icerisindeki bagimsiz bilesenleri monitdr edebilmelerini, kontrol ve konfiglre

edebilmelerini, ydnetebilmelerini ve gerekli raporlama faaliyetlerini gerceklestirebilmelerini
saglayan web tabanli bir uygulamadir. Yazilim, sekil 2°’de gorildigu gibi dért ana bélimden
olusmaktadir.

(ﬂae internet / A3

NMS Onyiiz

(Front-End)
NMS Sunucu

Veri Toplama Birimi Veri Toplama Birimi Veri Toplama Birimi
(Data Collector) (Data Collector) (Data Collector)

Sekil 2: Ag Yonetim Yazilimi Ust Seviye Mimarisi
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e On yiiz yazilimi: Kullanici etkilesimini saglayarak sistemin calismasinda gerekli ayarlarin
yapilabilmesini saglar.

e Sunucu yazilimi: Yazilimin temel gorevlerini yerine getiren yapidir ve mikro servis mimarisi
kullanir. Calisan mikro servisler gelen trafigi islemekte yetersiz kalirsa ilgili mikro servislerden
yeteri kadar kopya daha calistirilarak sistemin artan trafigi isleyebilmesi saglanir. Bu sayede
cihaz sayisinin yiksek oldugu aglar icerisinde de yUksek performansla calisabilmektedir.

e Veritabanlari: Sistemde olusacak verinin saklanmasinda goérev almaktadir. Verilerin kullanilma
amaclarina gore ayrilmis U¢ veritabani bulunmaktadir. Zamana bagli olarak degisen veriler
dlctim veritabaninda saklantr. iliskisel olarak saklanmasi gereken cihaz bilgileri, kullanicilar gibi
veriler konfigUrasyon veritabaninda saklanir. Dékiman bazli olarak saklanacak olan raporlar,
glincellemeler ve konfiglirasyon dosyalari sistem icerisinde envanter veritabaninda saklanir.

e Veri toplama birimleri: Ag icerisindeki cihazlar ile farkli protokoller (SNMP, NETCONF,
OpenFlow, NetFlow, soket baglantisi) Gzerinden iletisim kurup verilerin ag yoénetim yazilimina
iletilmesinden sorumludur. Veri toplama islemleri senkron ve asenkron olarak iki tlrde
yvapilmaktadir. Sistem toplanan veriyi veri tlirlne gére ilgili veritabanlarina sunucu yazilimi
Uzerindeki farklh mikro servisler araciligiyla iletmektedir.

Urtiniin genel &zellikleri asagidaki sekildedir:
e Sanal makine Uzerinde calisabilmektedir.

o SNMP, NETCONF/RESTCONF, OpenFlow ve NetFlow veya 6zel soket baglantisi ile Ag
Cihazlari'ndan gercek zamanli veri toplanabilmektedir.

ikibin ve Uzeri sayida Ag Cihazi'ndan veri toplanabilmektedir.
FCAPS modeli ile uyumludur.

Ag Uzerindeki cihazlarin envanteri (marka, model, seri numarasi, yazilim ve isletim sistemi)
cikarilabilmektedir.

AgJ Uzerinde bulunan cihazlarin konfiglrasyon yénetimi yapilabilmektedir.

Sistem icerisinde tanimli veya 6zel olarak kullanicinin sectigi veriler kullanilarak grafiksel analiz
yapilabilmektedir.

e LLDP (Link Layer Discovery Protocol), ICMP (Internet Control Message Protocol) ve TWAMP
(Two-Way Active Measurement Protocol) gibi protokoller kullanarak agdaki cihazlari kesfetme
ve haritalandirma saglanmaktadir.

Agdaki trafik akisi izlenebilmektedir.
Ag 6zelinde olusan problemler goérinttlenip raporlanabilmektedir.

AJ icerisinde bulunan cihazlar ve servisler ile ilgili alarm, olay ve SLA (Service Level
Agreement) tanimlamalari yapilabilmektedir ve 6nemine gdre derecelendirilip olusmasi
durumunda SMS (Short Message Service), e-posta ya da bir HTTP (Hyper Text Transfer
Protocol) servisi araciligiyla ilgili noktaya bilgi gdnderilebilmektedir.

e Statik/dinamik ydnlendirme, mirroring ve ACL (Access Control List) dzellikleri
yonetilebilmektedir.

QoS (Quality of Service) Yonetimi saglanmaktadir.
Agdaki cihazlarin web araylzine ve komut satirina erisilebilmektedir.

Agdaki cihazlara farkl erisim kontrol yontemleri (SSH-Secure Shell, TELNET vb.)
saglanmaktadir.

Agdaki cihazlar Gzerindeki konfiglrasyonlar karsilastirilabilmektedir.
Adgdaki cihazlara sirim glncelleme yapilabilmektedir.
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Kullanicinin tanimladigi periyotlara gére performans verisi toplanabilmektedir.
Kullanicilar farkli seviyelerde yetkilendirilebilmektedir.
LDAP (Lightweight Directory Access Protocol), AD (Active Directory), TACACS (Terminal
Access Controller Access-Control System) ve RADIUS (Remote Authentication Dial-In User
Service) sistemleri ile entegre calisabilmektedir ve aga baglanmaya calisan kullanicilar ile ilgili
basarili/basarisiz IEEE 802.1x kayitlari goérintilenebilmektedir.

e Agdaki cihazlardan toplanan kayitlarin gérintilenebilmesi ve gecmise dénlk aranabilmesi
saglanmaktadir.

Urinin éne cikan ve fark yaratan 6zellikleri asagidaki sekildedir:

e Sanal makine veya konteyner Uzerinde calisabilme, uygulamanin kurulum ve devreye alinmasi
acisindan kolaylik saglar. MUsterinin adina hizlica entegre olarak adi kesfeder ve yonetir.

e AJda yonelik saldirilarin arttigi ve bu ydndeki ¢cozimlerin kiymetlendigi ginimuiz teknolojisinde
LDAP, AD, TACACS ve RADIUS sistemleri ile entegre calisabilme ve IEEE 802.1x kayitlari
goérintileyebilme ozellikleri glvenlik ydnetimi acisindan édnemlidir.

e NETCONF ve RESTCONF protokolleri SNMP’ye kiyasla daha glncel, NFV (Network
Function Virtualization) mimarisi ile sanallasmis aglarda yonetim icin tercih edilmektedir. Bu
protokollerin destegdi, gelecekte daha da yaygin hale gelecek olan bu mimaride, ag ydonetimi
icin ASELSAN Ag Yénetim Yazilimini ayricalikl kilmaktadir.

Urlne gelecekte kazandirilmasi planlanan 6zellikler asagidaki sekildedir:

e SDN (Software Defined Networking) uyumlu ag cihazlarindan akis bilgisi toplanarak agdaki
trafigi izleme 6zelliginin étesinde agdaki cihazlar Gzerindeki trafigi bir SDN denetleyici gibi
yonlendirme ve kontrol etme 6zelligi kazandirilmasi planlanmaktadir.

e Sanal makine ve fiziksel sunucu Gzerinde calisabilmeye ek olarak konteyner olarak
da calisip devreye alinmasi mimkun olacaktir; bu sayede hem uygulamanin boyutu
azalacak, hem de baslamasi cok kisa strecektir. NFV mimarisi ile olusturulmus aglarda
uygulamalarin konteyner Gzerinde calistirilmasi yaygindir. Bu sayede ASELSAN Ag
Yonetim Yazilimi daha farkli platformlarda kullanilabilecektir.

Sonu¢

Dijitallesmenin bir sonucu olarak saglik, egitim, devlet, askeri vb. alanlardaki kurumlarin
ve kuruluslarin bilgi teknoloji altyapisi giderek daha karmasik ve yénetim acisindan
zorlayici hale gelmektedir. GUnUmUz ag teknolojisi, farklh tipte (gérintl, ses vb.) verilerin
kullanicilar arasinda yUksek hizlarda ve glvenli sekilde dolasmasina olanak saglamaktadir.
Bu GstUn hizmet kalitesinin glincel ve gelecek nesil haberlesme teknolojileri ile hem
uyumlu hem de strdurulebilir olmasi ancak etkin bir ag yonetimi ile mUmkundur. Yerlilik
ve millilik farkindaligi ile 6zgUln bir Grln olarak gelistirilmis ASELSAN Ag Yonetim Yazilimi,
kullanicilarina yUksek kalitede, tutarl bir deneyim sunmak isteyen tim bilgi teknoloji alt
yapilarini, ydnetim anlaminda avantajli kilacak rekabetci bir Grindur.

Kaynakg¢a

(1) Global Network Management System Market By Component (Solution, Services), Organization Size
(Large Enterprises, Small and Medium Enterprises), End User (Telecom & IT, BFSI, Healthcare, Retail,
Manufacturing, Government): ‘https:/www.kbvresearch.com/network-management-system-market/’
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SDNIN FV Teknolojileri

Hazirlayan

Semih Kaya

Haberlesme ve Bilgi Teknolojileri (HBT) Sektor Baskanhdi - Sistem Muhendisligi
Direktorligt (SMD) - Bilgi Teknolojileri Sistem MUhendisligi Mudurlugu

Giris

Konvansiyonel bilgisayar aglari, belirli fonksiyonlari yerine getirecek ézellesmis donanimlarin
birlikte calismasi ile olusturulmaktadir. Bu fonksiyonlar ag icerisinde verinin anahtarlanmasi

ya da yonlendirilmesi, veri yonlendirme glizergahlarinin dizenlenmesi, veri paketlerinin
onceliklendirilmesi gibi islemleri yerine getirir. Bu fonksiyonlarin ortak 6zelligi paket Uzerinde
onceden belirlenmis kurallarin uygulanarak, ag yoneticileri tarafindan belirlenen islemlerin
yerine getirilmesini, diger bir deyisle veri Uzerinde kontrolU saglayabilmektir. Konvansiyonel ag

donanimlarinin ve yazilimlarinin calisma sekli, ag Gzerindeki veri isleme yetenekleri ve donanim
davranislari, donanimin ve yazilimin yetenekleri ile sinirlanmaktadir.

internet kullaniminin servislerdeki hizli artisa bagl olarak artmasi, veri paketlerinin ve veri
trafiginin esnek bir sekilde islenebilmesinin bir gereksinim olarak hissedilmesine neden
olmustur. Onceleri donanimlar tizerinde programlanabilir a§ fonksiyonlari ile karsilanmaya
calisilan bu gereksinim, bilgisayar aglarindaki kontrol katmaninin ve veri katmaninin
ayrilmasini hedefleyen acik kaynak arayUlzlerin gelistirilmesi ile bugln kullandigimiz SDN
(Software Defined Networking) ve NFV (Network Function Virtualization) mimarilerinin
ortaya cikmasini saglamistir.

SDN ve NFV Nedir?

SDN, bilgisayar aglarinin kapasite, trafik kontrol, degisim ve davranis acilarindan acik
arayUz katmanlari aracilidi ile programlanabilmesini ifade etmektedir. SDN mimarisinin
sadelestirilmis bir gorseli sekil ’de gdsterilmistir.

[ Ag Uygulamalan Katmani ] Sekil 1: SDN Mimarisi:
Kreutz, D., Ramos, F.
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SDN mimarisinin donanimlarla haberlesmesini saglayan donanim haberlesme arayUzleri
(SouthBound API) mimarinin temelini olusturmaktadir. Bu APl (Application Programming
Interface)’ler arasinda en cok taninani olan OpenFlow protokollnin ilk calismalari 2009 yilinda
Open Networking Foundation tarafindan yayinlanmistir. Bu standartlasma calismasi Alcatel-
Lucent, Big Switch, Brocade ve Radisys gibi pazar pay! yuksek firmalar tarafindan desteklenmis
ve halen devam etmektedir. OpenFlow’un yaninda 2004 yilinda IETF (Internet Engineering
Task Force) tarafindan tanimlanan ForCES (Forwarding & Control Element Seperation)

ya da OpenState, POF (Protocol Oblivious Forwarding) gibi protokoller ag donanimlarini
programlamada kullanilabilecek haberlesme araylzleri ve yaklasimlar icin farkl alternatifler
sunmakta ve bu alanda gelismelerin devam ettigini gdstermektedir.

SDN gibi NFV de ag yoneticilerinin esneklik ihtiyacina cevap vermeyi amaclayan bir mimaridir.
SDN’den farkli olarak NFV’de amac¢ konvansiyonel ag cihazlarinda kullanilan fonksiyonlari,
sanallastirma teknolojilerinden yararlanarak donanimdan bagimsiz hale getirebilmektir.

Genel olarak NFV mimarisi sanallastirilmis ag fonksiyonlarinin, birbirleri ile olan haberlesmelerini
ve ortak Sunucu kaynaklarinin kullanimini diizenleyecek orkestrasyon birimlerinden olusur. NFV
mimarisinin bir gdrseli sekil 2’de gosterilmistir.

I
' Sanal Ag
| = o o o e
. Fonksiyon [ )\ Eleman Yoneticisi EM
1 Katmani I I
+ | |
| Sanal Ag Fonksiyon Birimi Sanal Ag Fonksiyon Birimi
1 _— —
iR | | —
1
1
S S
: = _; _____________________ 1 Sanal Altyapi
 E o w3 ; : ! Yonetimi
2 FE Islemci Depolama Ag I
1 g ! < " 1
1 B YT m s s s s s s e s - - == - = = 1
1 = T o0 !
—e =T Misafir Sistem Ara Katmani I
] I
- - . NFV
1 G == ' , ) I Orkestrasyonu
- gg Islemci Depolama Ag : y
I ag 1
1 < 1
\ /

Sekil 2: NFV Mimari Gésterimi: Vi, B., Wang, X, Li, K., & Huang, M. (2018).
A comprehensive survey of network function virtualization. Computer Networks, 133, 212-262.
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Misafir sistem ara katmanina alternatif olarak, giderek yayginlasan tasiyici (container)
yapisi da NFV sanallastirmalari icin kaynak gereksinimlerini azaltarak uygun altyapi
c6zUmleri sunmaktadir. Sanallastirma ara katmani ve tasiyici mimarilerinin kullaniimasi
arasindaki farklar sekil 3’te gdsterilmistir.

Misafir Sistem
Tastyia Sistem

VM1 VM2 VM3
Sanal Ag Sanal Ag Sanal Ag
Fonksiyonu Fonksiyonu Fonksiyonu Sanal Aj Sanal Aj Sanal A Sanal A
Fonksiyonu Fonksiyonu Fonksiyonu Fonksiyonu
Misafir Misafir Misafir
Sistem Sistem Sistem

Tasiyici Sistem Arakatmani

Misafir Sistem Ara Katmani

Ortak igletim Sistemi
Ortak isletim Sistemi

- AN J

Sekil 3: NFV Hypervisor ve Container Yapilari: Yi, B., Wang, X., Li, K., & Huang, M. (2018).
A comprehensive survey of network function virtualization. Computer Networks, 133, 212-262.

NFV mimarisinde orkestrasyon birimi (MANO), sanal birimlerin kaynak ihtiyaclarinin
dUzenlenmesinden ve yasam déngllerinden sorumludur. Avrupa TelekomuUnikasyon
Standartlari Komitesi, Orkestrasyon Biriminin 6zelliklerini genel olarak belirlemektedir.
OpenMANO, ZOOM ve OpenSource MANO (OSM) bu standartlara uyularak hazirlanmis
artnlerin bazi 6rnekleridir.

Sanallastirma Katmani ve orkestrasyon katmani, sanal ag fonksiyonlarinin (VNF)
gerceklestirimini saglar. Sanal ag fonsiyonlarina érnek olarak ydnlendiriciler, adres
doénUstirme fonksiyonlari, trafik hizlandirma ve yUk dagitim fonksiyonlari gosterilebilir.
NFV mimarisinin hedefi temel olarak bu fonksiyonlarin, sunucular Gzerinde de 6zerk
donanimlarda g&sterdigi davranislari gdstermesidir.

SDN ve NFV, bilgisayar aglarinin yazilim tabanli mimariye déntsimlerinde iki ana akimi
olusturmaktadir. SDN, ag cihazlarinin programlanmasi ve esnek bir isleme ortami sunmayi
hedeflerken NFV, bilgisayar aglarinin hizli ve donanimdan badimsiz olarak hizmete
sunulmasini hedeflemektedir. iki mimarinin de ortak 6zelligi OPEX ve CAPEX giderlerinin
dUsurilmesi ve yeni servis mimarilerinin kolayca olusturularak kullanicilara sunulmasidir.
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SDN, mimari olarak konvansiyonel bilgisayar aglarindan ayrildigi gibi, donanimlarinin calisma
sekli olarak da farkllik gdéstermektedir. Konvansiyonel bilgisayar aglarinda, OSI (Open Systems
Interconnection) ag modeline bagli kalinarak anahtarlama islemleri veri baglanti katmaninda,
yvonlendirme islemleri ag katmaninda, glvenlik duvari ve yuk dagilimi islemleri ulastirma
katmaninda ve Uzerindeki katmanlarda yapilir. Bu yapi, mimari olarak diizenleme getirmesine
karsin, dizenlemenin uygulamadaki karsiligi, yapilacak islem icin farklilasmis donanimlar ya da
birden fazla islemin bir araya geldigi donanimlardir. OSI mimarisine bagl kalinarak ag olusturmak
yUksek maliyete, birlestirilmis donanimlarin kullanilmasi ise yazilimlara bagli entegrasyon
sorunlarina neden olur. SDN mimarisi ile bu islemler anahtarlama donanimina indirgenebilir.
OpenFlow anahtarlama standardi, anahtarlar icin asagidaki eslestirme alanlarini tanimlamaktadir:
- Gelis portu

- VLAN (Virtual Local Area Network) numarasi ve éncelik degeri

- Ethernet kaynak adresi

- Ethernet hedef adresi

- Ethernet cercevesi tipi

- |IP kaynak adresi

- IP hedef adresi

- IP

- IP ToS (Type of Service) degeri

- TCP/UDP kaynak portu

- TCP/UDP hedef portu

Veri paketleri, SDN anahtarlara ulastiginda, donanim tarafindan yapilacak yonlendirme icin
bu alanlar istenilen kombinasyonda kullanilabilir. Ek olarak OpenFlow 1.3’te, birden fazla kural
kGmesinin tablolar halinde isleme konulabilmesi icin gereksinimler tanimlanmistir. OpenFlow
temelli bir anahtarlama donanimindaki is akislarini gdsteren bir gorsel sekil 4’te gbdsterilmistir.
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SDN Yoneticisi
OpenFlow Protokolii OpenFlowAg Anahtan
o
| [ | [{
I ]
S 7 Veri Akis Yolu C:]
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Girig Portlar 1 :]
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. . Flow Flow Flow Flow
Veri Paketleri Tablosu [~ Tablosu 1 Tablosu = Tablosu
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. 1
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Flow Isleme Kurallan 1
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Flow isleme Kurallan

Numara | Bant Genisligi Sayac

Sekil 4: OFSwitch islem Akisi: Challa, R., Jeon, S., Kim, D. S., & Choo, H. (2017).
CentFlow: centrality-based flow balancing and traffic distribution for higher network utilization.
IEEE Access, 5, 17045-17058.

SDN mimarisi ag kontrolinde de farkliliklar ve esneklikler sunmaktadir. SDN
mimarisinde kullanilabilecek bazi kontrol programlari farkli programlama dili destekleri
ve kullanici arayulzleri ile sunulmaktadir. Cogunlugu acik kaynak olan bu programlarin
akdemik calismalarda yogunlukla kullanilan érnekleri Floodlight, OpenDaylight, Ryu,
NOX ve POX olarak siralanabilir. Kontrol programlarinin ortak mimarisinin gorseli

sekil 5’te gdsterilmistir. Bu sekilden de anlasilacagi Gzere ydnetim uygulamalari
katmani, yazilimsal olarak mUmkin olan tim veri isleme yontemlerinin ag Gzerinde de
yapilmasina imkan vermektedir.
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Yonlendirme Yiik Guvenlik AG ~A§ Saldin Tespit —
Protokolleri Dengeleyici Erisim Kontroli Sanallagtirma |zleme Etme — Yonetim Uygulamalan
L —  Yazihmiletigim
REST Programlama Dilleri Katmani (Northbound)
Veri Yonlendirme Yonetimi Bildirim Yonetimi Glvenlik Yontemleri

SDN Yoneticileri Iletisim
Katmani

; SDN Kontrol Katmani
Veri lletim Elemanlar

Topoloji Yonetimi Istatistik Yonetimi i L
Yonetimi
SDN Yoneticiler iletigim Katmani Donanim iletisimi Soyutlama Katmani — Ortak Arayiizler
ForCES SN _ Donanim iletisim
CE-CE : OpenFlow OV5DB Fort£S PDF Arayiizleri (Southbound)

Donanim Tabanli Veri Yazilim Tabanli Veri ke m—

Sekil 5: SDN Denetleyici Yazilim Mimarisi: Kreutz, D., Ramos, F. M., Verissimo, P. E., Rothenberg, C. E., Azodolmolky, S., &
Uhlig, S. (2014). Software-defined networking: A comprehensive survey. Proceedings of the IEEE, 103(1), 14-76.

Bilisim sektérindeki dncu firmalardan Google, 2012 yilinda, diinya geneline yayilmis veri
merkezlerini genel internet trafiginden ayri bir sekilde birlestirmek icin, kendi tasarimlari olan
SDN yonlendiriciler kullanarak B4 agini olusturdu. B4 agi sayesinde, servis kalitesinde bir dlsus
yasamadan Veri Merkezleri’nde uygulama seviyesinde trafik kontrolU ve veri hatlarinda %100’e
yakin kullanim oranlarina ulasmayi basardi. B4 agi ilk kuruldugu gin dinya internet trafiginin
%T'ine esdeger trafik tasirken, takip eden dort yil icerisinde tasidigi trafik miktari on kat artti.

Organizasyonlar tarafindan yogun bir sekilde kullanilan MPLS cézUmlerinden, internet servis
saglayicilardan ve baglanti icin kullanilan veri hatti altyapisindan bagimsiz bir sekilde trafik
yonlendirmeyi ve 6zerk trafik isleme kabiliyetlerini kazandiran bu ¢6zim, benzer sekilde uzak
lokasyonlarini birlestirerek veri merkezi servislerini sunan organizasyonlarda da ilgi olusturdu.

Sektdrde olusan bu ilgi, bilgi teknolojileri alaninda Urin gelistiren firmalarin SD-WAN (Software
Defined Wide Area Network) ve cesitli tinel teknolojileri Gzerinde calisan kaplama SDN (overlay
SDN) ¢o6zUmlerinin olusmasini sagladi.

IDC (International Data Corparation), SD-WAN alaninda pazar icin 4.5 milyar $’lik bir derinlik ve
villik %40 buylime orani tahmin etmektedir.

Networkworld; internet of things, big data ve 5G gibi teknolojilerin yayginlasmasi ile SDN
pazarinin ve Urun cesitliliginin artacagini belirtmektedir.
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ASELSAN olarak, SDN ve NFV alanindaki gelismeleri yakindan takip ederek Urettigimiz milli

ag cihazlarinda bu mimarilerin gereksinimlerini uygulamak ve Urlnlerimizi bu mimari icersinde
konumlandirmak icin calismalarimiz devam etmektedir. Bunun yaninda mevcut gelistirme
calismalarimizin kontrol katmaninda konumlandirilabilmesi ve mimarinin ihtiyaclarini karsilayacak
destegi sunmasi icin gelistirme faaliyetlerimiz bulunmaktadir.

DUnyamiz, veri islemeye bagli teknolojilerin yayginlasmasi ve kolay ulasilir hale gelmesiyle hizl

bir degisim sUrecine girmistir. Bu degisimin en énemli saglayicilarindan olan bilgi teknolojileri
alaninda degisim ve gelisim sirmektedir. ASELSAN donanim ve yazilim seviyesinde, yeni ag
teknolojilerini ve dne cikan gelismeleri, sektdrin sivil ve askeri ihtiyaclarini da gdz énlne alarak,
yakindan takip etmektedir. ASELSAN’In devam eden bu gelisime bilgi birikimi, tecribe ve yetenek
olarak katki sunmasi, mimari yapilarin sivil ve askeri alanda kabul edilmesini hizlandirmanin
yaninda, bu alanlarda yerli ve milli teknolojilerin Uretilmesini de hizlandiracaktir. Bu da,
badgimsizligimizin 6nemli unsurlari olan Uretim ve teknoloji alanlarinda, sirketimiz ve Ulkemiz adina
yeni firsatlarin dogmasini saglayacaktir.

Kaynakc¢a
(1) Kreutz, D., Ramos, F. M., Verissimo, P. E., Rothenberg, C. E., Azodolmolky, S., & Uhlig, S. (2014). Software-
defined networking: A comprehensive survey. Proceedings of the IEEE, 103(1), 14-76.
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4G/4.5G/5G CPE

Hazirlayan

mm m
TEk“OlellQ[" Mehmet Ugak

HBT SMD Bilgi Teknolojileri Sistem Muhendisligi MadurlGgu

Son yillarda 4G/4.5G/5G ile ilgili teknolojik gelismeler 6zellikle cep telefonu operatdrlerine ve
internet servis saglayicilarina musterilerine ulasmak icin 6nemli acilim saglamis ve CPE (Customer
Premises Equipment) pazarinda ilgili teknolojilerin kullanimi yayginlasmistir.

GUnUmUzde hem Ulkemizde hem de tim dlinyada insanlar icin her zaman, her yerde ve yuksek
veri hizinda kesintisiz haberlesme bir ihtiyac olmaktan ¢ikip bir zorunluluk haline gelmistir.
Nitekim cep telefonu operatérleri ve internet servis saglayicilari icin daha fazla aboneye
ulasmanin yolu bu beklentiyi saglamaktan gecmektedir.

Bu beklentiyi karsilamadaki en blyldk zorluk ise tim hanelere veya binalara ilgili hizmeti
goturmek icin altyapidaki eksiklikler ve zorluklardir. Cep telefonu operatérleri ve internet
servis saglayicilari, abonelerine istenilen hizmetleri sunabilmek icin fiber optik altyapiya
ihtivac duymaktadirlar. Ancak Glkemizde hala 15 milyondan fazla haneye fiber optik altyapi ile
ulasilamadigi degerlendirilmektedir. Bunda fiber optik altyap! kurulumunun yUksek maliyetinin
yani sira cografi kosullarin ortaya cikardigi zorluklar da énemli bir rol oynamaktadir. Benzer
sekilde dinyanin pek cok cografyasinda fiber optik altyapinin yok denecek kadar az oldugu
bircok Ulke oldugu da bir gercektir.

iste bu noktada 4G/4.5G/5G ile ilgili gelismeler cep telefonu operatdrleri ve internet servis
saglayicilari icin bir cikis noktasi olmus ve her haneye fiber optik hat ulastirmak yerine
4G/4.5G/5G tabanli CPE’ler ile ¢c&zUm saglamaya baslamislardir.

Séz konusu ¢cdzUmler ile abonelerin 4G/4.5G/5G tzerinden WAN (Wide Area Network) erisimi
saglanirken, lokalde yani LAN (Local Area Network) dlzeyinde haberlesmeleri Wi-Fi ve/veya
ethernet anahtar ¢cézUmleri ile saglanabilmektedir. Bu sayede kablolu haberlesme bir binanin ve
hanenin icinde sinirli kalacak sekilde bircok aboneye internet hizmeti sunulabilmektedir.

4G/4.5G/5G CPFE’ler; bina ici coztmler, bina disi ¢éziimler ve cati ¢cdézimleri olarak tic genel tipte
tasarlanip Uretilmektedir.

Bina ici cézUmler, 4G/4.5G/5G sinyal seviyesinin yeterli oldugu ve propagasyon etkileri nedeniyle
haberlesmede sikintilar yasanmayan noktalarda ¢6zim olabilmektedir. Nitekim sinyal seviyesinin
yeterli olmadigi ve/veya propagasyon sorunlarinin haberlesmeyi zorlastirdigi noktalar icin de
bina disi ¢dézUmler kullanilmaktadir. Cati ¢ézUmleri ise her iki durum icin de iyi bir optimizasyon
saglayarak 6zellikli cok haneli binalarda catilarda kullanilmakta ve catilardan hanelere ethernet
anahtar tabanl bir LAN ile dagitim saglanmaktadir.

Su anda Ulkemizdeki cep telefonu operatdrleri ve internet servis saglayicilari ilgili Grdnler icin
tamamen disa bagimhidirlar. Bu GrUnlerin yerli ve milli olanaklarla tasarlanip Uretilebilmesi i¢in
ASELSAN, 2019 yilindan itibaren bir dizi calismalar baslatmistir. 2021 yilinda tasarimi,
gelistirmesi ve kalifikasyonlari tammamlanmasi hedeflenen 4G/4.5G/5G CPFE’ler ile cep
telefonu operatorleri ve internet servis saglayicilari icin yerli ve milli cozUmler olusturulmasi
hedeflenmektedir.

4G/4.5G/5G ile ilgili teknolojik gelismelere badli olarak yakin gelecegdin
vazgecilmez konusu olan otonom sUrlstin merkezinde yer alacak olan
TCU (Telemetry Control Unit), CPE pazarinda éne ¢ikan bir
diger GrGnddr.
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illerinin en Kritik parcalarindan biri olacak
obil icerisindeki tim telemetri bilgilerini
kontrol e ek, hem otomobil disindaki sensérlerden
oplayip bunlari isleyebilecek, hem de 5G Uzerinden bu
verileri bir merkez ile paylasabilecektir.

In oto

. tarafindan 5G TCU ile ilgili arastirmalara baslanmis olup
Turkiye'nin Otomobili Girisimi Grubunun da gereksinim duydugu bu
drdn icin yerli ve milli bir ¢6zUm olusturulmasi hedeflenmektedir.
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Kripto Cihazlari ite
Giivenli Ag Mimarisi

Hazirlayan ) Glniimiiz diinyasinda verinin degerliligi tartisiimaz
cha gahar Yid"l"m°9'”’ bir konu haline gelmistir. Sadece kritik kurumlar
F.ar:: Rs;i:: Klr“scan, degil tiim devlet kurumlari, kuruluslar, 6zel

HBT KBTPD Kripto ve Bilgi Giivenligi sirketler, olf_ullar, ba“nkalar sahip olduklari verinin
Sistem Miihendisligi Mudurlagi korunmasi lizerine é6nlemler almaya ¢alismaktadir.

Verinin glivenligini korumak bireysel ortamlarda da
glindemimizdedir.

Degerli ve kritik verinin bulundugu ortamlarda korunmasinin yani sira veri akisinda

da alinabilecek her turli glvenlik édnlemi alinmalidir. Bu dnlemlerin basinda
haberlesme aglarinda glvenli mimariler olusturmak gelmektedir. GUvenli ag mimarileri
tasarlanirken hem verinin erisilebilirligi hem de verinin gizliligi ve bUtinligl korunmasi
hedeflenmelidir. Kripto cihazi kullanimi glvenli ag mimarilerinde hedeflenen glvenlik
seviyelerini saglamak amaciyla yer almalidir.

r
ASELSAN, glvenli ag mimarisi tasarimlarinda ag kripto cihazlarini konumlandirarak '3
haberlesme aglarinda gic¢li korumalar saglamaktadir. Cihazlarin gizlilik L
(confidentiality), butlnlUk (integrity) ve dogrulama (authentication) 6zellikleri yer
aldiklarr aglarda kullanicilarin verilerini ve veri trafigini yiksek glvenlik seviyelerinde r -
korumaktadirlar. Kripto cihazlarinda yer alan algoritmalar, talep edilmesi durumunda
ASELSAN blnyesinde tasarlanmakta ve donanimsal olarak yine ASELSAN L =
MUhendisleri tarafindan gerceklenmektedir. Algoritma tasarimi ve gerceklemelerin
6zgln olmasi, haberlesmenin bilinmeyen algoritmalarla kriptolanmasini saglayarak, il
anahtarin gizliligi ile birlikte, saldirganlarin veri elde etme ihtimalini ortadan r
kaldirmaktadir. ASELSAN Ag Kripto Cihazlari uctan uca kriptolama, gtc¢lu kimlik s
dogrulama ve veri batinlGgu mekanizmalari ile tim haberlesme akisini ¢cesitli ag
mimarilerinde (star, mesh vb.) korumaktadir. -
ASELSAN tarafindan gelistirilmis link kripto cihazi ve IP kripto cihazi Grlnleri yurt ici ve L 4
yurt disi pek cok kurumda ve kurulusta glvenli ag mimarilerinin temel parcasi olarak L -

kullanilmaktadir. Cihazlar, IP aglarinda iletilen tim verilerin Gizli gizlilik seviyesinde
korunmasini saglamaktadir. Kripto cihazlari, TUBITAK BILGEM binyesindeki milli
laboratuvarlarda kripto analizi testine, TEMPEST (Telecommunications Electronics
Materials Protected fromm Emanating Spurious Transmissions) testine ve COMSEC
(Communications Security) testine tabi tutulmaktadir. Link kripto cihazi, link
seviyesinde kriptolama islemi gerceklestirirken, IP kripto cihazi ag seviyesinde
kriptolama islemi gerceklestirmektedir. Tasarlanan topolojilerde ylksek hiz gereksinim
olan, tahsis edilmis linklerin kullanildigi, veri linklerinin kullanildigi, link seviyesinde alt
yapinin saglandigi sistemlerde link kripto cihazi kullanimi tercih edilmektedir. GUvensiz
aglarda yonlendirme islemi gerektiren, IP adreslerine gdre politikalar belirlenen
sistemlerde IP kripto cihazi kullanimi tercih edilmektedir. IP aglarinin mantiksal ayrim
yapmasi nedeniyle kullanicilar fiziksel konumdan bagdimsiz olarak glvenli iletisim
kurabilmektedir.




i
Nt ioni— [ ¢} —
¥ _-_HMAA-/_T
. OO0
HH PR T -_:'.'_-:-" PR
[
r:——"‘.— —_— — e r—— -

E LR &



68

Haberlesme aglari, kurumlarin kullanim sekillerine, ydntemlerine ve alt yapilarina gére
olusturulmaktadir. Kurulacak olan ag yapisina gére link kripto cihazi ve/veya IP kripto cihazi
kullanilmaktadir. IP kripto cihazlari ile sistem konfiglrasyonuna goére politikalar girilerek yildiz

ve 6rgl (mesh) topolojiler kurulabilmektedir. IP kripto cihazi ve link kripto cihazi iceren érnek

bir mimaride merkez birim ile merkeze bagdl alt birimlerin yildiz topoloji Gzerinden glvenli
haberlesme trafigi saglama amaciyla IP kripto cihazi konumlandirilabilir. Merkezde yer alan kripto
cihazinin tim birimlere hizmet verebilmesi icin yUiksek hizli veri gecirme &zellikli olmasi tercih
edilmelidir. Uc birimlerin cihaz tercihleri fiziksel kosullara gore tercih edilebilir. Merkez birimi ile
veri yedekleme amacli kullandigi felaket kurtarma birimi arasindaki haberlesme, tahsis edilmis
hatlar Gzerinden link kripto cihazi kullanilarak gGvenli hale getirilebilir.

Mini LKC  Mini LKC [

. B
w W Mini IPKC
—
TTTEEEsES= 10G IPKC '
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lige Markazi

GuUvenli A§ Mimarisi’nde Kripto Cihazi Kullanimi

Genis alan aginda IP kripto cihazi ile glvenli hatlar kurulmasi politika yapilandirmasi
gerceklestirilerek merkez ile glivenli haberlesebilen bir yildiz topoloji kurmak mUmkUndur. Ag
kripto cihazi ailesinin hiz ve cevre kosulu gereksinimlerine gore gelistirilmis farkli modelleri
mevcuttur. Genis alan adi Gzerinde IPsec (IP Security) benzeri tlineller kurularak gtvenli iletisim
kurulmaktadir. Ornek topolojide merkez birimi icin yiksek trafik gereksinimi ihtiyaci dngdrilerek
cift yonll 18 GBitps veri aktarim hizina sahip 10G kripto cihazi, uc birimlerin daha distk trafik
gereksinimi intiyacit dngorullerek cift yonll 350 MBitps veri aktarim hizina sahip 2064 Mini IPKC
Cihazlari konumlandiriimistir. Topolojiye ayrica taktik sahadaki bulunan askeri standartlara uygun
IPKC-v2 Cihazi ile glivenli iletisim hatti eklenmistir. Ayrica genel merkezde bulunan degerli
veriler cift yonli 800 MBitps veri aktarim hizina sahip Mini LKC Cihazlari ile metro ethernet hatti
Uzerinden glvenli olarak felaket kurtarma merkezine yedeklenmektedir.

ASELSAN tarafindan gelistirilmis Emniyetli Haberlesme Kiti (EHAK) mobil kullanicilari olan
topolojilerde yer alabilmektedir. EHAK sisteminde, 3G/4G MODEM, 2064 Mini IPKC Cihazi, gic¢
kaynadi bulunmaktadir. Kullanicilar, tasinabilir EHAK sistemi ile 3G/4G altyapisinin desteklendigi
herhangi bir konumdan genis alan adi Gzerinde glvenli haberlesebilmektedir. Béylece kurumlar
saha kullanicilari ile konumdan bagimsiz glvenli haberlesme gerceklestirebilmekte, glvenli
aglarina bu kullanicilarinin dahil olmasini saglayabilmektedir. Merkez biriminde olusturulacak
kripto yonetim merkezi ile cihazlarin uzaktan konfigUrasyon, kriptografik yonetim ve anahtar
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yUkleme islemlerini gerceklestirilebilmektedir. EHAK, 3G/4G aglari Gzerinden givenli haberlesme
imkani saglamaktadir. Benzer bir topoloji uydu sistemlerinde uydu modem birimleri ile kripto
cihazlari kullanilarak uydu aglarinda glvenli haberlesme imkani saglamakta kullanilabilir.
ASELSAN IP Kripto Cihazlari yurt ici ve yurt disi bircok uydu sisteminde haberlesme glvenligi
saglayan unsur olarak konumlandiriimistir.

Mini IPKC
Emniyetli
Haberlesme kiti

Mini IPKC

Markor Birim

Mini IPKC
Emniyetli
Haberlesme kiti

Mini IPKC
Emniyetli
Haberlesme Kkiti

EHAK Birimi ile GUvenli Ag Mimarisi

Mantiksal olarak ayni yerel alan agda bulunan fakat fiziksel olarak farkli konumlarda yer
alan birimlere sahip ag topolojilerinde kripto cihazlarinin yer almasi icin Mini IP Kripto
Cihazinin LAN (Local Area Network)-WAN (Wide Area Network) yetenegine sahip
calisma modu kullanilabilir. Bu ¢calisma modu ile genis alan agi GUzerinde gltvenli linkler
olusturulabilmektedir. Cihazlar genis alan aginin ucundaki iki farkli noktayi yerel alan agi gibi
birbirine baglayarak glvenli bir iletisim altyapisi olusturmaktadir.

Mini IPKC Mini IPKC
- - - =

Genis Alan Agi Uzerinde Glvenli Yerel Alan Agi Mimarisi

Ornek verilen topolojilerde kripto cihazlarinin kullanimi haberlesme trafigine gucli
glvenlik édnlemleri kazandirmaktadir. ASELSAN’In milli 6zgln ve farkl konfiglrasyonlara
uyumlu cézimleri bircok mimariyi destekleyecek yapida gelistirilmekte, yurt icinde ve
yurt disinda ilgili kurumlara hizmet vermektedir. Glvenli ag mimarisi tasarimlarinda kripto
cihazlarinin kullanimi sistemlerin vazgecilmez tercihi olmalidir. ASELSAN, glncel ag
teknolojisinin yuUksek hiz gereksinimlerine uygun ve gU¢li kripto ¢ézUmleri iceren cihazlar
gerceklestirmekte ve glvenli ag mimarilerinde kullanilacak Urln ailesini genisletmeyi
hedeflemektedir.
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Kuantum Sonrasi
Kriptografi Coziimleri

Hazrrlayan . Sifreleme Algoritmalari, simetrik ve asimetrik
Murat Burhan llter, Uzman Algoritma Tasarimcisi olarak ikiye ayrilmaktadir. Simetrik sistemler
HBT KBTPD Kripto ve Bilgi GUvenligi . A - .
: ) T, genellikle sifreleme islemlerinde kullanilirken
Sistem Muhendisligi Mudurlagu A ) 8 ; . . .
asimetrik sistemler genellikle imzalama, kimlik

Hazirlayan dogrulama ve anahtar paylasim protokollerinde
Sevgi Babacan Cetin, Muddr kullaniimaktadir. Kripto algoritmalarinin
AT IEVIP D 9129 V@ [2flle] v i) glivenligi gizli anahtarlarin makul siirelerde ele

Sistem MUhendisligi Madurlugu . . .
° ° gecirilememesine dayanmaktadir.

GUnUmuzde kullanilan asimetrik sistemlerin glvenligi Gzerinde yillarca calisiimis matematiksel
olarak zor oldugu distntlen problemlere dayanmaktadir. Ornegin, RSA (Rivest-Shamir-
Adleman) algoritmasinin glivenligi carpanlara ayirma problemine, sayisal imza algoritmasinin

ve Diffie-Hellman anahtar degisiminin glvenligi moduler ve eliptik egriler Gzerinde tanimlanan
ayrik logaritma problemine dayanmaktadir. islemci glicintin artmasiyla daha uzun anahtarlarin
kullanilmasi ihtiyaci dogmaktadir. Klasik bilgisayarlar kullanarak su an glvenli olarak kabul edilen
sistemlerin anahtarlarinin makul strelerde elde edilmesi mUimkin degildir.

Kriptografi, disiplinler arasi bir bilim dali olmakla birlikte temel bilim ve mihendislik alaninda
yapilan calismalar dogrultusunda sekillenmektedir. Ornegin, kuantum fiziginin kriptografi alaninda
onemli etkileri olmustur. Kuantum mekanigine ait (belirsizlik ilkesi, foton polarizasyonu, dolaniklik
vb.) teknikler kullanilarak olusturulan ¢ézimlere Kuantum Kriptografi adi verilmistir. Uygulama
alanlari arasinda kuantum anahtar dagitimi ve kuantum rassal sayi Uretecleri bulunmaktadir.
Ayrica IBM ve Google firmalarinin Gretmis olduklari kuantum bilgisayar ve kuantum cip, sirasiyla,
sekil Tde ve sekil 2°de verilmistir.

Sekil 1: IBM Kuantum Bilgisayari
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Sekil 2: Google Bristlecone Kuantum Cipi

Kuantum bilgisayarlarin calisma prensipleri kullanilarak yapilan analiz calismalari literatlrde
bulunmaktadir. 1994 yilinda Shor’'un ve 1996 yilinda Grover’in 6nermis oldugu algoritmalarla
asimetrik ve simetrik kriptosistemlerin glvenlikleri &nemli élctde etkilenmistir (1, 2). Shor, yapmis
oldugu calisma ile ginimutzde bircok alanda kullanilan asimetrik sistemlerin yeterli blGyUklUkte
kuantum bilgisayarlar insa edildigi takdirde glvensiz olacadini géstermistir. Grover, yapmis
oldugu calismada ise yeterli seviyede kuantum bilgisayarlar kullanilarak simetrik sistemlerin
glvenliginin anahtar uzunlugunun yarisi kadar gldvenlik seviyesi saglayabilecegdini gdstermistir. Bu
calismalar sonucunda simetrik sistemlerin anahtar uzunlugunu iki katina cikarmak yeterli olurken
RSA, eliptik egri kriptografisi, Diffie-Hellman anahtar degisimi ve sayisal imza gibi asimetrik
sistemlerin glvensiz oldugu sonucu cikmaktadir.

Carpanlara ayirma ve ayrik logaritma problemlerinin kuantum bilgisayarlara karsi dayaniksiz
oldugu anlasildiktan sonra matematiksel olarak zor olan diger problemler incelenmeye
baslanmistir. Kuantum sonrasi kriptografi (post quantum cryptography), kuantum bilgisayarlara
karsi dayanikli oldugu disUnulen zor matematiksel problemler kullanilarak olusturulan
kriptosistemlerdir.

Bu kriptosistemleri bes ana alt baslikta incelemek mimkindur:
- Latis (kafes) tabanli kriptosistemler

Kod tabanli kriptosistemler

Ozet tabanli kriptosistemler

izojeni tabanli kriptosistemler

Cok degiskenli kriptosistemler
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2016 yilinda NIST (National Institute of Standards and Technology) tarafindan kuantum sonrasi
kriptografi alaninda standart olabilecek algoritma belirlemek amaciyla bir stre¢ baslatiimistir. Bu
sUrec kapsaminda aday algoritmalarin hem klasik hem de kuantum ataklara karsi dayanikli olmasi,
performans ve gerceklendidi platform Gzerinde kapladidi alan kistaslarina goére degerlenme
yapilmaktadir. 2019 yilinda ikinci tur aday algoritmalar aciklanmistir. Aday algoritmalar arasinda
anahtar kapsulleme, sifreleme ve imzalama algoritmalari bulunmaktadir. 2022-2024 yillari
arasinda kuantum sonrasi taslak standardinin yayinlanmasi hedeflenmektedir.

NATO tarafindan 2019 yilinda kuantum tehdidi ylUksek risk olarak belirlenmistir. Anahtar
paylasimi, haberlesme gizliligi ve haberlesmede kaynak dogrulama ve inkar edememe
mekanizmalari kuantum dayaniklilik calismalarini d&nimutzdeki yillarda gerceklestirmeyi ve
sistemlere kazandirmay! hedeflenmektedir.

ASELSAN, kripto cihazi tasariminda éncl gerceklemeler sunmak amaciyla kuantum ataklarina
dayanikli anahtar paylasimi, kimlik dogrulama ve sayisal imza algoritmasi gelistirme calismalarina
baslamistir. Bu dogrultuda yurt icinde ve yurt disinda kuantum sonrasi kriptografi alaninda
yapilan calismalar ve NIST’in sUreci yakindan takip edilmektedir. Universiteler ile ortak projeler
yapilmakta ve bu alanda calisan akademik personellerin tecrlbelerinden faydalanilmaktadir.

ASELSAN ile TUBITAK BILGEM, kuantum sonrasi kriptografi alaninda ortak calismalar
yUritmektedir. Bu kapsamda dizenlenen Kuantum Sonrasi Kriptografi Calistayi, 5 Aralik 2019
tarihinde yapilmistir. 29 Subat - 1 Mart 2020 tarihleri arasinda gerceklesen ASELSAN-TUBITAK
BILGEM is Birligi Calistayinda alinan kararlar dogrultusunda projelendirilmesi muhtemel Milli
Savunma Bakanligi ve Savunma Sanayii Baskanhgdi projelerinde ortak ¢calisma karari alinmistir.

Klasik kriptografi ile kuantum sonrasi kriptografi ¢ézUmlerinin birlikte kullanildigr yéntemler
hibrit yéntemler olarak adlandirilmakta ve bu sistemlerin kullanilmasi énerilmektedir.
ASELSAN tarafindan tasarlanan glvenli ag mimarisi ¢ézUmlerinde kullanilacak kripto
cihazlarinda hibrit ydntemlerin uygulanmasi i¢cin calismalar devam etmektedir. Bu

alandaki calismalar ile ASELSAN bulnyesinde tasarlanan glvenli ag mimari ¢ézUmlerinin,
yeterli bGyUklUkte kuantum bilgisayarlar insa edilse bile, sistemlerin glvenli olmasi
hedeflenmektedir.

Kaynakg¢a

(1) Shor, P. W. (1994, November). Algorithms for quantum computation: discrete logarithms and factoring. In
Proceedings 35th annual symposium on foundations of computer science (pp. 124-134). |IEEE.

(2) Grover, L. K. (1996, July). A fast quantum mechanical algorithm for database search. In Proceedings of the
twenty-eighth annual ACM symposium on Theory of computing (pp. 212-219).
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ASELSAN Siber Guvenlik

alismalarn 2
Dr. Sinan Senol

HBT KBTPD Kripto ve Bilgi Glivenligi Sistem Mihendisligi Madurluga

Siber Gilivenlik Hayatimiza Nasil Girdi?

1900’14 yillarin basinda da Nikola Tesla’nin kablosuz diinya sistemi hayali ile baslayan internet
disltncesi, 1960’larda Amerikan Savunma Bakanliginin ilk calisan prototip ARPANET’inin
kurulmasiyla gerceklesmeye basladi. 1 Ocak 1983’te ARPANET’in TCP/IP protokol yiginini
uyarlamasiyla modern internet aglarin agdi fikri somutlasti. 1994 yilinda bilgisayar uzmani Tim
Berners-Lee’nin World Wide Web’in (WWW) temellerini atmasiyla bildigimiz internet daha
yaygin bir hal aldi.

Peki siber glvenlik ne zaman basladi? Her ne kadar son yillarda siber glivenlik kulaklarimizi
cokca doldursa da, siber glvenligin tarihi internetin tarihi kadar, hatta cok daha eski. Elektronik
bilesenlerin gelismedigi zamanlarda farkl yéntemlerle siber glvenligin gizlilik bileseni farkli
yontemlerle kullaniliyordu. Ornedin Romalilarin Gnlt htkimdari Sezar, mesajlarinin gizliligini
korumak i¢cin her mesajinin harflerini sonraki besinci harf ile degistiriyordu. Tabii, elektronigin
gelismesi ile siber dliinyadaki saldirilar da oldukca teknolojik bir sekil aldi.

Her ne kadar internet evlerimize gec girse de ilk bilgisayar zararli yazilimi 1971 yilinda Bob
Thomas’in yarattigi bilgisayar solucaniydi. Cok zararl bir yazilim degildi, sadece bilgisayar
ekranina beklenmedik bir mesaj gdsteriyordu. 1989°da Robert Morris’in yazdigi agin bayuklaginu
hesaplama yazilimi bir bilgisayar solucanina dénUstl ve ilk servis disi birakma saldirisina neden
oldu. Morris, zararli bir yazilim yaratma amaciyla yapmamisti ama sonu¢ ekonomik maliyet olarak
ciddi bir durum olusturdu.

internetin ilk cikmasi ile dikkat toplayan siber givenlik konulari, giinimuzde hayatimizin bir
parcasi haline geldi. Bugin mobil teknolojiler insanlara ailesinden bile daha yakin bir hale
gelmis durumda. Bilgi teknolojilerinin hayatimizin her noktasina girmis olmasi, hayatimizin her
noktasinda siber glvenligin de bir eylem maddesi oldugunu gésteriyor.

Siber glvenlik her tlrll saldiriya karsi hazirlikl olmayi gerektiriyor. Bu saldirilar uygulama sekline
gére bircok farkl bicim alabiliyor. Ornegdin iki iletisim kuran sistem arasina girmeye dénik
ortadaki adam saldirilari. Bilgi islem sistemlerinin yazilimlarinin i¢ine sizan zararli yazilimlar (virQs,
solucan, trojan vb.). Bilgisayarlarin kontrolinU eline alan botnetler. Web uygulamalarinin icine
sizmaya neden olan saldirilar (SQL injection, cross-site scripting vb.). Daha ileri gidip Ulkelerin

ve kurumlarin Gzerinde odaklanan APT’ler yani ileri hedefli saldirilar. Kurumlarin icinden ortaya
cikan icteki saldirganlar (insiders). Bircok Ulke kurumlarinin oldukc¢a basini agritan bilgi islem
verilerini sifreleyen fidye isteyen zararh yazilimlar (ransomware). Goruldugu gibi siber saldirilar
her noktadan ortaya cikabildigi i¢in, siber glvenlik hayatimizin bir parcasi durumunda.

Siber saldirilar dinyanin Ustinde bu kadar blyUk bir maliyet ve kisisel yasamlari tehdit eder

bir duruma dUslnce siber glvenlik de bu duruma yanit verme yéninde ayni hizla gelisti. Siber
glvenligin ana kavramlari modellendiginde G¢ kavram oldukc¢a kapsayicidir. Bunlar gizlilik,
butlnltk ve erisilebilirliktir. Siber glvenlikte bu ¢ kavramin bir bilgi sisteminde dogru bir sekilde
gerceklenmesi, glvenligin en temel gereksinimi olarak goéridlmektedir.
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Bir bilgisayar sisteminin ve aginin, gizlilik, battnltk ve erisilebilirligini saglamak icin bircok
teknoloji, prosedlr ve yonetim mekanizmasi isin icinde olmalidir. Bu anlamda siber glvenlik tek
bir unsurla saglanacak bir koruma degildir. ButUncul bir yaklasim gerektirir. insanlarin farkindahgi
da bu anlamda cok dnemlidir. Sosyal mihendislik saldirilari insanlarin kisisel zaaflarindan
faydalanarak siber saldiri gerceklestirme yéntemidir.

Teknolojik siber glvenligi saglama yontemleri cok cesitli. Bilgisayar sisteminin ag c¢ikisinin
onunde konumlandirilan glvenlik duvarlari, saldiri tespit/6nleme sistemleri, DDoS zayiflaticilar,
ag glvenli gecit sistemleri bunlar arasinda sayilabilir. Bilgisayar sistemlerinin icinde
konumlandirdigimiz antivirts ve internet glvenlik bilesenleri de bunlarindan bazilari.

Bir bilgi teknolojisi sisteminin siber glvenliginin saglanmasi sadece siber glvenlik cihazlari ile
saglanmasi mimkin degdildir. Tamamen kurumsal organizasyon gerektirmektedir. Bu noktada
her kurumun en tepe noktasinin destegdini gerektirmektedir. Bu hususta standartlasma dinya
genelinde katilimla belirgin bir ilerleme katetmistir. ISO:27000 standartlari serisi bu noktada
saglam bir temel olusturmaktadir. NIST 800 doklman serisi de siber glvenligin daha cok devlet
kurumlarina doénuk bir siber gtvenlik temeli olusturmaktadir.

Ulkemizde de bu durum ciddi bir sekilde ele alinmaktadir. TUm kurumlar siber gtivenligin ne kadar
oncelikli oldugunun farkindadir. Bu noktada T.C. Ulastirma Denizcilik ve Haberlesme Bakanliginin
Ulusal Siber GUvenlik Stratejisi ve Eylem Plani (2016 - 2019), her Turkiye Cumhuriyeti kurumu
mensubunun farkinda olmasi gereken bir rehberdir. Ulkemizdeki siber glivenlik ekosistemini daha
iyi algilamak icin bu eylem plani mutlaka incelenmelidir.

Ulkemizde 6zellikle Savunma Sanayii Baskanliginin énciltk ettigi Siber GUvenlik Kiimelenmesi bu
sUrecte ulusal sinerjiyi artiracak etkiyi yaratmaktadir. Kimelenmenin, Uretilecek Urlnlerin kalitesini
ciddi oranda gelistirmesi kacinilmazdir.

ASELSAN da siber glvenligin dnemini yeterli dizeyde algilamis ve bu konuda ¢cok yénli
yaklasimlar gelistirmistir. Bundan sonraki bélimde, ASELSAN’In siber glvenlik yaklasimina
deginecegim.

Sanal Hava Boslugu
AGIT

AGIT Projesi, Turk Silahli Kuvvetlerinin gérev kritik kullanim ihtiyacini karsilamak Uzere 2017
senesinde teslim edildi. Bir 6nceki SAHAB versiyonundan eklenen bes yeni protokol ile daha
genis bir baglanti ihtiyacini karsiladi. Arttirilan gtvenlik 6zellikleri ile ortak kriter EAL 4+
dlzeyinde sertifika sahibidir. Bu asamadan sonra kullanimi bircok kamu kurumunda yayginlasti.

SAHARB’In konfiglrasyonu iki yUksek isleme kapasitesine sahip sunucu ve bunlarin arasinda
bilgi paylasimini saglayan disk Unitesinin biraraya gelmesi ile olusmustur. Sunucularda bulunan
yazilimlar sikilastirilmis isletim sistemi Gzerinde yerli ve milli olarak tasarlanmistir.

Farkli glvenlik seviyesindeki aglarin baglantisini hedefleyen SAHAB, yUksek glvenlik ihtiyaci olan
agdi koruyucu yUksek glvenlik &ézellikleri ile glvenli bilgi alis verisi saglamaktadir. AGIT Projesinin
ana Urunt olan SAHAB su an yedi protokol desteklemektedir. Bunlar sirasiyla HTTP/S, FTP/S,
SMTP, TLS ve VolIP iletisim protokolleridir. Kurumsal agin SAHAB Uzerinden glvenli ag cikisi ile
kurumsal agin glvenlik seviyesine zarar vermeden cift yonll iletisimi mimkun kilmaktadir.

SAHAB, bu bagdlanti intiyacini karsilarken, bircok glvenlik bilesenini sistemine entegre etmistir.
Bunlar arasinda olan IDS/IPS, WAF, dosya buttnltk araci, firewall, antivirts yazilimi gtivenligi
saglam tutmayi saglamaktadir.
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SAHAB su an yeni yazilimi ile yepyeni 6zellikler destekleyecek ve performansini
arttiracaktir. Hiz icin cok tatmin edici degerleri vadeden SAHAB’In yeni yazilimi da
glvenligi arttirilmis olarak sunulacaktir. SAHAB’In mimari yapisina yapilacak glincelleme
ile daha dnce gdértlmemis hizlara ¢cikmasi beklenmektedir,

SAHAB yeni yazilimi glcli bilgi etiketleme ve kontrol becerileri ile NATO ADatP-4774 ve
4778 destekleyecektir. GUvenligin 6n planda oldugu yeni yazilimda kullanici ihtiyaclari 6n
planda tutulmaktadir.
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SAHARB bilgi teknolojisi alaninin en ¢cok kabul géren glvenlik sertifikasi olan ortak kriter
sertifikasina sahiptir. SAHAB’In glvenlik sertifika dlzeyi EAL 4+ dlzeyindedir. Bu sertifika ile
SAHAB metodik olarak tasarlandigini, test edildigini ve degerlendirildigini ispatlamistir. EAL 4
seviyesine ek glvenlik dzellikleri ile EAL 4+ dlzeyine ulasmistir.

Ortak Kriter Sertifikasi

Yapay Zeka ve Siber Giivenlik
Projelere Yapay Zeka lyilestirme Entegrasyonlari

Siber glivenlikte yapay zeka teknolojileri oldukca olgunlasti. Yapay zeka teknolojilerinin sundugu
firsatlar projelerin her safhasinda kullanilmak i¢cin bekliyor. Yapay zeka teknolojileri, mUsteriye
sunulan Grandn bir bileseni olabilecegdi gibi, Grinldn son hale gelmesinde yuritllen slrecin bir
parcasi da olabilir. Bu sayede musterinin memnuniyeti ileri noktalara tasinabilir.

Biz de projelerimizin 6zellikle her safhasinda daha iyi tasarim ve performansa kapi acacak yapay
zeka teknolojileri entegrasyonlari Gzerinde calisiyoruz. Projelerin 6zellikle analitik modellemesi
zor veya mUmkuUn olmayan asamalarinda yapay zeka algoritmalari iyi ¢dzlme ulasmayi sagliyor.

Yapay Zeka Siber Giivenlik Platformu

Uzerinde calistigimiz projelerin ézellikle fizibilitesi acisindan uygun olanlarina yapay zeka
iyilestirmesi Gzerinde calisiyoruz.

Siber glvenlik konusunda da modellemenin kolay olmadigi durumlar oldukca fazla. Bir agcidan
bakildiginda, siber saldirilarin ana merkezi insan zekasinin davranis bicimlerine dayandigdi icin,
¢6zUmUn de yine benzer bicimde calisan algoritmalar ile saglanmasi en kuvvetli aday.
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Buradan hareketle, 6zellikle yeni Grlnlerimizden saldiri tespit 6zelligi bulunan cihazlarin ilk
sUrimlerini yapay zeka bilesenleri ile mUsterimize sunmak icin ¢alisiyoruz. Bu GrUlnlerin yerli
ve milli kaynaklar ile hazirlanmasi glvenliklerini katlayacak bir faktordur.

Yapay zeka cozimlerimiz icin tasarladigimiz platform, sadece yazilim degil donanim ile
desteklenenen bir genel ¢6zim olma yolunda ilerliyor. Bu platformun hizli tasarlanmasi ve
hizli entegrasyonu projelerimizin strecinin en énemli hedefi.

Yapay zeka teknolojileri bazi problemler icin su an icin tek ¢c6zim olma niteliginde.
Ornegin, buyuk veri ve bulut bilisimin yayginlasmasiyla islenecek veri ciddi derecede
artiyor. Bunu isletecek insanin butln veri islemesine glicU yetse dahi hata yapmamasi ve
konsantrasyonunu kaybetmemesi lazim. GUvenlik amacli yapilacak analizler icin de ayni
durum sézkonusu. insan goérevlilere glivenilerek yapilan calismalarda en gecerli kural en
zayIf halkanin insan oldugu prensibidir. DUnyada yapay zekaya yapilan yatirim ¢cok yUksek
durumda. Su an icin herkesin cebindeki telefonlarin insanin her isin yapabilmesindeki
potansiyeli farkeden Ureticiler bunu ydonetmek icin yapay zeka teknolojilerinden
yararlaniyor. Apple icin Siri, Google icin Google Asistan, Amazon icin Alexa ve Samsung icin
Bixby her gecen giin daha etkili ve yetenekli hale geliyor. Bu noktada da bu yapay zekalar
kendi icinde yarisiyor. Bu yaris insan icin etkili bir dost mu yaman bir disman mi olacak?
Buna yapay zeka konusunda Ulke olarak atacagimiz adimlar belirleyici olacak.

Yapay zeka calismalari devamli gelisen, evrimlesen uzun soluklu bir faaliyet olacaktir.
Burada atilacak milli yapay zeka merkezi temeli, siber glvenlik acisindan énemli bir
kazanc olacaktir. Milli yapay zekanin en performansli ¢cdéziUm olmasi acisindan hibrit bir
yaklasimla kural tabanli ¢cdzimleri ve makine 6grenmesini adapte etmesi iyi bir baslangi¢
olarak gérunuyor.

ABD’nin bir cok devlet kurumu gulivenligi icin yapay zeka merkezli glvenlik céztimleri
kullandigini biliyoruz. Ulkemizin de yapay zeka merkezi ile siber giivenligine etkili bir
yardimciya ihtiyaci tartismasizdir.
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Siber Gilivenlikte Yeni Teknolojiler
Web Uygulama Giivenlik Duvari

Siber dlinyada saldirilar gitgide daha sofistike yaklasimlarla gelisiyor. Buna karsilik siber
glvenligin de bu trende cevap vermesi gerekiyor.

Bu noktadan hareketle, 6zellikle uygulama diizeyindeki saldiri tespit ve dnleme sistemlerinin
dnemi 6n plana cikiyor.

internet diinyasinin en genis uygulama platformu olan web uygulamalari da givenligin en
ihtiyva¢c duyuldugu uygulama seviyesi alan olma noktasinda. Biz de web uygulama glvenlik
duvari ¢6zUmuni kisa zaman icerisinde UrUnlerimizin arasina katmayi planhyoruz.

Web uygulama glvenlik duvari saldiri tespit ve énleme ¢cdzUmlerinin cokca zorluk iceren
alanlarindan birisi. Bu noktada, 6zellikle yapay zeka teknolojisinin saglayacagdi faydalari
Urinin icerisine dahil etme yéninde ilerliyoruz. Uriniin hem yazilimsal hem de donanimsal
seceneklerle sunulmasi planlanmaktadir.

Veri Diyodu

Ozellikle yiksek givenlik ihtiyaci olan kurumlarda, glvenlik yaklasimlarini sadece glvenilir
vazillm ve donanim tasarimlarina dayandirma konusunda tartisma olabiliyor. Bu ylUzden
guvenli yazilim ve donanim tasarimi yaninda, gtvenli glivenlik mimarisi de glvenligi arttiran
onemli bir faktér. Bu yaklasimla ortaya cikan veri diyodu mimarisi, hassas bilgi isleyen
kurumlarin, bilgilerinin baglh olduklari gtivenlik riski bulunan ada bilgi sizmasini engelleyecek
mimari ¢c6zUm adayidir.

Urtinlerimizin arasina katmayi planladigimiz veri diyodu ¢é6zUmamutzin en édnemli kriteri
yUksek glvenlik ve ylksek performans olarak belirlenmistir. Yiksek hizlara ulasarak ulusal
kurumlarin kesintisiz bilgi paylasimini garanti altina almak édnemli bir tasarim kriterimiz.
Askeri alanlarda ihtiyac duyulacak 6zel cevresel kosullari destekleyecek donanimsal tasarim
Grinumizin bir secenegdi olacaktir.

DLP Sistemi

En az web uygulama glvenlik duvari ve veri diyodu kadar dnemli gérdigimuz bir Grin de
veri sizintisini guc¢lt algoritmik yapisiyla engelleyen DLP ¢dzUmleridir. Biz de &zellikle bu
alandaki GrUnlesme calismalarimizi bu cercevede devam ettiriyoruz.

DLP ¢cézUmleri bodlgesel ve kultlrel 6zellestirmeleri gerektiren bir ¢6zim. Bu ylzden, DLP
¢c6zUmlerinde yerli ve milli tasarimlar, mUsteriyi daha cok tatmin edecek potansiyele sahiptir.
En son teknolojilerin ve algoritmalarin zenginlestirdigi DLP GrinG calismalarimiz da yapay
zeka destegi ile birlikte sunma yolunda ilerlemektedir. Urtiniin hem yazilimsal hem de
donanimsal seceneklerle sunulmasi planlanmaktadir.
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Siber Giivenlik Miihendisligi
NIST 800-115 Testleri

ASELSAN projeleri hassas nitelikteki operasyonlarda kullanilmaktadir. Bu ylizden biz de
ASELSAN projelerinin mUsteriye ulasmadan olasi tim siber glivenlik testlerinden gecerek ve
tespit edilen bulgularin dizeltilerek tamamlanmasi yénlinde faaliyet gdsteriyoruz.

Ozellikle ASELSAN Sektdr Baskanliklari ile yurattigumiz, uluslararasi kabul gérmis olan NIST
800-115 standardina uygun olarak siber glvenlik testlerini projelerimizde gerceklestiriyoruz.
Projelerin basarisini katlayan bu testler ile k6t amach midahalelerden Grlnlerin uzak tutulmasini
hedefliyoruz.

NIST 800-115 testleri bircok baslikta yapiliyor. Bunlar arasinda asagidaki yaklasimlari sayabiliriz:
Oturum ydnetimi testleri

Girdi dogrulama testleri

Kimlik dogrulama testleri

Girdi-Ciktl yénetimi testleri

Kullanici parola kirma testleri

Yetkilendirme mekanizmalarini devre disi birakma testleri

Hizmet disi birakma testleri

Erisime acik olmayan bilgi ve dokimanin erisilebilirlik testleri

Uygulama sunucusu servisleri denetimi

Bellek tasma testleri

GuUvenlik cihazlari devre disi birakma testleri

GuUvenlik cihazlar yapilandirma testleri

isletim sistemi yapilandirma testleri

Sunucular/istemciler Gzerindeki erisilebilir servis testleri

Hesaplarin ele gecirilebilirlik testleri

Yetki ylUkseltme testleri

Test sonucunda cikan zafiyetlere NIST 800-53 6zel yayininin da kontrolleri iceren
dizeltmeler uygulaniyor.

Sistem Giivenlik Miithendisligi Destegi

ASELSAN projeleri artik tim sistemlerin tasarim strec¢lerinde zorunlu hale gelen sistem
guvenlik muhendisligi yaklasimlarinin bir parcasi olmustur. Siber glvenlik strecinin bir
parcasi olarak bu strecte projelerin siber glvenlik gereksinimlerini belirliyor ve projelerin
guvenlik gereksinimlerini dogruluyoruz. Bu sayede her proje én tasarim asamasindan
itibaren siber guvenlik kriterleri dnde tutularak yUratilmektedir.

Sistem glvenlik muhendisligi sUreci ile her projedeki degerli varliklar, muhtemel zafiyet
noktalari, potansiyel tehditler belirleniyor ve muhtemel kdtl amacli midahaleler projenin
en basindan itibaren etkisiz hale getiriliyor.

Sistem guvenlik mUhendisligi glvenli donanim gelistirme ve glvenli yazilim gelistirme
basliklarinin yaninda tim Grin sistemine bUtlnsel bakis acisiyla sistemin tasarim, devreye
alma, operasyonel ve 6mur sonu sureclerini de kapsiyor. Bu konudaki NIST 800-160 6zel
yayimi sistem glvenlik mUhendisligi temelleri acisindan énemli bir basvuru kaynagidir.
Disiplinler arasi is birligini gerektiren sistem glvenligi glvenlik konusundaki uzmanlik ile
UrGnin uygulama alanindaki uzmanlhgi biraraya getiriyor.
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BT Uriinleri igin
Pazar Degerlendirmesi

Hazirlayan Bilgi teknolojileri, gegmisten giiniimiize
Mustafa Celikkaya, Sadik Burak Biskin, Beyza Tugce Bilgi¢ diinya ekonomisine yan veren, tiim sektoérler
HBT KBTPD Bilgi Teknolojileri Program Midurltaga q . . - . . .
ile etkilesimde olup lilkelerin gelismesinde ve
kalkinmasinda biiyiik rol listlenen bir sektor
haline gelmistir.

Sektérdeki kiresel egilimler géz 6nldne alindiginda nesnelerin interneti, robotik otomasyon, siber
glvenlik, bilgi ve veri glvenligi, askeri teknoloji, akilli sistemler, yapay zeka, haberlesme gibi
bilisim tabanli uygulamalar &zellikle son yillarda dinya genelinde calismalarin en cok yapildigdi,

gelismelerin 6ngoérilemez bir hizda ilerledigi alanlar arasinda yer almaktadir. Bu teknolojilerin
etkin bir sekilde kullanildiklari durumlarda, tim sektoérlerde verimlilik artisi ve ekonomi alaninda
da rekabet avantaji sagladigi goértlmektedir.
Gartner analiz raporlarina goére dinya genelinde, bilgi ve iletisim teknolojilerinin pazar hacmi
2019 yilinda 3.7 trilyon $’lik bir degere ulasmistir. Bu degderin 2018 yilinda kaydedilen dederden
%0.4 daha fazla oldugu gérilmustir. 2020 sonunda ise %3.7 oraninda bir blylime ile
tamamlanacagi 6ngorulmekteyken pandemi olarak ilan edilen COVID-19 salgini tim dinya
genelinde ciddi olumsuz etkiler yaratmistir. COVID-19 salgini sebebi ile tim sektdrlerde, is
sUreclerindeki verimliligi devam ettirebilmek adina yeni teknolojilerin kullanimi hususunda
3 &

daha fazla odaklanilarak calisma diUzenlerinde bazi degisiklikler yapilmasi gerektiginin farkina
variimistir®,

Bilgi ve Tletigim Teknolojileri Pazar Biliylukligi
milyar TL)
el 2015-19
Yillk Ortalama
152,7 Kargilastiniabilir Buyiime
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lletisim Teknolojiler %18

2015 2016 2017 2018 2019

oL AN RO Ty'e OO M atndd TrCindd’ CRaDN M TIe

Sekil 1: Bilgi ve iletisim Teknolojileri Pazar Verileri®
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COVID-19 salgini strecinde, dijital altyapilarin olasi benzeri krizlerin etkilerini azaltacak sekilde
gelistirilmesinin, yapay zeka teknolojilerinin ve blUyUk veri analizlerinin de slrece entegre edilerek
kullanilmasinin kritik 6neme sahip oldugu gdrilmektedir. Bununla birlikte operasyonlarin, Gretim
ve bakim faaliyetlerinin uzaktan ydonetimine, kamu sagligi ve glvenliginin daha etkili bir sekilde
sUrdurulebilirligine imkan veren akilli sistem uygulamalarinin hayatimizdaki &nemi daha acik bir
sekilde anlasilarak nesnelerin interneti teknolojilerinin bu sistemlerin gelistirilebilmesi icin kritik
bir role sahip oldugu gdzlenmektedir. COVID-19 ile micadelede Turkiye yUksek egitim kalitesi

ve her gecen gun artan teknoloji yatirimlari ile yeni teknoloji ¢cézUmleri Gzerinde cok sayida
calismay! devam ettirmektedir. Pandemi strecinde T.C. Saglik Bakanligi tarafindan insanlarin
bilgilendirilmesi, yonlendirilmesi, uyarilmasi ve virtsin takip edilebilmesi amaciyla gelistirilen
Hayat Eve Sigar (HES) Uygulamasi, akilli uygulamalarin faydalarinin sadece kriz dénemlerinde
degil, normal streclerde de etkili olacagini acik bir sekilde gdstermektedir. Bu dogrultuda bilgi
teknolojileri sektdriine ait degisen klresel egilimlere karsi, Ulkemizin konum almasi ve uluslararasi
faaliyetlere hiz vermesi 6nem arz etmektedir. Bilginin Gretilmesi, patent, tasarim ve marka gibi
fikri Grine dénUstlrdlmesi ve ticarilestirilmesi ginimiz ekonomisinde blyimenin ve Ulke
kalkinmasinin temelini olusturmaktadir. TUBISAD (Turkiye Bilisim Sanayicileri Dernegi) Bilgi ve
iletisim Teknolojileri Sektdri Pazar Verileri 2019 raporuna gdére tlkemizin bu sektdrde devam
ettirdigi 6nemli faaliyetler neticesinde, sektdérdeki pazar blyUkliginde her gecen yil belirgin bir
artis ve sureklilik gbzlenmektedir.

Turkiye, jeostratejik konumu sayesinde bilgi ve iletisim teknolojileri alaninda yerli ve milli
arlnlerin dinyaya ulastirilmasinda elde ettigi avantajlardan yararlanarak AB, Orta Dogu ve
Kuzey Afrika ile Asya ve Kuzey Amerika bolgelerine yapilan 1 milyar $’1 asan bir ihracat degerine
ulasmistir. T.C. Cumhurbaskanligi Yatirim Ofisi verilerine gbére Ulke genelinde 1200’den fazla
Ar-Ge merkezinde, yaklasik olarak 60 bin calisan personel bulunmaktadir. Ar-Ge merkezlerinin
%23°0 yazilim, bilgi teknolojileri ile elektronik sektérlerinde faaliyet gdstermektedir. Ayrica

bu calisan sayisinin %70’inin 35 yasin altinda olmasiyla beraber egitim dlzeyi olarak doktora

ve ylUksek lisans derecesine sahip arastirmaci insan kaynagdi orani son yillarda strekli bir artis
gdstermektedir®@, Tirkiye istatistik Kurumu verilerine ait Turkiye’deki Ar-Ge personellerine ait
egitim durumu sekil 2’de verilmistir.

AR-GE Calisan Personel Sayisi ve Egitim Durumlari
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Sekil 2: Turkiye’de AR-GE Calisan Sayisi ve Egitim DUzeyleri®
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4,794 Ar-Ge personeli ile ASELSAN, bilgi teknolojilerinin yerli ve milli imkanlar ile
gelistirilmesi amaciyla yillik cirosunun %7’sini Ar-Ge harcamalarina ayirarak bu sektérdeki
gelisime yon veren firmalardandir.

Bilgi teknolojilerinin gelismesinde dnemli bir etkisi olan dijitallesme slrecinde
rekabet edebilir bir pozisyonda olabilmek icin kullanilan yapay zeka, nesnelerin
interneti, blUyUk veri ve siber glvenlik gibi teknolojilerin etkili ve verimli bir sekilde
kullanilmasi gerekmektedir. insan giictiyle geleneksel yéntemlerle yapilan cok fazla
iste otonom yontemlerin kullaniimasinin dnemine karsi toplum bilincinin olusmasiyla,
dinya genelinde akilli sistemlerin gelistirilmesi ve hayatimizda uygulanabilirligini
artirabilmek adina énemli yatirimlar ve calismalar strdirtlmektedir. Ozellikle son
yillarda yayginlasan 5G teknolojisi ile beraber strdurulebilir bir etkilesime sahip
olmasi beklenen kablosuz ag baglantisina sahip ¢ok sayida cihazin internet baglantisi
ile birbiriyle baglantida olabilecegdi distnulmektedir. Bu gelismeler dogrultusunda,
bircok Ulke dijital donlsUim stratejileri gelistirerek dijital yol haritalarini
hazirlamislardir. Bdylece otonom sistemlerin altyapisini olusturan nesnelerin interneti
uygulamalarinda daha verimli sonuc¢lar almak mimkuin olacak ve dijital dénlsim
sUrecinde 6nemli adimlar atilmaya baslanacaktir. Bu sUrecte dijital ortama tasinan
her veri, siber saldirilara karsi yeni ve ciddi riskler olusturma potansiyeline sahiptir.
Kritik altyapilarin olasi siber saldirilara karsi korunmasi ve olusabilecek zararlarin

en aza indirilmesi amaciyla kurumsal dijital dontsim slreclerinin, siber glvenlik
risklerinin ydnetimine entegre olarak yurtttlmesi gerekmektedir. Yerli ve milli yenilikci
teknolojilerin gelistirilmesi, milli yazilimlarin desteklenmesi ve kritik altyapilarin
korunmasi amaciyla kurulan T.C. Cumhurbaskanligi Dijital Déntstm Ofisi, yapay
zeka, blyUk veri ve siber glvenlik gibi alanlarda Ulke genelinde egitimler vererek ve
projeler yUruterek Ulkemizin dijital dénlisiminU gerceklestirmeyi ve ulusal glvenligi
saglamayi hedeflemektedir.

Tarkiye’nin dijital donlisimU kapsaminda planlanan degisimlerle birlikte isglclinde
de degisim beklenmektedir. Bu asamada ise nitelikli isglcUnln yetistirilmesi

onem kazanmaktadir. Bu amacla atilmasi distnulen baslica adimlar strekli egitim
merkezlerinde ve tematik teknik kolejlerde dijital teknoloji kullanicilarin yetistiriimesi,
Universitelerimizde dijital teknoloji gelistiricileri yetistiren programlarin cogaltilmasi,
egitimin her kademesinde egitimcilere dijital yetkinliklerin kazandirilmasi, 6zel
tesvikler ve desteklerle dijital yetkinliklere sahip isglclnln sanayi ile bulusturulmasi,
dijital déntstm farkindaliginin artirilmasi, yayginlastirilmasi ve dijital déntsim
paydaslari arasinda is birliginin gelistirilmesidir. T.C. Sanayi ve Teknoloji Bakanliginin
dijital teknolojilerinin Gretim strecindeki etki potansiyeli verilerine gore nitelikli

is gliclne sahip olmak, is glcl verimliligini %80-%85, kalite yénetimi verimliligini
%10-%20 ve slrec ve kaynak verimliligini de %3-%5 arttirmaktadir.

Tarkiye’de dijital dénisiimde e-Devlet, e-Fatura, e-imza, e-Bilet, e-Nabiz gibi
uygulamalar aktif olarak kullanilmaktadir. Dijital ddntsimde lokomotif firmalarin
basinda gelen ASELSAN, kamunun ihtiyacini karsilamak icin 6nemli projelere imza
atmistir. Kent GUvenlik Yonetim Sistemleri (KGYS) Projesi, Mekansal Adres Kayis Sistemi
(MAKS) Veri Uretimi ve Yayginlastirilmasi Projesi ve Acil Cagri Sistemi (112) Projesi
basta olmak Uzere son yillarda en fazla 6denek ayrilan ilk on bilgi ve iletisim teknolojileri
projelerinde Uc proje ile yer alan ASELSAN, Turkiye’de hedeflenen yuksek verimlilige
ulasilmasinda katki saglamaktadir.
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Bilgi teknolojilerindeki gelismeler dinya devletlerinin arasinda klresel teknoloji rekabeti
yaratmaktadir. ABD’nin, Cin Halk Cumhuriyetinde bulunan telekomunikasyon firmalarina
yaptirimlar getirmesi ve ayni zamanda kritik veri akisi olan yerlerde Cin Uretimi olan donanim
kullanmamasi rekabetin en 6nemli géstergesidir. Bu ve benzeri durumlar diinyadaki askeri ve
ekonomik savaslarin artik teknoloji savaslarina dondiguni goéstermektedir. TUrkiye olarak kendi
yetismis insan kaynaklarimiz ile milli Grinlerimizin olusturulmasi milli ekonomi, milli glivenlik ve
milli kalkinma konularinda énem arz etmektedir. Ozkaynakli projeleri ile Turkiye’de &dncl bir firma
olan ASELSAN, son teknolojileri yakindan takip ederek ortaya koydugu Urlnler ve calismalar
sonucunda Technology Fast 50 Turkey 2019 Big Star Oduliine layik gértlmistir.

ASELSAN tarafindan 6zkaynaklari kullanilarak yerli ve milli imkanlar ile Gretilen milli ag

cihazlari ailesi 6zel sektdrin, kamu kurumlarinin ve kuruluslarin ihtiyaclari ile gelisen teknoloji
dogrultusunda calismalarina devam etmektedir. Bu dogrultuda, glvenli haberlesme altyapisini
saglama hususunda pek cok sistemde imzasi bulunan ASELSAN, askeri alanda TASMUS, AZRA
(Azerbaycan Radyolink Haberlesme Projesi) ve REHIS Silah Tespit Radari projelerinde ve bununla
birlikte endistriyel alanda istanbul Buytksehir Belediyesi Genis Alan Telsiz Sistemi, Emniyet
Genel Mudurltgu Sayisal Haberlesme Sebekesi ve KGYS (Kent GUvenlik ve Yonetim Sitemi)
projelerinde milli ag cihazlarini aktif olarak konumlandirmistir.

Bilgi ve iletisim teknolojileri sektdérl her gecen yil pazar hacmi ve calisan personel sayisi ile ciddi
olarak artis géstermektedir. Bu sektdr kapsaminda 6zellikle savunma sanayii, haberlesme, bilgi
ve veri glvenligine ait Grlnlerin yerli ve milli olarak gelistirilmesi, Uretilmesi ve ihrac edilmesi
Ulkemizin bu sektdrde sahip oldugu konumu korumasi ve daha da ileri tasimasi amaciyla ciddi
oneme sahiptir. ASELSAN, 6zgln Urln ve sistem tasarimlariyla bilgi teknolojileri ¢cozUmlerini
muUsteri ihtiyaclari dogrultusunda Uretmeye ve gelistirmeye devam etmektedir. Uretim ve tasarim
faaliyetleri ile bilgi teknolojileri sektdorinde i¢c pazardaki strekliligi saglamakla beraber kiresel
pazarda da aktif bir rol almayi1 hedeflemektedir.
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ASELSAN’da Istihdam
Ayni Hizla Devam Ediyor

ASELSAN, 2020 yili Ocak
ayl itibariyla 541 kisi daha
istihdam ederek toplamda
8.106 kisiye ulasti. Hedef
vil sonunda 1.300 yetenegi
ailesine katmak olacak.

Turkiye’nin en blyUk
savunma elektronigi
kurulusu olan ASELSAN,
haberlesme ve bilgi
teknolojileri, radar ve
elektronik harp, elektro-
optik, aviyonik, insansiz
sistemler, kara, deniz

ve silah sistemleri, hava
savunma ve flze sistemleri,
komuta kontrol sistemleri,
ulastirma, gtvenlik, trafik,
otomasyon ve saglik
teknolojilerine yénelik
ihtiyaclarini karsilayabilecek ¢cok genis bir Grln yelpazesini gelistirmekte ve Uretmektedir.
ASELSAN, bu gurur dolu yolculuguna 8.106 ASELSAN’lI ile devam ediyor.

2020 Ocak ayindan bu yana 201 miUhendis, 307 teknisyen ve 33 uzman ile yollarini birlestiren
ASELSAN, glcli kurum degerlerinin de bir yansimasi olarak insan kaynagina her gecen gin
daha cok yatirim yapiyor. Blinyesine kattigi mihendis kadrosunun %59’u tasarim ve arge , %12’si
program ydnetimi alanlarinda calisirken, %29 ise lojistik, Gretim, ydnetim destek, kalite ve is
gelistirme alanlarinda calismak Gzere imza attilar.

ASELSAN Yénetim Kurulu Baskani ve Genel Midiri Prof. Dr. Haluk GORGUN, “Gelistirdigimiz her
Urinimuz calisanlarimizin hayalinin, emegdinin, tasariminin eseridir. 2020 gibi cok zorlu ve belirsiz
bir yilda bile Devletimizin gosterdigi kararlilik ve verdigi gliveni referans alarak blylimeye devam
ediyoruz. SUrdurulebilir is planlarimizi kesintisiz bir sekilde uygulamaya devam edebiliyorsak
bunu yUregini ortaya koyarak calisan kiymetli ASELSAN’lilara atfederim. Ailemize katilan her yeni
calisma arkadasimizla birlikte, en ileri teknolojiyi en glclt takim olarak gelistirerek tGlkemiz icin,
milletimiz i¢cin, milli menfaatlerimizin en bUyUk savunucularindan biri olmaya devam edecegiz.”
diyerek insan kaynaklarina ve kurum kultGrine verdikleri &nemi bir kez daha vurguladi.

ASELSAN tUm zorlu kosullara ragmen blylimeye devam edecek. 2019 yilinda yaklasik 1200
yetenegi ailesine katan ASELSAN, 2020 istihdam planlarinda herhangi bir degisiklige gitmeyerek
1300°Un Uzerinde yeni calisma arkadasina ulasarak yili kapatmayi hedefliyor.

—
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Kent Giivenlik

Yonetim Sistemi ve
Plaka Tanima Sistemi
Projesi Yayginlastiniliyor

Emniyet Genel MUdurligu ihtiyacina binaen,
terérle mlcadele, asayis ve glivenlige katki
saglamak amaciyla Turkiye’'nin tim il ve ilcelerinde
Kent Glvenlik Yonetim Sistemleri ve Plaka Tanima
Sistemlerinin kurulumlari gerceklestirilmekte ve
okullarda glvenli egitim ortaminin tesis edilmesi
amaciyla cevre gérintuleme sistemlerinin kurulumlari yapilmaktadir. Bununla birlikte milli olarak
gelistirilen yazilimlar ile tim sistemlerin tek bir merkezden ydnetilmesi yetenedi Emniyet Genel
MUdurltgt’ne kazandirilmis durumdadir.

Sistemlerin Ulke capinda yayginlastiriimasi kapsaminda, Emniyet Genel Midirligi’nin ilave
ihtiyaclarina istinaden ek paketler icin tedarik islemleri Baskanligimizca gerceklestiriimekte

olup mevcut durumda yaklasik 44.000 kamera ve 9.000 adet plaka tanima sistemi Emniyet
Genel Miudirliigi'ne teslim edilmistir. Ayrica Tirkiye Cumhuriyeti Hilkkiimeti ile Kuzey Kibris Tiirk
Cumbhuriyeti Hikiimeti arasinda imzalanan protokol kapsaminda Kuzey Kibris Tirk Cumhuriyeti |
Makamlarinca ihtiya¢ bildirilen noktalar i¢in gilivenlik sistemleri ve plaka tanima sistemleri |
tedarik edilmesi proje kapsamina alinmistir.

SSB ile Aselsan arasinda imzalanan Ek Talep Paketi-4 kapsaminda 1523 adet sabit J
kamera, 514 adet hareketli kamera ve 11 adet lazer PTZ kamera ile 139 adet Plaka Tanima
Sistemi ve 200 adet Mobil Plaka Tanima Sistemi tedarik edilecektir. Bununla birlikte KGYS
sistemleri Uizerinde hatali park yapan araclarin tespitine yénelik ilave yetenekler de sisteme
kazandirilacaktir. Sistemlerden alinan verimin artirilmasi ve Emniyet Genel Midurliga
personelinin saha islerinin kolaylastirilmasi kapsaminda sahada gérevli personel tarafindan
kullanilabilecek yaka kameralari tasarlanmis olup ihtiyaca yonelik gelistirmeler devam
etmektedir. S6zlesmesi imzalanan bu paket ile birlikte, tedarik edilen (irln ailesi akilli

Urin ailelerine doénustiriilmis olup artik sahada sabotaj tespiti, yonli cizgi gecisi, yonli
hareket tespiti, stipheli nesne tespiti, kisi/trafik analizi ve hedef takibi yapabilen kameralar
kullanilacaktir.

Proje ile birlikte; yiksek ¢cozUnUrlGklG kameralarin kullanimi ile terér ve glvenlik olaylarinin
hizli ve etkin bir sekilde ¢c6zUmlenmesi, plaka tanima ve ikiz plaka tespit basari oranlarinin
artirilmasi, tek bir cati yazilim ile tim sistemlerin tek bir merkezden ydnetilebilmesi
konularinda dnemli kazanimlar edinilmistir.

Ayni zamanda Kent Glvenlik Yonetim Sistemlerinden elde edilen video gérintllerinden
anlamli sonuclar ¢cikaracak ve emniyet gulgclerinin olaylari daha hizli cézmelerine katki
saglayacak video analiz sistemi gelistirilme calismalari devam etmekte olup sistemin
envantere alinmasi ile birlikte KGYS sistemlerinin asayis ve glvenlige olan katkisinin
artirilmasi hedeflenmektedir.

Cumhurbaskanimiz Sayin Recep Tayyip Erdogan’in dnderliginde yurdttlen 180 GuUnlik
Icraat Programi icerisinde yer almakta olan sistem kurulumlari Baskanligimizca basari ile
strduralmektedir. |

Savunma Sanayii Baskanligimiz asayis ve glvenlige katki saglanmasi amaciyla ihtiyac
bildirilen tim noktalar icin sistem kurulumlarinin yapilmasi, sistemlerin sorunsuz ve '
yUksek performans ile calismasini teminen her tarlG tedbirin alinmasi hususlarinda
calismalarina devam etmektedir.
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Jandarma Plaka Tanima Sistemi Agi
ASELSAN’la Genisliyor

Jandarma Genel Komutanligi ihtiyaci olan Plaka Tanima Sistemleri, ASELSAN A.S. ile Savunma
Sanayii Baskanligi arasinda 30 Mart 2020 tarihinde imzalanan Jandarma Entegre Muhabere ve
Bilgi Sistemi (JEMUS) 5-il Projesi kapsaminda Ulasim, GUvenlik, Enerji, Otomasyon ve Saglik
Sistemleri (UGES) Sektdr Baskanligi tarafindan teslim edilecek.

imzalanan sézlesme ile Jandarma Plaka Tanima sistemleri agina, 100 noktada 650 adet Sabit
Plaka Tanima Sistemi (S-PTS) ve 100 adet Mobil Plaka Tanima Sistemi (M-PTS) ilave edilecektir.

JEMUS-3 projesinden beri Jandarma Genel Komutanhgi ile beraber calisan ASELSAN, buglne
kadar Turkiye’de 70 ilde 321 noktaya sabit PTS ve 81 ilde 364 adet mobil PTS teslim etti. Yeni
gelecek sistemler ile mevcut agdin genislemesi, iller arasi arac gecislerin denetim altina alinmasi
hedefleniyor.

Tek kamerall, yiksek cozUnUrlUklG plaka tanima sistemlerinin, yapay zeka algoritmalarinin

ve blUyUk veri analizlerinin kullanilacagi bu yeni sézlesme ile mevcut Jandarma Plaka Tanima
sistemleri agdi bir sonraki versiyona gecerek, asayis, trafik, kacakcilik ve organize subelerine daha
efektif karar destek bulgulari sunacak. Gelistirilen merkezi yazilim ile Jandarma Envanterine UGES
GuUvenlik yazilimi olan MIRSAD yazilimi dahil edilecek.

Teslimatlarin 2023 yilina kadar tamamlanmasi hedefleniyor.
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Siriu Zekasi Odak Teknoloji Agi Lansmani

Suru Zekasi Odak Teknoloji AgI Lansmani, Savunma Sanayii Baskanlhgi (SSB) AR-GE ve Teknoloji
Yonetimi Daire Baskanligi tarafindan yapildi.

ihtiyac makamlari, bircok kurum ve akademisyenin katildigi calismada, ASELSAN lider kurum
olarak gorevlendirildi.

Savunma Sanayii Baskan Yardimcisi Dr. Celal Sami Tufekci’nin acilis konusmasi ile baslayan
lansmanda, SSB Bilgi Teknolojileri Midirii Ahmet Bahadir Bllbul ve ASELSAN insansiz Sistemler
Sistem MUhendisligi MUdurt Ugur GUngdr sunumlarini gerceklestirdi.

2020 yili boyunca sltrecek olan calisma kapsaminda, SUrl Zekas! Teknolojisi alaninda savunma
sanayii yol haritasinin olusturulmasi hedefleniyor.
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Milli ve
Yerli Malzeme

ASELSAN UrUnlerinde kullanilan
malzemelerin, milli ve yerli olarak
yurt icinde Uretilmesine yonelik
faaliyetlerimiz devam ediyor. Yurt
disindan alinan 2.5-6 GHZ_30W, 2-6
GHZ_ 45W, 500-2500 MHz_120W
ve 2.5-6GHz_20W Glc¢ YUlkseltec
tanimli Grinler, RFTR Elektronik A.S.
Uzerinden yerlilestirildi.

ASELSAN
Orta Asya’daki Faaliyetlerini Artiriyor

Faaliyet yUruttigl pazarlarda
yerellesme calismalarini da
hizla sGrdiren ASELSAN,
Kazakistan’in ihtiyaci
kapsaminda SARP DUAL
uzaktan komutali silah
sistemine yonelik yeni bir
sdzlesme imzaladi.

ASELSAN’In, cesitli kara ve deniz platformlarinda kullanilabilen farkli konfiglrasyon ve
kalibrelerde gelistirdigi uzaktan komutali silah sistemleri halen 20 farkl Glkenin envanterinde yer
aliyor.

ASELSAN ve Kazakistan’daki istiraki Kazakhstan ASELSAN Engineering (KAE), Kazakistan’in
askeri ve sivil alanlardaki intiyaclarini azami dlzeyde karsilayabilmek icin Uretim kapasitelerini
artirmay! hedefliyor.
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Uriinler Millilestirildi,
Kaynaklar Turkiye'de Kaldi

ASELSAN’In Urln yelpazesinde kullanilan malzemelerdeki disa bagimliligi azaltmak, tedarik
strecinde zorluklar yasanan GrUnleri milli/yerli olarak Uretmek, tedarik maliyetlerini ve strelerini
dusirmek, teknolojik yetkinlik kazanmak amaciyla 2018 basinda kurulan Milli ve Yerli Uriin
Gelistirme Kurulu blnyesinde millilestirme calismalarina hiz verildi.

Sektdr Baskanliklari, Teknoloji ve Strateji Yonetimi Genel Mudur Yardimciligr ve Sanayilesme ve
Tedarik DirektorlGgUu temsilcilerinden olusan kurul, ithal edilen tim Grldnleri gdézden gecirerek,
teknolojinin énemi, ihrac kisitlari, maliyet etkisi ve temin sitresi gibi kriterleri gdz énlne alarak
oncelikle milli ve yerli olarak temin edilmesi gereken Urlnleri belirliyor.

ilk asamada 300 Grinun yerli olanaklarla gelistirilmesi ve tUretimi kararlastirilirken, daha sonra bu

Kurul blinyesinde buglne kadar yaklasik 20 bin Urln icin detayli inceleme ve calisma baslatildi. ’
sayl 450’ye yukseltildi.

Kurul nezdinde éncelikle millilestirilmesi uygun goérltlen malzemeler icin hazirlanan brosurler,
bircok yetenegde ayni anda ulasiimasini saglayan ve karmasik savunma projelerine ¢c6zim
Uretebilecek yetkin firmalarin bir arada bulundugu savunma sanayisi kimeleri, organize sanayi
bolgeleri ile portféoylnde farkl yetkinliklerde bircok firma barindiran sanayi ve ticaret odalarinin
bilgisine sunuluyor.

Uriinler millilesti, yenileri yolda

Bu kapsamda 350-400 urdn karsiligr yayinlanan 100’Un UGzerinde brosir icin son 1-1,5
yilda yaklasik 400 basvuru alindi. Su anda 100’e yakin Urln icin gbérismeler ve Uretim
sUreci devam ediyor. 10 Urln icin de dogrulama ve onay asamasi strdyor.

Buglne kadar 17 firma ile 29 farkli Grin gaminin millilestirilmesi kapsaminda calismalar
tamamlanarak 24 GrUn icin yurt ici siparisler acildi. Gelecek 3 yillik alim éngoérulerine gbre
millilestirilen 24 GrUn &zelinde yurt disindan yurt icine déndurtlen tutar 25 milyon dolar
seviyesine ulasti.

ASELSAN, millilestirme ¢alismalarini kurum ihtiyaclari, savunma sanayisi projelerinin
gereksinimleri ve Ulke menfaatlerini 6n planda tutarak strdurecek.
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Ik Yerli MR Cihaz1 Calismasi Siiriiyor

Fr
o

Cumhurbaskanligi Savunma Sanayii Baskani Prof. Dr.
ismail Demir, ASELSAN ve Bilkent UMRAM tarafindan
prototipi gelistirilen ilk yerli MR cihazini inceledi.
Savunma sanayiinin saglik sektériine katkilarina iliskin
aciklama yapan Demir, “ASELSAN bu MR cihazinin
yaninda suni solunum cihazi, kalp-akciger pompasi,
mobil X-Ray cihazi ve tasinabilir defibrilatér Gzerinde
calismalarini strdirliyor. Ayrica savunma sanayii
olarak hasta bakimi, tani Kiti, veri ve goriinti isleme
tUzerine ARGE calismalarimiz devam ediyor” seklinde
konustu.

Cumbhurbaskanligi Savunma Sanayii Baskani Prof. Dr. ismail Demir, beraberinde ASELSAN
Yoénetim Kurulu Baskani ve Genel Mudirt Haluk Gérgin ile Bilkent Universitesi UMRAM’1 (Ulusal
Manyetik Rezonans Arastirma Merkezi) ziyaret etti. Bilkent Universitesi Rektdri Prof. Dr. Abdullah
Atalar’in da bulundugu ziyarette, yapilan ¢calismalar hakkinda bilgi alan Baskan Demir, ASELSAN
ve Bilkent UMRAM’In birlikte ilk prototipini gelistirdigi yerli MR cihazini inceledi.

SSB Baskani Demir, ziyareti ve savunma sanayiinin saglik teknolojilerine ydénelik calismalari
hakkinda bir aciklamada bulundu. Demir aciklamasinda sunlari sdyledi:

“Savunma sanayiinde gelistirilen teknolojilerin coklu kullanimi acisindan ¢esitli projelerimiz
devam etmekteydi. Buglnlerde gliindem olan pandemi ile beraber saglik sektériindeki calismalar
one cikmis durumda. Bunun ilk 6rnegi de solunum cihazinin giindeme gelmesi oldu. Sanayi ve
Teknoloji Bakanligimizin da énculigiyle yapilan girisimle, bir KOBI sirketimizle iki blyik savunma
sanayii sirketimiz bir araya gelerek bir solunum cihazi Urettiler ve bunun basarisi su anda
goriltyor. Ama calismalar sadece bundan ibaret degil.”

“ASELSAN’In zaten calismakta oldugu 5 adet daha cihaz vardi. ASELSAN bu MR cihazinin
yaninda suni solunum cihazi, kalp-akciger pompasi, mobil X-Ray cihazi, ve tasinabilir defibrilatér
Uzerinde calismalarini sUrdUrdyor. Yine Baskanligimiz bUnyesinde ultraviyole dezenfektan
konularinda, hem maske hem diger Urlnlerin gelistirilmesi konusunda calismalar hizla devam
ediyor.”
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“Bunun yaninda AR-GE basligi olarak savunma sanayiinin tetikledigi birkac baslik daha

var. Bunlarin basinda hasta bakimi ve monitér edilmesi ile ilgili teknolojilerin gelistirildigi
calismalarimiz var. Yine hasta tani ve veri kiti olusturmayla ilgili calisma var. Diger taraftan veri
isleme, géruntl isleme, bunlarin akilli sistemlerle, derin 6grenmeyle gelistirilecek ydntemlerle
yaklasimlarin ortaya cikarildigi teknolojiler var. Bunlarin coklu olarak devam ettirildigini sdylemek
mumkan.

“CunkU burada uygulanan
teknolojiler ayni zamanda
savunma sanayiinde gelistirilen
bazi temel teknolojilerin
uygulanmasini icerdigi gibi
gelistirilen teknolojilerin
savunmaya dogrudan etkileri

de var. Gerek savunma alaninda
askerlerimizin, gtvenlik
glclerimizin sorunlari gerekse
ogrenilen elektronik, veri isleme,
goruntl isleme ve programlama
teknikleriyle ilgili saglik sektériinde
ortak calismanin olusturulacadi bir
alan gérmuis durumdayiz. Saglik
bu coklu kullanim alanlarinin
baslangici olarak disUnulebilir

ve su anda gindeme gelmesi
hasebiyle kamuoyunun glindemine tasinan konular. Ancak bunun yaninda enerji, cesitli
hassas tesis ve sistem koruma calismalari, cesitli dagitim sistemlerinin monitér edilmesi ve
otomatik kontrolinin saglanmasi, iletisim sistemleri ve buna ilaveten olusacak siber glvenlik
alani, iletisim alani, ¢esitli alanlarda olusan teknolojilerin ¢coklu kullanimi ile ilgili de devletin
de cesitli birimleriyle temas halinde calismalarimiz devam ediyor.

“Saglik konusunda bu bes Urlnle yola cikan ASELSAN’In yaninda gerek yazilim sistemleri
gerek cesitli veri isleme ve goérintl isleme sitemleriyle ilgili diger sirketlerimizle
calismalarinin sonuclarini yakinda gérmus olacagiz. Burada mUhim olan bir Milli Teknoloji
Hamlesi konusunun Ulkenin giindeminde daha sicak tutulmasi ve Ulkede gelistirilen

her alandaki teknolojilerin coklu kullaniminin ve hizli bir yol almanin saglanmasi olarak
gdriyoruz. insallah bunu savunma sanayii oldugu gibi diger sanayi alanlari ile de yakin
isbirligi ile sGrdlrecegiz.”

“Bunun temel unsurlarindan birisi de
aslinda bilim ve teknolojiyi bulusturmalk,
bir arada yurttmek ve bunu uygulamaya
gecirmek. Bunun da tabii yuvasi
malumunuz arastirma kurumlari,
Universiteler. Su anda catisi altinda
bulundugumuz Bilkent Universitesi
UMRAM ve cesitli arastirma merkezleri
de yine yakindan isbirligi yaptigimiz
yaplilar arasinda. Cesitli Gniversitelerle
bu anlamda calismalarimiz da sirmekte.
Yani bilgi ve teknoloji gelecek. Biz bu
gelecegdi genclerimizle beraber yatirim
yapmaya devam ediyoruz. Savunma
sanayii de insallah bunun éncultgund
yapmaya devam edecek.”

_’.-_L‘__H__
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Mehmetgige Robot Yardimci

Cumhurbaskanligi Savunma Sanayii
Baskanligi (SSB) ve ASELSAN
arasinda Orta Sinif 2. Seviye insansiz
Kara Araci Projesi S6zlesmesi
imzalandl.

Cumhurbaskanligi Savunma Sanayii
Baskani Prof. Dr. ismail Demir:
“Mehmetcige robot yardimcilar
geliyor! Hafif ve orta sinif 1.seviye
insansiz kara araclari prototiplerinden
sonra orta sinif 2.seviye icin Aselsan
ile s6zlesme imzaladik. Katmerciler’in
de platform Ureticisi olacagi projeyle
silahli insansiz kara araclari KKK’ya
teslim edilecek.

insansiz Sistemlerin savunma ve givenlik alanindaki yeri giin gectikce artiyor. Ozellikle asimetrik
savas kosullarinda, kesif-gdzetleme-istihbarat, savunma, lojistik destek ve benzeri faaliyetleri
hizli ve etkin bir sekilde ve personel kaybi vermeden yUritmek Uzere kara, deniz veya havada
calisabilen ve kendi kendine karar verebilen insansiz sistemlere ihtiya¢c duyuluyor.

ASELSAN gelecegin savas alanlarinda

yaygin bir sekilde kullanilacak olan;

- Uzaktan kontrol edilebilen,

- Kendi basina karar verme ve uygulama
yetenegine sahip,

- Her tUrll kosulda gérev yapabilen, degisik
boyutlara sahip

insansiz Sistemlerin gelistiriimesi ve
Uretilmesine yonelik calismalarina devam
ediyor.

Bu amac¢ dogrultusunda bu alandaki
kritik yapi taslarini olusturan, otonomi, . : d i Bt
insansiz sistemlerin silahlandiriimasi, birden et R
fazla insansiz sistemin koordinasyonu ve . L {jsu
komuta kontrol sistemlerine entegrasyonu

konularinda bilgi ve tecrlbe biriktirmek

Uzere konsept platformlari gelistirildi. ASELSAN, 14 yil dnce gerceklestirilen IDEF 2007 Uluslar
aras! Savunma Fuarinda ilk insansiz kara araci olan iZCl’yi ve hemen ardindan GEZGIN’i tanitti.
ASELSAN, yillar icinde insansiz sistemler alanindaki teknolojik altyapisint mikemmellestirdi ve
verli/yabanci platform Ureticileri ile ortakliklar gelistirdi.

ASELSAN, TSK’nin envanterine insansiz sistemler alaninda duyacadi intiyaclara cevap verecek
milli ve yUksek teknolojiye sahip benzer Urlnler kazandirdi. Glvenlik Kuvvetlerimizin envanterinde
ASELSAN UrinU insansiz hava, deniz ve kara araclari (Bomba imha Robotlari) uzun yillardir gérev

yaplyor.
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TSK CBSMT Kara Kuvvetleri Komutanligi
Telsiz Teslimatlan

Tark Silahli Kuvvetleri (TSK) Cok Bantl Sayisal MUsterek Telsiz (CBSMT) Projesi kapsaminda |
gelistirilen Milli Kriptolu, Elektronik Harp Korumali, Yazilim Tabanli arag, sirt ve sabit merkez |
telsizinin fabrika kabul testleri, Savunma Sanayii Baskanligi ve Kara Kuvvetleri Komutanhgi I
katilimi ile tamamlandi.

Gerceklestirilen teslimat ile Kara Kuvvetleri Komutanhginin taktik sahada ihtiya¢c duydugu 9661
V/UHF ve 9661 HF yaziliml tabanli telsizler TSK envanterine kazandirildi.

| H-_ E—
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Emniyet Genel Midiirliigii Kriptolu Sayisal Telsiz
Agini Yeni Teknolojiler ile Genisletiyoruz

Sayisal Haberlesme Sebekesi Projesi Ankara ve istanbul illerinden sonra Adana ve izmir illerinde
de boy gostermeye basladi.

Savunma Sanayii Baskanligi ile ASELSAN arasinda Emniyet Genel Mudurligt’nin kullanimi i¢in
22.04.2020 tarihinde Sayisal Haberlesme Sebekesi (Adana ve izmir, DMR + LTE) Projesi (Kamu
Giivenligi ve Acil Haberlesme Sistemi) Sézlesmesi imzalandi. Proje kapsaminda izmir il Emniyet
MUudirliga icin DMR Sisteminin, Adana il Emniyet Madurligu icin ise DMR + LTE Kamu Glvenligi
ve Acil Haberlesme Sistemlerinin kurulumu yapilacak.

Adana ve izmir illeri ile birlikte Emniyet Genel Mudirligi icin toplamda 26 ilde Kriptolu

Milli DMR Sayisal Telsiz Sistemi kurulumu tamamlanmis olacak. Adana’da DMR + LTE Kamu
Guvenligi ve Acil Haberlesme Sistemlerinin kurulmasi ile birlikte, Tlrkiye’'de ilk defa bir Kamu
Glvenligi Haberlesme Projesinde Dar Bant + Genis-Bant Hibrit sistem kurulumu gerceklestirilmis
olacak. Ayrica, projede Adana ili icin tasarimi ve Uretimi tamamen ASELSAN &z kaynaklari ile
gerceklestirilecek olan 3810 Hibrit El Terminali teslimati da yapilacak. Teslimatlarin 2021-2023
yillari icerisinde tamamlanmasi planlaniyor.

Adana Il Sistemi pilot sistem olacak, Dar Bant + Genis-Bant Hibrit sistemin tim illere
vayginlastirilmasi i¢cin yol haritasi belirlenecek.

Kurulacak Dar Bant + Genis Bant Hibrit Sistem ile terér, kriz ve dogal afet durumlarinda
muhabere kesintisiz yapilabilecek, olaya muUdahale slresi azaltilarak hizli, glvenilir, esnek, mobil
ve ekonomik haberlesme yapilabilecek ve genis-bant video ile gbérintllli olay yeri takip ve
mudahale etkinligi artirilacak.
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X-BANT Gorev Yiiku Fabrika Kabul Testleri

Tark Silahli Kuvvetleri (TSK) X-Bant e
Uydu Haberlesme Sistemi (TUMSIS)
Projesi kapsaminda gelistirilen ve
TURKSAT-6A uydusunda kullanilacak
X-Bant Goérev YukUnun fabrika kabul
testleri tamamlandi.

Basari ile sonuclanan testlere ait
dokliman ve sertifikasyon islemlerinin
tamamlanmasi, Savunma Sanayii
Baskanhdi/TSK ile dokiman
incelemelerinin sonlandirilmasi ve
yapilan toplanti ile X-Bant Gorev
YUkU kabull tamamlandi.

Saglik tedbirlerinin cok 6nem tasidigi
bu glUnlerde, emegdi gecen tim
calisma arkadaslarimiza tesekkUr
ederiz.

ASELSAN Ihracat ivmesini Koruyor

ASELSAN, Bahreyn Kralligrnin deniz platformu
kullanimina yonelik olarak, uzaktan komutali
silah sistemlerinin ihracatina iliskin yeni bir satis
sdzlesmesi daha imzaladi.

2019 yilinda yakalamis oldugu satis ve Gretim
rekoruna iliskin performansini 2020 yilinda

da strdirmeyi hedefleyen ASELSAN, Korfez
Ulkelerine gerceklestirdigi son uzaktan komutali
silah sistemi ihracatinin yani sira, 10 yildan fazla
sUredir Kérfez pazarinda varlik gdstererek;
bolge Ulkelerine dogrudan satis, teknoloji
transferi programlari, yerel Gretim ve ortak
girisim sirketleri araciligiyla savunma ve teknoloji
c6zUmleri sunuyor.

Korfez is Birligi Konseyi Uyesi Ulkelere ve ézellikle
Bahreyn Kralligi'na yonelik olarak énimuzdeki
dénemde yatirim ve is birligi alanlarini
gelistirmeyi hedefleyen ASELSAN, sUrdurulebilir
blUyUme stratejisinin bir sonucu olarak, cesitli
kara ve deniz platformlarinda kullanilabilen farkl
konfiglrasyonlarda gelistirdigi uzaktan komutali
silah sistemlerini 20 farkl Glkenin kullanimina
basariyla sundu.
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45’inci Olagan Genel Kurul Toplantisi

ASELSAN 45’nci Olagan Genel Kurul Toplantisi, 19 Haziran 2020 Cuma ginU Akyurt tesislerinde,
Savunma Sanayii Baskani Prof. Dr. ismail Demir’in baskanliginda, Yénetim Kurulu Uyeleri ve pay
sahiplerinin katihmiyla, tim saglk énlemleri gbzetilerek gerceklestirildi.

ASELSAN Yo6netim Kurulu Baskani ve
Genel MUdurG Prof. Dr. Haluk Gérgdn’ln
acilis konusmasi ile baslayan 45’nci Olagan
Genel Kurul Toplantisinda asagidaki
kararlar alindi:

2019 yili hesap dénemine ait finansal
tablolari onaylandi.

Yénetim Kurulu Uyelerinin, 2019 yili
hesap dénemine ait faaliyetlerinden
ve hesaplarindan dolayi ibra edilmeleri
onaylandi.
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2019 yili hesap dénemine ait karin kullanim seklinin ve dagitilacak kar payi oranina iliskin olarak;
2019 yili faaliyetlerinden elde edilmis net dénem karindan; brit 335.000.000,- TL'lik (1 TL’lik pay
basina 29,38596 Kurus) kisminin, (net 284.750.000,- TL'nin, 1 TL’lik pay basina 24,97807 ]
Kurus) nakit kar payi olarak ve c¢ikariimis sermaye Uzerinden %100 oranina tekabul eden
1140.000.000,- TL'lik kar payinin ise bedelsiz pay olarak ortaklara dagitilmasina ve pay |
sahiplerine dagitilacak nakit kar payinin 17 Temmuz 2020, 16 Ekim 2020 ve 18 Aralik 2020 '
tarihlerinde olmak Uzere 3 esit taksitte, bedelsiz paylarin ise yasal sUrecin tamamlanmasini
takiben dagitilmasi hususunda karar verildi.

Gérev stiresi dolan Yénetim Kurulu Uyelerinin ve Bagimsiz Yonetim Kurulu Uyelerinin
secimi ve gorev slrelerinin tespiti ile ilgili olarak; Prof. Dr. Haluk Gérgln, Dr. Celal Sami
Tufekci, Yavuz Celik, Mehmet Fatih Kacir, Alpaslan Kavaklioglu ve Salih Kul’'un bir sonraki
olagan genel kurul toplantisina kadar goérev yapmak Uzere gercek kisi olarak Yonetim
Kurulu Uyeligine secilmelerine karar verildi. Bagimsiz Yénetim Kurulu tyesi olarak ise Prof.
Dr. Ercimend Arvas, Prof. Dr. Turan Erol ve Prof. Dr. ibrahim Ozkol‘un secilmelerine karar
verildi.

Yoénetim Kurulu Uyelerine, 2020 yili faaliyetlerinin gérustlecedi 2021 yilindaki Olagan Genel
Kurul Toplantisina kadar aylik net 4.000,-TL (Dért Bin Turk Lirasi) Gcret 6denmesine karar
verildi.

2020 yil faaliyet doneminde bagimsiz denetimini yapmak Uzere, Bagimsiz Dis Denetim
Sirketi olarak Yeditepe Bagimsiz Denetim ve Yeminli Mali MUsavirlik A.S. secildi.

2020 yili hesap déneminde yapilacak bagdis ve yardimlarin Ust limiti 15.000.000 TL olarak
belirlendi.

2020 yil hesap déneminde yapilacak sponsorluklarin Ust limiti 9.000.000 TL olarak
belirlendi.
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ASELSAN
!Bir Kez Daha
Iklim Lideri

ASELSAN, dUnyanin en
glvenilir derecelendirme
metodolojisine sahip ¢cevre
projesi CDP’de (Carbon
Disclosure Project) bir kez
daha iklim Lideri 6dula ald.

ASELSAN, 2019 Yili CDP
Tarkiye raporlamasinda iklim
Degisikligi basligr altinda cevap
veren 54 firma arasinda A-
puan seviyesinde yer alan ve

IN'CDP

D e awiaart a2 Fam

CDP TURKEY 2019 CLIMATE LEADERSHIP AWARD

is hereby granted to the

ASELSAN ELEKTRONIK SANAYI VE TICARET A.S.

E 1
Paul Dickinson (Executive Chairman)
24 March 2020

iklim Lideri 6dUlU almaya hak kazanan bes firmadan biri oldu.

ASELSAN, dinyadaki 6nemli savunma sanayi liderlerinin Karbon Saydamlik Projesi (Carbon
Disclosure Project - CDP) skorunu bir alt seviyeye dtstrdigu 2019 yilinda, ilk defa 2018 yilinda
yer aldigi A- puan seviyesindeki yerini koruyarak sdrdurulebilir bir cevreye verdigi dnemi bir kere

daha gdstermis oldu.

2019 Yili CDP Turkiye iklim Lideri édtlleri, COVID-19 salgini nedeniyle online webinar seklinde
diizenlenen 6dul téreniyle 9 Haziran 2020 tarihinde sahiplerini buldu. ilk olarak 2010 yilinda
gerceklestirilen CDP Turkiye raporlamasi, sirketlere sera gazi emisyonlarini seffaf bir sekilde
raporlama ve iklim stratejilerinde performans iyilestirmesi yapma imkani veriyor. Tum dinyada
marka degeri, yatirnrmci iliskileri calismalari ve strdurulebilirlik raporu icin &nem arz eden CDP
raporuna, gonulli olarak Turkiye’den BiST-100 sirketleri ve diger firmalar katilim sagliyor.

e
——

2012 yilinda yaptidi ilk
raporlama ile CDP Turkiye
Programina dahil olan ve her
vil basarisini artirarak Ust Uste
iki yil iklim Lideri 6dult alan
ASELSAN, cevreyi gelecek
nesillere aktarilacak bir emanet
olarak gbrme taahhtdu
dogrultusunda, iklim degisikligi
konusunda ¢6zim olabilecek
yenilenebilir enerji sistemleri,
ulasim sistemleri, akilli sebeke
sistemleri gibi Ar-Ge ve Uretim
faaliyetlerini, strdurulebilir
bUyUmenin bilincinde olarak
yUratmek icin caba sarf etmeye
devam ediyor.



10> GUNCEL HABERLER

Savunma Sanayii Baskanlig: ve ASELSAN arasinda imzalanan 35 mm
Hava Savunma Sistemi ve Parc¢acikli Mithimmat Tedariki Projesi Kapsaminda

AIC ve MCT Sistemlerinin Ilk Kafile Teslimati

Ates idare Cihazi (AIC) ve Modernize Cekili Top (MCT) sistemlerinin ilk kafile kabull kapsaminda
bir adet AIC ve iki adet MCT icin kabul testleri 29 Mayis 2020 tarihinde basari ile tamamlandi.
Sistemler O1 Haziran 2020 tarihinde kullanici birligine teslim edildi.

AIC ve MCT sistemleri kabul testleri stresince fabrika testlerinin yani sira helikopter ve
F-16 ucusunu iceren testler ve hedef ucaga karsi yapilan atisl testler ile yeteneklerini
tekrar kanitladilar.

AIC takimi, kritik tesisler ile sabit askeri birliklerin hava savunmasinin etkin sekilde
gerceklestirilmesi amaciyla en glincel teknolojiye dayali bir alcak irtifa hava savunma
¢HdzUmU sunmaktadir. AiC sistemi ayni anda ic adete kadar Modernize Cekili

Topun (MCT) yani sira bir adet HISAR-A FlUze Firlatma Sisteminin (FFS) kontroltni
Ustlenebilmektedir. Tipik AiC takimi, bir adet AIC, iki adet 35mm MCT ve bir adet Alcak
irtifa Hava Savunma Flize Firlatma Sisteminden (HISAR-A FFS) olusmaktadir.

"f
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2020 Verimlilik Yilinda
MGEO Kalibrasyon Laboratuvari
Hizmetlerini Artinyor

Mikroelektronik GUdim ve Elektro-Optik (MGEQO)
Sektdr Baskanligl Kalite Yonetim Direktérltgu, 2020
verimlilik yili uygulamalari kapsaminda, Ulasim,
Guvenlik, Enerji, Otomasyon ve Saglik Sistemleri
(UGES) ve Savunma Sistem Teknolojileri (SST)
Sektdr Baskanliklarina kalibrasyon hizmeti vermeye
basladi.

ISO 17025 standardina akredite olan MGEO
Olctim ve Kalibrasyon Laboratuvarinda yapilan
kalibrasyonlar daha énce disaridan alinan hizmete
kiyasla cok daha kisa sUrede gerceklestirildi.

Laboratuvarimizin diger sektodr baskanliklarina
vermis oldugu hizmetlerin yayginlastirilarak
sUrdurtlmesi hedefleniyor.
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SST Sektor Baskanligi Kalite Yonetim Sistemi
Yonetim Gozden Gegirme Toplantisi

05 Mart 2020
tarihinde Yonetim
Kurulu Baskani ve
Genel Mudur Prof.
Dr. Haluk Goérglin ve
Kurumsal Yonetim
Genel Mudur
Yardimcisi Doc¢. Dr.
Hakan Karatas’in

da katilimlari ile

malEan

Q

TG i v Ciiadars

B B e e e e

gerceklestirilen ; “..;.::"_..,_..-_
Savunm_a Si_stem = L gk Lik1 i gd e e o i b
Teknolojileri (SST) s e

Yonetim Gdzden e

Gecirme Toplantisinin

devami niteliginde

olan Kalite Yonetim

Sistemi Yonetim

Gozden Gecirme Toplantisi, 04-05 Haziran 2020 tarihlerinde Sektdér Baskani Mustafa Kaval’in
baskanliginda, iki oturum halinde gerceklestirildi.

SST Kalite Yonetim Direktért Alp Korkmaz’in acilis konusmasi ile baslayan toplantida;
ISO 9001, AS9100, AQAP 2110, AQAP 2210 standartlarinin geregdi olan girdiler temelinde
sunumlar gerceklestirildi. Toplanti, COVID 19 salgini nedeni ile kurum icin video konferans
sistemi Uzerinden gerceklestirildi.

SST yéneticileri,
sUrec sahipleri ve
proje yéneticilerinin
yer aldigi ilk oturuma
93 Kisi;

SST yéneticilerinin
yer aldigi ikinci
oturuma ise 63 kisi
katilim sagladi.

h
Lgn
el — Sunumlar “hatasiz,

N R SOl Ll L TR T IR TBIOTRTNY <o i malverie

ve en hizli tasarim, |
Uretim ve lojistik |l-
destek ile muUsteri
memnuniyeti t
saglamak” amaci |
dogrultusunda f
kurgulanan girdiler cercevesinde gerceklestirildi ve SST Yonetim Sistemini bu amaca I
tasiyacak kararlar toplanti ciktisi olarak tanimlandi. -

!
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SST'de Goriiniir Liderlik

“Is saghgi ve gtvenligi hedefleri dogrultusunda,
Ust y&netimin liderligi ve calisanlarin katilimi ile
yénetim sistemi performansinin strekliligini saglamayi taahhtt ederiz.”

ASELSAN Entegre Yonetim Sistemleri Politikasi

AvaVavavavis/D ]

p——

A

Calismalarini ISO 45001 standardinin gerekliliklerine ve yasal sartlara uygun olarak strekli
iyilestirme prensibi ile yGriten ASELSAN; ilgili taraflarin ihtiyac ve beklentilerini dikkate alan, tim
calisanlarin uygulama ve gelisimine katki sagladigi, Ust yénetimin liderliginde gucli bir is saghgdi
ve glvenligi kaltarl olusturmayi hedefliyor.

Bu hedeften yola cikilarak, Savunma Sistem Teknolojileri (SST) Sektdér Baskani ve Genel Mudur
Yardimcisi Mustafa Kaval'in katilimiyla Gértnur Liderlik Etkinligi gerceklestirildi. Saha turu
sirasinda Kaval’a is gUvenligi ve cevre uygulamalari konusunda detayli bilgi verildi ve kendisinin
goérulsleri alindl.

is glivenligi ilkelerinin uygulanmasinda biyik bir &zen gdsteren, strdurilebilir ve deder katan bir
sistem olusturmak icin katki saglayan tim SST Sektdr Baskanligi calisanlarina tesekkir ederiz.

S— i

Frres
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Ailemiz “A-Yetenek”lerle Bilyiiyor

Mayis ayinda gerceklesen A Yetenek Programi kapanis sUreci kapsaminda toplam 202
adayimiz, projelerine ve ASELSAN deneyimlerine iliskin sunum videolarini hazirlanan
portal Gzerinden giris yaparak strece 6zel olarak tasarladigimiz sisteme yukledi.

Adaylarimizin hazirladiklari videolar, Sektdr Baskanliklarimiz ve Genel Mudur
Yardimciliklarimiz bazinda olusturulan degerlendirme komisyonlari tarafindan birliktelik,
gelisim, mikemmellik ve yenilik degerlerimiz dikkate alinarak puanlandi. Program
mentorlerinin daha dnceden iletmis olduklari puanlamalarin da ilgili degerlendirmelere
eklenmesiyle birlikte adaylarimizin kadroya gecis asamasinda dnemli bir dénemec
asiimis oldu.




110

Arastirma Merkezinde Tibbi Tani igin
Optik Tabanli Biyosensor Gelistiriliyor

Biyosavunma Arastirma Program Birimi
(BAPB) bunyesinde biyolojik ajanlarin
tespiti yonlinde optik tabanli tibbi tani kiti
biyosensor gelistirilmesi icin ASELSAN

0z kaynaklari ile Ar-Ge faaliyetleri devam
ediyor. Gelistiriimekte olan biyosensoér,
algilama molekUlU olarak antikorlari
kullaniliyor. Su ana kadar Hepatit B, HIN1 ve
HSV1 virUs tanilari basariyla gerceklestirildi.
Tani calismalarina SARS-CoV-2 virasinin
de eklenmesi planlaniyor. Proje kapsaminda
Yeditepe Universitesi ve KOB/P’ler ile
isbirligine gidilerek bu alanda yerli bir
ekosistem gelistirilmesine katkl saglanmasi
da hedefleniyor. Gelistirme faaliyetleri
devam eden biyosensor, laboratuvar tipi

ve sahada kullanima uygun milli ve yerli bir
arun olacak. i

Kibris ileri Teknolojiler Arastirma Program
Miidurligunden Ozgiin Metamalzeme Tabanl
Urianler —

ASELSAN Kibris ileri

Teknolojiler Arastirma Program n ﬁ

Mudurligu ve ODTU Kuzey . a i
2= : i

Kibris Kampusu is birligi ile
antenlerde kullanilacak altI adet

-

=
6zgln meta malzeme, yedi f f-:b 3
adet yeni nesil meta malzeme r-""
tabanli anten ve bes adet ileri -
teknoloji frekansi ayarlanabilir !//
meta malzeme tabanli

rezonatoru gelistirildi. Tasarim,
modelleme, simUlasyon,
prototip Uretim ve laboratuvar ortaminda dogrulama faaliyetleri tamamlanan Grlnler seri Uretime
hazir hale getirildi. Bu calisma ile iletisim sistemleri boyutlarinda énemli élctde kictUlmeler
olabilecedi ve maliyetlerin azabilecedi degerlendiriliyor. Ozgiin meta malzeme tabanli anten
calismalari ile dUsUk profile sahip yUksek kazancli anten ve minyattr anten aileleri olusturuldu.
YUksek kazancli antenler ile elde edilen sinyal kuvvetindeki artis, kapsama alaninda iki kat artis
saglandi. Ayni 6zellikteki geleneksel antene kiyasla boyutlar bes kat ktGculttlda.

. T

= Frree
3 -h" -

F
-



GUNCEL HABERLER

ASELSAN Akademi 3’iinciu Yilini Uzaktan
Egitim ile Tamamladi

2017-2018 egitim dJretim ddneminde Yuksek Ogretim Kurulu
(YOK) ile ASELSAN arasinda imzalanan protokol kapsaminda
faaliyetlerine baslayan ASELSAN Akademi, arastirma
Universiteleri olan Gazi Universitesi, Gebze Teknik Universitesi,
istanbul Teknik Universitesi ve Orta Dogu Teknik Universitesi
ile lisansUstU egitim faaliyetlerine devam ediyor. ASELSAN
Akademi kapsaminda 471 yuksek lisans, 51 doktora olmak
Uzere toplam 522 é6grenci bulunuyor.

2019-2020 bahar déneminde ASELSAN Akademi kapsaminda, ‘

acilan toplam 64 ders, sosyal mesafe dnlemleri sebebiyle uzaktan egitim ile tamamland.
Universitelerin uzaktan egitim altyapilarinin kullanildigi ders déneminde, Akademi &Jrencileri,
ASELSAN vyerleskelerinden derslere ve sinavlara katilm sagladi.

ASELSAN’da Inovasyon Yonetim Sistemi
Kuruluyor .

inovasyon Yoénetim Sisteminin (IYS) kurulmasi faaliyetleri kapsaminda, sektdrler ve genel
y&netim bélimlerinden inovasyon elcilerinden olusan bir IYS Calisma Ekibi olusturuldu.
Haziran ayi icerisinde ilgili ekip ve tim sektdrlerimizden katilimcilardan olusan toplam 61
personel inovasyon Yénetim Standartlari egitimi aldi. ISO-56000:2020, ISO-56002:2019,
ISO-56003:2019 ve ISO/TR-56004:2019 standart egitimlerini alan ilgili IYS calisma ekibi ile
acik inovasyon konusunda altyapi olusturma calismalari devam edecek.

——

Grafen ve lki Boyutlu Malzeme
Odak Teknoloji Ag

YUksek teknolojiye sahip savunma sistemlerinin millilestirilmesi, mevcut durum analizlerinin
gerceklestirilmesi icin, Savunma Sanayii Baskanligi (SSB) himayelerinde Grafen ve iki
Boyutlu Malzeme Odak Teknoloji Agi basligi altinda yol haritasi calismalari baslatildi.
Birbirini bUtUnleyen calismalar; Elektronik/Optoelektronik, Kompozitler, Kaplamalar ve
Boyalar ile Enerji odak calisma gruplari vasitasiyla ele aliniyor. Mart 2020 tarihinde 200
katilimci ile lansman gerceklestirildi; ardindan 130 katilimci ile 13-14-15 Mayis 2020 ve 1-2-

3 Temmuz 2020 tarihlerinde dizenlenen video konferanslarla sirasiyla Odak Grup Konu
Oneri Calistaylari ve GZTF (GUcld, Zayif, Tehdit, Firsat) analizleri yapildi. ASELSAN ileri
Malzemeler Arastirma Program Biriminin hem lider kurulus temsilciligi hem de Elektronik/
Optoelektronik Odak Grup Liderligini Ustlendigi calisma devam ediyor.
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Taslarin Bilimi

Mineroloji

Jeolojinin bir alt dali olan mineroloji, yerkabugunda olusan ve icerdikleri ¢cesitli minerallerden
dolayi farklilasan taslarin fiziksel ve kimyasal 6zelliklerini inceler.

ASELSAN Kurumsal iletisim Midurliginde uzman teknisyen olarak gérev yapan_l—!alll Ibr§h|m
Mustucu, minerolojiye ilgisini hayatinin odagina tasimis du"rumd_a. Mﬂusttfcu, her b|_r| ayri b|r|evren
olan taslari bir araya getiriyor. Dag tepe arastirip kazarak ulkem_|ze"ozgu t?S ve rpmerah bu_u_yor,
katalogluyor ve sergiliyor. Calisma arkadasimiz Mustucu’nun evi, gbkkusaginin tim renklerini
tasiyan birbirinden ilginc taslarla dolmus durumda.

1I|""_ ................................
ﬂ&\‘ h Halil ibrahim Mustucu, mineroloiji ile ilgili
sunlari séyledi:

Taslar milyonlarca yil 6nce topragdin altinda isi

ve basing etkisiyle olusmus. Tipki insanlar gibi

belli titresime sahip ve bunu siirekli ¢evrelerine
yaylyorlar. Bu da demek oluyor ki bu titresimlerden
bize uygun olani alip enerjimize uyumlayabiliriz.
Enerjinizi ylikseltmenin en kolay ve kisa yollarindan

birisi enerjinize uygun bir tasa dokunmak veya
yaninizda tasimaktir.

Bir tasin size uygun olup olmadigini anlamanin en
kestirme yollarindan birisi o tasi gérdiigiintizde
ne hissettiginizdir. Cogunlukla ilk gérdiiginuzde
bayildiginiz tas sizin tasinizdir.

Yine de kararsizlik hissediyorsaniz sunlara dikkat
edin. Rengini sevdiniz mi, elinize aldiginizda tasta
bir 1Isinma oldu mu? Nasil bir duygu hissettirdi
size. Bunlar ¢cok énemli. Clinkii her tasin herkes
Gzerinde etkisi baskadir. Birinin ¢ok fayda
goérdigini sdyledigi tasla sizin frekansiniz asla
uyusmayabilir.
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Bir tas kullanmanin amaci nedir?
- Fiziksel ve zihinsel problemlerinizde sifa almak.
- Evinizde ve Uzerinizdeki negatif enerjiyi temizlemek ve arindirmak.

Dolayisiyla tasi kullanmadan énce mutlaka enerjisinin temizlenmesi
gerekir. Siz kullanmaya basladiktan sonrada belli araliklarla temizlenmesi
gerekir. CUnkl taslar size pozitif enerji verdikleri gibi etraftaki negatif
enerjileri absorbe ettikleri icin belli bir doygunluga ulastiktan bir stre
sonra o negatif enerjiyi geri yaymaya baslarlar.

Taslari arindirmak cok kolaydir. Ben genellikle deniz tuzu koydugum
suda bir gece bekletiyorum. Glnes altinda 1 saat kadar bekletebilirsiniz.
Topraga gdmup bir gece bekletebilir sonra suyla yikayip kullanabilirsiniz.

Taslarin bazisi huzur sakinlik verirken bazisi enerji verir canlandirir. Kimi
agri dindirir sifa verir, kimisi stresi dagitir, romantik duygularinizi artirir,
kimi bilgiyi kolay hatirlamaniza yardimci olur, karsidan size gelebilecek
negatif enerjiyi pozitife cevirir.”
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6098 Sayili Tiirk Borglar Kanunu'na Gore

[ |
Konut ve Catili isyerinde Giivence Bedeli I a h l I e
ve Kira Bedelinin Odenmemesi Halinde
Hazirlayan
Elif Sahin Tagkin
ASELSAN Hukuk Musavirligi

insanlar en temel ihtiyaclarindan biri olan ‘barinma ihtivacinrgiderebilmek icin strekli arayis ve
iletisim icerisinde olmus, caglara gére farkli ¢cézimler bulmus ve uygulamislardir. Gecen zaman,
gelisen teknoloji ve degisen ihtiyaclar bu konuda ¢ok sayida ve farkli sorunlarin dogmasina neden
olmus, buna bagdli olarak da yazili dizenlemeler yapilmasi geredi dogmustur. GUnimuzde barinma
ihtiyacl, genel olarak konut veya isyeri satin alarak degil; kira iliskisi kurarak giderilmektedir. Bu da
Kira Hukuku’nun gelismesine neden olmus; kira sézlesmesinin bir tlrl olarak konut ve catili isyeri
kiralarina yonelik ayri dizenlemelerin yapilmasini gerekli kilmistir. Bu yazimizda glnlUk yasantida
sikca karsilasildigini distindigimiuz “Konut ve Catili is Yeri Kiralarinda Glivence Bedeli ve Kira
Bedelinin O©denmemesi Nedeni ile Tahliye” hallerinden kisaca bahsedecegiz.

Kira sdzlesmesine iliskin diizenlemeler 6098 sayili TUrk Borclar Kanunu’nda (TBK) yer almaktadir.
Buna goére kira sdzlesmesi, kiraya verenin bir seyin kullanilmasini ya da kullanmayla birlikte ondan
yararlanilmasini kiraciya birakmayi, kiracinin da buna karsilik kararlastirilan kira bedelini 6demeyi
Ustlendigi s6zlesmedir. Tanimdan da anlasildigi gibi kira sézlesmesi, iki tarafa da borg¢ yukleyen,
sinallagmatik bir akittir. TBK’da kiraya konu esyanin tasinir olup olmadigina, kira s6zlesmesinin
sUresine, kiraclya taninan yetkiye ya da kira konusunun Urldn getirip getirmedigine gbre farkli tiplerde
kira s6zlesmeleri diizenlenmistir. Hangi kira sézlesmesi olursa olsun sézlesme taraflarinin borg¢lari ve
buna bagl olarak haklari bulunmaktadir.

Bir kira s6zlesmesinde kiraya verenin borc¢lari genel olarak; kiralanani s6zlesmede dngorilen
kullanmaya elverisli teslim ve bu halde bulundurma borcu, kiralanani ayipsiz olarak teslim etme

ve sdzlesme slresince de ayipsiz olarak tutma borcu (ayiba karsi tekeffll borcu), kiralananin yan
giderlerine katilma borcu, kiraya verenin vergi ve benzeri yikimlulUklere katlanma borcu olarak
ifade edilebilir. Kiraya verenin bu borclarina karsilik kiracinin bor¢lari ise genel itibariyle Kiralanani
sdzlesmeye uygun dzenle kullanma ve komsulara saygil gésterme borcu, kiralanandaki ayiplarin
giderilmesine ve kiralananin gezilip gérilmesine katlanma yUkimliltgua, kiralanani geri verme borcu
ve kira bedelini 6deme borcudur.

Taraflarin bu temel borclarini belirttikten sonra; uygulamada sik¢a karsilasilan ve bu nedenle bu
yazida degdinilmesinde fayda goérdigimuiz konut ve catili isyerlerinde “glvence bedeli” ve “kira
bedelinin 6denmemesi halinde tahliye “ basliklari detaylandirilacaktir.

Kira iliskilerinde kira bedellerinin ge¢c 6denmesi ya da 6denmemesi, yan giderlere katilma
yUkimlalagun ihlali, erken tahliye, kiralananin amaca aykiri ve ézensiz kullanimi gibi durumlarla

karsilasilmaktadir. Bu riskler nedeniyle kiraya verenler, kira s6zlesmesinin basinda teminat verilmesini
talep etmektedir. Bu teminat yasal olarak “glvence”, uygulamada ise “depozito” adi ile karsimiza 1
cikmaktadir. TBK éncesinde kira s6zlesmelerinde “glvence” ile ilgili bir dizenleme bulunmazken;

TBK bu konuda bir kisim diizenlemeler yapmis ve konuyu taraflar acisindan acikliga kavusturmustur.

GuUvence bedeline iliskin yapilan bu dizenlemeler konut ve catili isyerleri icin getirilmistir.




Buna gére konut ve catili isyeri kiralarinda G¢ aylik kira bedelinden daha fazla
glvence bedeli talep edilemez. Glivence para olabilecedi gibi, kiymetli evrak (¢cek,
bono vb.) de olabilir. GUvence para olarak kararlastiriimissa kiraci, kiraya verenin
onayl olmaksizin ¢cekilmemek Uzere, parayi vadeli bir tasarruf hesabina yatirir;
kiymetli evrak olarak kararlastiriimissa bankaya depo eder. Kiraya veren, Kira
sdzlesmesinin sona ermesini izleyen U¢ ay icinde kiraciya karsi kira s6zlesmesiyle
ilgili bir dava actigini veya icra ya da iflas yoluyla takibe giristigini bankaya yazil
olarak bildirmemisse banka, kiracinin istemi Gzerine glvenceyi geri vermekle
yUkamladar.

Uygulamaya iliskin deginilmesi gereken bir diger konu da kira bedeli ve bu bedelin
6denmemesi durumunda kiraya veren tarafindan basvurulacak hukuki yollardir.
Konut ve c¢atili isyeri kirasinda kira bedeli asli unsurlardan biridir. Bu nedenle kira
borcunun 6denmemesi ve buna bagli tahliye halleri kanunda ayrica dizenlenmistir.
Buna gére kira bedelini tahsil edemeyen bir kiraya veren kiracisini tahliye etmek icin
Uc ayri sekilde davranabilir.

Bu kapsamda basvurulabilecek yollardan birincisi, TBK’nin 352. maddesine gore
acilacak tahliye davasidir. Bu yontem uygulamada “ iki hakli intar nedeni ile tahliye”
olarak ifade edilmektedir. Kiraya veren, kiracisina kira bedelini 8demedidi icin yazili
olarak iki ayri hakli ihtar géonderir. Burada énemli olan génderilecek ihtarin ayni

kira déneminde 6denmemis kira bedellerine iliskin olmasi ve iceriginde de “bedelin
d6denmemesi halinde tahliye yoluna basvurulacagdi” intarinin acikca yer almasidir.
Bu sartlara uygun olarak génderilmis iki hakli ihtara ragmen kiraci, kira bedelini
d6demezse kiraya veren Sulh Hukuk Mahkemesinde kiracisi aleyhinde tahliye davasi
acabilecektir. S6z0 edilen tahliye davasinin iki hakli ihtarin cekildigi kira déneminin
bitimini takip eden bir ay icerisinde acilmasi gerekmektedir. Aksi halde yasal slreye
uyulmadigindan davanin reddedilmesi ihtimali s&z konusu olacaktir.
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ikinci ydntem, TBK’nin 315. maddesi uyarinca kira bedeli ve yan giderleri zamaninda édememis
kiracitya 30 glin slre verilmesi, bu slre icerisinde borcun 6édenmemesi halinde sé6zlesmenin
feshedilecedi ve tahliye yoluna gidilecedi hususlarinin ihtar edilmesi ve kosullarin olusmasi
halinde tahliye davasi acilmasidir. Bu yéntem uygulamada “temerrit nedeni ile tahliye” olarak
bilinmektedir. Kiraci kendisine verilen 30 glinin sonunda kira bedelini 6demez ve yeri de tahliye
etmezse kiraya veren, kiracisi aleyhinde tahliye davasi acar. Burada dnemli olan, génderilecek
ihtarda en az 30 gln sUre verilmesi, kiraclya 6deme yapmasi icin yeterli bir slrenin taninmis
olmasidir.

Uclincl ydntem ise, kirasini 8demeyen kiraci hakkinda dava acmadan dogrudan icra takibi
baslatilmasidir. Bu yéntemde kiraya veren icra dairesi nezdinde baslatacagdi icra takibinde, hem
borcun 6denmesini hem de tahliyeyi talep edecektir. Sadece borcun 6denmesinin talep edilmesi,
tahliye talebinde bulunmaya engeldir. Tahliye talepli icra takibi, Sulh Hukuk Mahkemesi’nde
acllacak tahliye davasindan daha pratik ve hizli bir ydntemdir. Tahliye talepli icra takibinde, kiraci
(borclu), 6deme emrini teblig aldiktan sonra 7 gln icinde borca itiraz edebilir; etmezse de 30 gin
icinde kira bedelini 6demek durumundadir. 30 gln icerisinde kira bedelinin icra dairesine 6denmesi
durumunda icra takibi sona erer; haciz ya da tahliye talep edilemez. Kiracinin, 6deme slresi icinde
kira borcunu édemis olmasi yeterlidir; kiradan sayilmayan faiz, icra giderleri ve avukatlik Ucretinin
6denmemesi nedeniyle tahliye karari verilemez.

Odeme emrine itiraz edilmemis ve bor¢c &denmemisse kiraya veren alacakli, cebri icra yolu ile
borclunun mallarinin haczedilmesini talep edebilecedi gibi; 30 glnlik 6deme slresinin bitim
tarihinden itibaren alti ay icerisinde icra mahkemesinden kiracinin tahliyesine karar verilmesini
isteyebilir. Bu durumda icra mahkemesinin yapacadi inceleme sadece, 7 glnlUk slre icerisinde
itiraz edilip edilmedigi; edilmemis ise 30 glnlik sdre icerisinde 6deme yapllip yapiimadigi

ile sinirli olacaktir. Borc¢lu kiracinin kira bedelini 6dedigi iddialari bu mahkeme tarafindan
dinlenmez; mahkeme yedi gln icerisinde itiraz edilmedigini, 30 gln icerisinde de 6deme
yvapllmadigini gérdligl anda tahliye karari verir. Bu anlamda ilamsiz tahliye takibi baslatilarak
icra mahkemesinden tahliye istenmesi, genel mahkemede iki hakli ihtara dayanilarak tahliye
istenmesinden daha kisa ve pratik bir yéntemdir.

Borclu kiracinin 7 gUnltk stre icerisinde 6deme ermine itiraz etmesi durumunda ise ilamsiz tahliye
takibi durur. Takibe devam edilebilmesi icin alacakl kiraya veren tarafindan icra mahkemesine
basvurularak itirazin kaldirilmasina ve tasinmazin tahliyesine karar verilmesi talep edilmelidir.
Alacakli itirazin kendisine tebliginden itibaren alti ay icerisinde bu ydnde bir talepte bulunmazsa
ayni kira alacagindan dolayi tekrar tahliye takibi yapamaz. Mahkeme itiraz sebepleri ile bagdli
oldugundan, borc¢lu kiracilarin itiraz dilekcelerinde tUm gerekcelerini belirtmesi 6nem arz
etmektedir.

Kira hukukunun genis

ve kapsamli bir hukuk
alani olmasi nedeni ile
uygulamada cok sayida ve
somut olaya gore farklilik
goOsteren uyusmazliklar
yasanabilmektedir.

Bu nedenle kira
sdzlesmelerinin intiyaclar
g6z 6nlne alinarak detayl
sekilde hazirlanmasini ve
uyusmazlik séz konusu
oldugunda ise konu ile ilgili
yetkin kisilerle calisiimasini
dneriyoruz.
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