ASELSAN ELEKTRONIK SANAYi VE TICARET ANONIM SIRKETI
KiSISEL VERILERI SAKLAMA VE iMHA POLITIKASI

Kisisel Veri Saklama ve imha Politikasi

isbu Kisisel Veri Saklama ve imha Politikas1 (“Politika”), 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
(“Yonetmelik”) uyarinca yukumluliuklerini yerine getirmek ve veri sahiplerini kisisel

verilerinin islendikleri amac icin gerekli olan azami saklama suresinin belirlenmesi
esaslan ile silme, yok etme ve anonim hale getirme surecleri hakkinda bilgilendirmek
amaciyla, veri sorumlusu sifatiyla ASELSAN Elektronik Sanayi ve Ticaret Anonim
Sirketi (“ASELSAN”) tarafindan hazirlanmistir.

Tanimlar

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgur
iradeyle aciklanan nza.

ilgili Kisi: Kisisel verisi islenen gercek kisi.

ilgili Kullamci: Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim haric olmak uzere, veri
sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldig1 yetki ve
talimat dogrultusunda kisisel verileri isleyen kisilerdir.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli
bilgi.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, simflandirilmast ya da
kullanilmasinin engellenmesi gibi veriler Uzerinde gerceklestirilen her turlu
islem.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle
eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesi.
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e Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili Kisiler icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi.

o Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢c kimse tarafindan hicbir
sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi
islemi.

e Kurul: Kanun kapsaminda tanimlanmis olan Kisisel Verileri Koruma Kurulu.

e Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarimin
tamaminin ortadan kalkmasi durumunda, kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla resen gerceklestirilecek
silme, yok etme veya anonim hale getirme islemi.

ilkeler
ASELSAN tarafindan kisisel verilerin saklanmasi, silinmesi, imha edilmesi ve anonim
hale getirilmesinde asagida yer alan ilkeler cercevesinde hareket edilmektedir:

e Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a
ve ilgili mevzuat hukumlerine, Kurul kararlarina ve isbu Politikaya tamamen
uygun hareket edilmektedir.

e Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili
yapilan tum islemler ASELSAN tarafindan kayit altina alinmakta ve soz konusu
kayitlar, diger kanun/mevzuat uyarinca daha uzun siireler ile saklanmasi
gerekmedikce en az 3 (uc) yil sureyle saklanmaktadir.

e Kurul tarafindan aksine bir karar alinmadikca, kisisel veriler belirlenen
saklama surelerinin sonunda ASELSAN tarafindan imha edilecektir.

e Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi halinde, kisisel veriler ASELSAN tarafindan imha
edilecektir.

ilgili Kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi hususlarinda ASELSAN’dan talepte bulunulmasi halinde, iletilen talepler
en gec 30 (otuz) gun icerisinde cevaplandirilmaktadir. Talebe konu verilerin ASELSAN
Kisisel Verilerin Korunmasi ve Islenmesi Politikasina uygun olarak Uciincii kisilere
aktarilmis olmasi durumunda, bu durum verilerin aktarildig1 Uclincii kisiye
bildirilmekte ve dUcuncu Kkisiler nezdinde gerekli islemlerin yapilmasi temin
edilmektedir.

Saklama ve imhay1 Gerektiren Sebeplere iliskin Aciklamalar

Veri sahiplerine ait kisisel veriler, ASELSAN tarafindan ozellikle (i) ticari faaliyetlerin
surdurulebilmesi, (ii) hukuki yukumluluklerin yerine getirilebilmesi, (iii) calisan
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haklarinin ve yan haklarinin planlanmasi ve ifasi icin Kanun ve diger ilgili mevzuatta
belirtilen sinirlar cercevesinde saklanmakta olup Kisisel Verilerin saklanmasinin
sebepleri asagida belirtilmektedir.

e Kisisel verilerin sozlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili
olmasi nedeniyle saklanmasi,

e Kisisel verilerin bir hakkin tesisi, kullanilmas1 veya korunmasi amaciyla
saklanmasi,

e Kisisel verilerin kisilerin temel hak ve ozgurluklerine zarar vermemek kaydiyla
ASELSAN’1n mesru menfaatleri icin saklanmasinin zorunlu olmasi,

e Kisisel verilerin ASELSAN’1n herhangi bir hukuki ylikiimluligiinii yerine getirmesi
amaciyla saklanmasi,

e Mevzuatta kisisel verilerin saklanmasinin acikca ongorulmesi,

e Veri sahiplerinin acik nzasinin alinmasinm gerektiren saklama faaliyetleri
acisindan veri sahiplerinin acik nzasinin bulunmasi.

Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler,

ASELSAN tarafindan imha edilir.
e Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ilgas1 sebebiyle gerekli olmasi,
e Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan
kalkmasi,
e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarn
ortadan kalkmasi,
e Kisisel verileri islemenin sadece acik rnza sartina istinaden gerceklestigi hallerde,
ilgili kisinin nzasin geri almasi,
e ilgili kisinin, Kanun’un 11. maddesindeki haklar cercevesinde kisisel verilerinin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptigi basvurunun
veri sorumlusu tarafindan kabul edilmesi,
e Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi,
verdigi cevabin yetersiz bulunmasi veya Kanun’da ongoriilen siire icinde cevap
vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,
e Kisisel verilerin saklanmasini gerektiren azami siirenin gecmis olmasina ragmen,
kisisel verileri daha uzun sure saklamay1 hakli kilacak herhangi bir sartin mevcut
olmamasi.
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Saklama ve imha Siireleri

ASELSAN tarafindan Kanun ve diger ilgili mevzuat hiikiimlerine uygun olarak elde
edilen kisisel verilerinizin saklama ve imha surelerinin tespiti hususunda mevzuatta
bir sure ongorulmus ise bu sureye riayet edilir. Mevzuatta bir suire ongorulmus ise
anilan suirenin sona ermesi akabinde veya mevzuatta herhangi bir stire ongorulmemis
olmas1 durumunda Kisisel Veriler ASELSAN’1n o veriyi islerken yurutulen faaliyeti ile
bagli olarak ASELSAN’in uygulamalar ve ticari yasaminin teamiilleri uyarinca
islenmesini gerektiren siire sonunda veri hakkinda asagidaki maddeler kapsaminda
islem yapilir.

1. Kisisel veriler, Kanun’un 6. maddesinde yer alan tanimlama esas alinarak,
kisisel veriler ve ozel nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur.
Ozel nitelikte oldugu tespit edilen tiim kisisel veriler imha edilir. S6z konusu
verilerin imhasinda uygulanacak yontem verinin niteligi ve saklanmasinin
ASELSAN nezdindeki onem derecesine gore belirlenir.

2. Verinin saklanmasinin Kanun’un 4. maddesinde belirtilen ilkelere uygunlugu,
verinin saklanmasinda ASELSAN’in mesru bir amacinin olup olmadig1 gibi
hususlar sorgulanir. Saklanmasinin Kanun’un 4. maddesinde yer alan ilkelere
aykirilik teskil edebilecegi tespit edilen kisisel veriler imha edilir.

3. Verinin saklanmasinin Kanun’un 5. ve 6. maddelerinde ongorulmus olan
istisnalardan hangisi veya hangileri kapsaminda degerlendirilebilecegi tespit
edilir. Tespit edilen istisnalar cercevesinde verilerin saklanmasi gereken
makul sureler tespit edilir. S6z konusu surelerin sona ermesi halinde veriler
imha edilir.

ASELSAN tarafindan belirlenen saklama sureleri dolan kisisel veriler 6 (alt1) aylik
periyodlarla isbu Politika’da yer verilen usullere uygun olarak imha edilir. Kisisel
verilerin imha edilmesiyle ilgili yapilan butln islemler kayit altina alinir ve soz konusu
kayitlar, diger hukuki ylikiimlilikler haric olmak lzere en az 3 (lic) yil siireyle
saklanir.

Kisisel Verilerin Saklanmasi ve imhasina iliskin Usuller, Teknik ve idari Tedbirler
ASELSAN’1In  egitim veya is sozlesmesinden dogan yikimliliklerini yerine
getirebilmesi, bir hakkin tesisi icin veri islemenin zorunlu olmasi, musteri hizmetleri,
tiketici haklan ve diger imkanlardan istifade edebilmeniz veya bunlarla ilgili
ASELSAN tarafindan ticari, mali, hukuki sorumluluk ve yukumluluklerin yerine
getirilebilmesi, ASELSAN’1n giivenliginin saglanmasi veya ASELSAN’1n mesru amaglar
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icin kisisel verilerinizin islenmesine gerek olmasi halinde toplanilacak olan kisisel
veriler veri depolama sistemine islenmektedir. Buna ek olarak dijital kopya seklinde
saklanan tum veriler ASELSAN sunucularina kaydedilmektedir.

Kisisel verilerinizin guvenli bir sekilde saklanmasi, hukuka aykir olarak islenmemesi,
yetkisiz erisilmesinin onlenmesi ve verilerin hukuka uygun olarak imha edilmesi
amaciyla Kanun’un 12. maddesindeki ilkeler cercevesinde, ASELSAN tarafindan
alinmis olan idari ve teknik tedbirler asagida sayilmistir:

idari Tedbirler:
ASELSAN, idari tedbirler kapsaminda;

Saklanan kisisel verilere ASELSAN ici erisim, is tanim geregi erismesi gerekli
personel ile simirlandinr. Erisimin sinirlandinlmasinda verinin 6zel nitelikli olup
olmadigi ve onem derecesi de dikkate alinir.

islenen kisisel verilerin hukuka aykir yollarla baskalan tarafindan elde edilmesi
halinde, bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.

Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildig kisiler
ile kisisel verilerin korunmasi ve veri giivenligine iliskin sozlesme imzalar yahut
mevcut sozlesmesine veri glivenliginin saglamasina yonelik hiikiimler ekler.

Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder
ve personeline kisisel verilerin korunmasi mevzuati ve veri glivenligi kapsaminda
gerekli egitimleri verir.

Kendi tiizel kisiligi nezdinde Kanun hikimlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya
cikan gizlilik ve guvenlik zafiyetlerini giderir.

Kisisel verilerin bulundugu ortama gore yeterli glivenlik onlemlerinin (elektrik
kacagi, yangin, su baskini, hirsizlik vb. durumlara kars1) alinmasini saglar ve bu
ortamlara yetkisiz giris cikislar engeller.

Teknik Tedbirler
ASELSAN, teknik tedbirler kapsaminda;

e ASELSAN Bilgi Giivenligi Yonergesi kapsaminda politika ve kurallara uyar.

e IS0 27001 Bilgi Glivenligi Yonetim Sistemi ile bilgilerin glivenligine iliskin periyodik
kontrolleri saglar.
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Calisana her yil en az bir (1) kez bilgi glivenligi farkindalik egitimleri verilerek bilgi
glivenliginin sirket kiltiri olarak benimsenmesini saglar.

Bilgi glivenligi ile ilgili risk ve firsatlar yonetir ve riskleri azaltici onlemler alir.

Merkezi kimlik dogrulama, ag erisim kontrolii, anti-viriis, port kontrolii ve diger
guvenlik kontrollerini uygular.

Hassas veri iceren tum taswinabilir bilgisayarlar ve veri depolama cihazlarinin
kriptolu sekilde kullanilmasini saglar.

Gorevi, unvan veya is tanimi degisen kullanicilarin erisim haklarin1 yeniden
duzenler. Ayrilan calisanin erisim haklarini derhal kaldirnr veya bloke eder.

Ag giivenligi ile uygulama giivenligini saglar.
Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanir.
Kriptolama ve anahtar yonetimi uygular.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim kapsamindaki glivenlik
onlemlerini alir.

Erisim loglarinin diizenli olarak tutulmasini saglar.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlar ve uygulamaya baslar.

Gerektigi hallerde veri maskeleme onlemi uygular.
Kritik bilgi iceren sistemlerle ilgili calisilan firmalarla gizlilik anlasmalarn yapar.

Sistemi zararli yaziim tehditlerine karsi korumak uzere zararli yaziim onleme
programi kullanir ve merkezi olarak yonetir.

Farkli giivenlik seviyesindeki aglar birbirine baglanirken giivenlik gerekliliklerine
uygun guvenlik duvar kullanir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligini saglar.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibini yapar.

Log kayitlan kullanict mudahalesi olmayacak sekilde tutulur.
Saldin tespit ve onleme sistemleri kullanilir.
Si1zma testi uygulanir.

Siber guvenlik onlemlerini alir ve uygulanmasini suirekli takip eder.
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e Veri kayb1 onleme yazilimlarini kullanir ve sistemlere giris icin kullanilan sifre veya
parolalarinin belirli araliklarla degistirilmesini saglar.

Kisisel Veri Komitesinin Gorev ve Yetkileri

ASELSAN’1n ilgili birimlerinin Ust yoneticilerinden olusan Kisisel Veri Komitesi,
Politika’nin ilgili is birimlerine duyurulmasindan, gereklerinin yerine getirilmesinin
takibinden ve bu surecte yapilmasi gereken tum is ve islemlerden sorumludur. Kisisel
Veri Komitesine kvk@aselsan.com.tr e-posta adresinden ulasabilirsiniz.

e oo cevee

Politika tlim ASELSAN calisanlarina duyurularak vyiiriirliige girecek ve yirirligi
itibariyle ASELSAN ve ASELSAN adina kisisel veri isleyen tim yetkililer icin baglayici
olacaktir. Politikaya aykiri davranan calisanlar hakkinda, ASELSAN tarafindan ic
duzenlemeler uyarinca disiplin islemi uygulanacaktir.

Yukarida belirtilen haklarinizi kullanmak icin kimliginizi belirli ve anlasilir yapacak
gerekli bilgiler ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 11. maddesinde
belirtilen haklarn kullanmay talep ettiginiz hakkiniza yonelik aciklamalarinizi iceren
talebinizi; www.aselsan.com.tr/KVK adresinde yer alan formu doldurarak formun

imzal bir nushasin1 kvk@aselsan.com.tr e-posta adresine veya ASELSAN Elektronik
Sanayi ve Ticaret Anonim Sirketi, Mehmet Akif Ersoy Mah. istiklal Marsi Cad. No:16
Macunkoy/Yenimahalle/Ankara adresine kimliginizi tespite elverisli belgeler ile
bizzat elden iletebilir, noter kanaliyla veya 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nda belirtilen diger yontemler ile gonderebilir veya ilgili formu ASELSAN’1n
KEP adresi olan aselsan@hs02.kep.tr adresine guvenli elektronik imzali olarak

iletebilirsiniz.
EK-1 Personel Unvan, Birim ve Gorev Listesi

ASELSAN’da kisisel verileri islemeye yetkili calisan, calisanin unvani, birimi ve
gorevini iceren liste ASELSAN nezdinde gizli olarak tutulmaktadir.
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