2064 10G AG KC

IP KRIPTO CIHAZI / LINK KRIPTO CIHAZI

ALARM

K. LINK
KTRAFIK

aselsan

@)

ORRRRRRRRRR
GEEEARERAEREEEEEEE0
OROROROROROROROROSO,
OCROEOROROROROROROC
O-0~Cr0r0R0R0R0- 00"
wirmizi - SOPOROROR _Sivan

|
o} -
CEOBCE

X
- = GBOBOEEE0

@ _J.j__J SRR -
Kl 0P096°0%0

ANAHTAR

C
o v

e

213
asc J| okr
5
KL

2064 10G Ag Kripto Cihazi (Netwark Encryption Device), kullanima
gore Katman-2 ve Katman-3 trafigi sifrelemek (izere tasarlanmis
bir cihazdir. Katman-2 seviyesinde Ethernet veri trafigini protokol
bagimsiz olarak sifreleyerek giivensiz aga iletmekte, glivensiz
agdan sifreli bir sekilde gelen trafigin ise sifresini gbzmektedir.
Katman-3 seviyesinde IP aglar lizerinde sifreleme ve sifre gzme
islemini yapmaktadir.

2064 10G AJ Kripto Cihazl, 2064 ailesinde bulunan 2064 Mini IP
Kripto Cihazi (Katman-3) ve 2064 Mini Link Kripto Cihazi (Katman-2)

ile haberlesme saglayabilmektedir. Bu 6zelligi ile birlikte 2064 10G
AQ Kripto Cihazi, yiksek hiz gerektiren yildiz topolojinin merkez
duglmi olarak veya lizerinde yogun trafigin gecmekte oldugu veri
merkezlerinde ¢ikis cihazi olarak kullaniimak tzere tasarlanmistir.

2064 10G A Kripto Cihazi (zerinde veri trafigi icin 10G SFP+
araylUzleri, cihaz yonetimi icin ekran ve tus takimi arayizi
ve uzaktan yonetim destedi bulunmaktadir Kripto cihazi icin
kullanilacak anahtarlar ag (zerinden gonderilebilmekte ve agj
tizerinden anahtar ylkleme islemi gergeklestirilebilmektedir.
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Genel Ozellikler

+ 10Gbps hizinda glivenli haberlesme
+ Kompakt tasanm

«  SFP+ara yuzi

+ Data butunltk kontrall

« Kesintisiz iletisim igin yedekli glic kaynagi ve fan mimarisi

Giivenlik Ozellikleri

- Milli onayli algoritma ve AES-256 destegi

+ Donanimsal olarak gergeklenmis kripto algaritmasi
« Acil silme destegi (enerji varken veya yokken)

« Fiziksel kurcalamalara karsi koruma

+ Pil destekli anahtar saklama

« Elektronik kimlik modiilii (EKIM) ile kullanici erisim denetim

« Fillgun cihazi ile manuel anahtar yikleme

- Sistem denetim ara yiizi ile uzaktan anahtar ytikleme,
isleme alma, tiinel ve konfiglirasyon denetimi ozellikleri

« 3-yonld gucli kimlik dogrulama

Aksesuarlar

+ 2070 Fillgun Cihaz

« Elektronik Kimlik ModUlt (EKIM)
- Glvenlik Yonetim Sistemi
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Teknik Ozellikler

Data Araylizii

10 Gbps SFP+ Transceiver

Veri Hizi

10 Gbps Kriptolama
10 Gbps Kripto Cozme

Protokal Destegi

Uygulama katmani protokollerinden
bagimsiz kriptolama ile bitlin
protokoller desteklenmekte

Uzaktan Yonetim

Uzaktan alarm ve konfiglirasyon takibi

ve konfiglirasyon gonderimi

AC Glig 220 +10%VAC, 50 £5% Hz
Boyut 48 x 33 x 4,5 cm (LU Rack Boyutu)
Agirlik 3,887 kg
Giivenlik Ozellikleri
Algoritma Milli Onayli Algaritma

AES-256

Kimlik Dogrulama

3-Y6nlu Gugli Kimlik Dogrulama

Anahtar Yikleme

Yakindan 2070 Fillgun ile anahtar
yikleme

Uzaktan Yonetim Merkezi ile ag
lizerinden anahtar yikleme

Fiziksel Glvenlik

Fiziksel kurcalama korumasi

Acil Silme (gli¢ varken veya yokken)

Gevre Kosullar

Depolama Sicaklig

-20°C - +70°C

Calisma Sicakligi

0°C - +50°C

Nem

80% (+40°C)

EMI/EMC

MIL-STD-461F standardina uygun

Cevre Kosullarl Standardi

MIL-STD-810G standardina uygun

TEMPEST

SDIP-27 A standardina uygun

gASELSAN A.S. Turk Silahli Kuvvetlerini Gliglendirme VakfI'nin bir kurulusudur.
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Ozellikler 6nceden bildiriimeksizin degistirilebilir. | Tum dederlerin toleransi +%10°dur.




